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⚫ Социальная сеть направлена на 
построение сообществ в Интернете из людей со 
схожими интересами и/или деятельностью. 

⚫ Связь осуществляется 
посредством сервиса 
внутренней почты 
или 
мгновенного обмена 
сообщениями.

Понятие социальная сеть



Исходные способы массового общения:

⚫ Электронная почта

⚫ Телеконференции
или группы новостей

⚫ Интерактивные беседы

История развития социальных 
сетей



⚫ Гостевые книги

⚫  Форумы

⚫ Блоги

История развития социальных 
сетей



⚫ С развитием таких форм общения стали 
образовываться социальные сети - т.е.         
совокупности участников, 
объединенных не 
только средой 
общения, но и 
с явно 
установленными 
связями между 
собой. 

История развития социальных 
сетей



⚫ Одна из обычных черт социальных сетей — 
система «друзей» и «групп».

Структура



⚫ В Контакте

⚫ Одноклассники.ru

⚫ Живой журнал, ЖЖ

Крупнейшие русскоязычные 
социальные сети



⚫ MySpace

⚫ LinkedIn

⚫ Facebook

Крупнейшие англоязычные 
социальные сети



⚫ Социальные закладки

⚫ Социальные каталоги

⚫ Социальные библиотеки

⚫ Многопользовательские сетевые игры

Подвиды социальных сетей



⚫ Фишинг - вид интернет-мошенничества, цель 
которого – получить идентификационные данные 
пользователей, заманивая
 их на подставные 
сайты, являющиеся 
точной или почти 
точной копией 
оригинала.

Фишинг в социальных сетях



⚫ Спам - рассылка коммерческой, политической и 
иной рекламы или иного 

вида сообщений лицам, не 
выражавшим желания их 

получать.

Спам в социальных сетях



⚫ Троянские программы - программы, 
распространяемые под видом полезного ПО. 
Как правило, цель таких 
программ состоит в 
получении доступа к 
конфиденциальным 
данным.

Троянские программы в социальных 
сетях



⚫ Шпионские программы - программы, которые 
     скрытным образом      

устанавливаются на      компьютер с 
целью кражи      информации 

     пользователя.

Шпионские программы в 
социальных сетях



⚫ Безопасность пароля
В пароле следует указывать некий набор символов, 
который было бы практически невозможно угадать. 
К этому набору 
символов 
применяются 
так называемые 
критерии 
сложности 
пароля. 

Методы и средства защиты в 
социальных сетях



Критерии сложности пароля:
⚫ В пароль входят символы a...z (только маленькие 

буквы)
⚫ В пароль входят символы Aa...Zz (строчные и 

прописные буквы) 
⚫ К паролю добавляются цифры 
⚫ К паролю добавляются специальные символы, 

такие как ;%"№)*? и т.д. 
⚫ К паролю добавляются непечатаемые ASCII-

символы, буквы других алфавитов и т.п.

Безопасность пароля



⚫ Для защиты от троянских и шпионских программ 
помогут антивирусные программы с актуальными 
(обновленными) базами данных. 

Защита от троянских и шпионских 
программ в социальных сетях



Что делать, если от Вашего имени отправляется 
спам?

⚫ Прежде всего смените пароль от почтового ящика, 
а потом от вашего аккаунта социальной сети.

⚫ Далее проверьте свой компьютер антивирусом со 
свежими базами и настройте файерволл.

Если сообщения со спамом приходят вам от 
другого пользователя сообщите об этом 
администрации сайта.

Защита от спама в социальных сетях



⚫ Присылаемые вам сообщения могут содержать 
ссылки на фишинговые сайты. Если вы зашли на 
один из таких сайтов – 
немедленно смените 
пароль от почтового 
ящика и вашего 
аккаунта 
социальной 
сети.

Защита от фишинга в социальных 
сетях



Вам могут приходить сообщения со следующим 
содержанием:

⚫ Администрация сайта проводит технические работы 
вследствие утери базы данных и просит выслать ваш 
логин  и пароль.

⚫ Администрации сайта нужно удостовериться что вы 
не бот, поэтому вам следует прислать ваш логин и 
пароль.

⚫ и т. п.
Не давайте себя обмануть! Администрация сайта 
никогда не попросит Вас выслать логин и пароль. Это 
уловки мошенников, которые хотят получить ваши 
идентификационные данные.

Социальная инженерия в 
социальных сетях


