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Wstep

Mozliwosc centralnego przechowywania konfiguracji hostow w
obecnych czasach wydaje sie czyms catkowicie naturalnym.
Wiekszosc¢ routerow dostepu do internetu i modemow
dostepowych posiada funkcje serwers DHCP. Rowniez nasz
linux moze stac sie takim serwerem i rozdzielaC adresy IP,
servery DNS itd.

DHCP (Dynamic Host Configuration Protocol) Protokot ten jest
nastepcy starszego protokotu BOOTP. Jak nie trudno sie
domysli¢c mozliwos¢ centralnego przechowywania konfiguraciji
hostow utatwia prace administratorom. Zmiana adresu IP
routera, serwera DNS czy zmiana adresow sieci nie powoduje
juz koniecznosci recznego ustawiania wszystkich parametrow na
kazdym z hostow. Wystarczy zmieni¢ ustawienia serwera DHCP
a komputery klientow pobiorg uaktualnione informacje.



Wprowadzenie serwera DHCP pozwala tez na unikniecie
problemow zwigzanych z informowaniem klientow jakie majg
adresy IP, bram, sieci, DNS itd. Nie musimy tez wiecej martwic
sie ze ktos przez pomytke ustawi zajety adres IP lub ze szef
przyjezdzajgc z wizytg nie bedzie wiedziat jak skonfigurowac
swojego laptopa do pracy w naszej sieci.

Oto lista ustawien jakie mozemy rozpropagowac do naszych
klientow poprzez DHCP:

adres IP klienta

maske sieciowg

broadcast

adresy gatewaya

adresy serwerow DNS

adres serwera nazw WINS

wiele innych zaawansowanych ustawien.



Ponadto mozemy definiowac state adresy IP dla poszczegdlnych
hostow znajgc ich adresy MAC. W ten spos6b mozemy
centralnie konfigurowac adresy serwerow w naszej sieci np.
www, ftp itd.

Mozemy tez dynamicznie przydzielac adresy IP ktore po
wytgczeniu komputerow mogg bycC ponownie przydzielone. Ma to
znaczenie jesli mamy wiecej komputerow niz adresow
publicznych. Z wzgledu na ogromng popularnos¢ maskowania
adresow sieci wewnetrznej ta cecha jest coraz zadziej
stosowana.



Jak dziata protokot DHCP

Protokot DHCP opiera sie na rozgtoszeniach. Sg to rozgtoszenia
na poziomie protokotu IP wiec pakiety mogg bycC przekazywane
przez routery pomiedzy sieciami (jesli tylko zostang odpowiednio
do tego skonfigurowane).

Komunikacja klienta z serwerem DHCP wyglgda nastepujgco:

W chwili uruchomienia klienta DHCP, oprogramowanie wysyla
pakiet rozgtoszeniowy DHCP DISCOVER. Pakiet posiada adres

IP nadawcy 0.0.0.0 oraz adresem odbiorcy 255.255.255.255 i
numerem portu UDP 68

Servery ktore sg skonfigurowane do obstugi danego klienta
odpowiadajg rowniez pakietem rozgtoszeniowym z adresem
odbiorcy 255.255.255.255 oraz wtasnym adresem |IP nadawcy.
Serwer wysyta pakiet na port UDP 67. Pakiet z odpowiedzig
nazywany jest DHCP OFFER i zawiera proponowang
konfiguracje jakg serwer moze przydzieli¢ klientowi



Klient po odebraniu oferty wysyta pakiet DHCP REQUEST.
Pakiet nadal jest pakietem rozgtoszeniowym poniewaz klient nie
posiada jeszcze praw do korzystania z nowego adresu IP.
Dlatego tez adres docelowy to nadal 255.255.255.255 a adres
nadawcy 0.0.0.0. Wysytajgc pakiet REQUEST rozgtoszeniem
dajemy tez informacje pozostatym serwerom DHCP Zze nie
skorzystamy z ich ofert

Ostatnim krokiem jest wystanie przez serwer pakietu DHCP
ACK. Pakiet posiada adres IP serwera w polu nadawcy, lecz
adresem odbiorcy jest nadal 255.255.255.255 (wiec jest to nadal
komunikacja rozgtoszeniowa). Wystanie tego pakietu konczy
konfiguracje

Po tych krokach klient posiada juz konfiguracje z ktérej moze
korzystacC a dalsza komunikacja pomiedzy serwerem a klientem
jest juz za pomocom normalnych pakietow IP z uzyciem
nadanego adresu klienta.



Dalsza komunikacja pomiedzy serwerem a klientem zwigzana
jest z przedtuzaniem oraz zwalnianiem dzierzawy (lease).
Dzierzawa konfiguracji (gtownie chodzi tu o adres IP) nadawana
jest na okreslony czas. Przed uptywem tego czasu klient
powinien przedtuzy¢ czas dzierzawy (z koncem dzierzawy klient
przestaje mieC prawa do uzywania adresu).

W dalszej komunikacji klient moze wysytac nastepujace
komunikaty:

Klient moze zrezygnowac z dzierzawy wysytajgc pakiet DHCP
RELEASE co spowoduje zwolnienie dzierzawionego adresu |P.
Klient nie moze od tej chwili z niego korzystac a serwer moze
przydzieliC go innemu klientowi.



Dzierzawa wydawana jest przez serwer na okreslony czas. Po
uptywie potowy czasu klient powinien wystac¢ pakiet DHCP
REQUEST z prosbg o odnowienie dzierzawy. Jesli serwer
odpowie ACK czas zostaje przedtuzony. Jesli natomiast serwer
nie odpowie lub odmowi przedtuzenia klient poprosi ponownie po
uptywie 85% czasu. Jesli za tym razem zndw nie zostanie
udzielone przedtuzenie powinien poprzez rozgtaszanie postarac
sie o nowy adres IP od dowolnego z serwerow DHCP

Ponadto klient wysytajgc DHCP REQUEST moze prosic¢ o
ostatnio uzywany adres IP (przez to pomimo dynamicznego
przydzielania adresow kmoputery posiadajg przewaznie te same
adresy)



Uwagal

Sever DHCP jest bardz waznym i niskopoziomowym
elementem sieci komputerowej. Btgd w konfiguracji moze
spowodowac nie tylko btedy w dziataniu naszej nowej sieci
ale moze doprowadzic¢ do trudnych do wykrycia anomalii
czy catkowicie unieruchomic sie€ lokalng. Nie raz zdarzyto
sie ze studenci lub pracownicy instalujgc nowy komputer
uruchomili ustuge DHCP ktora bedac przekonana ze jest

petnoprawnym serverem DHCP zaczeta rozdawac¢ adresy
IP.

Pamietaj wiec zeby testowac swoje konfiguracje w
izolowanym segmencie sieci jesli nie jestes podtgczony do
wiekszej sieci ktorej nie jestesS administratorem.



Plik konfiguracyjny dhcpd.conf

Serwer DHCP w knoppix / debian to dhcpd3. Plik konfiguracyjny
znajduje sie w:

/etc/dhcp3/dhcpd. conf

Plik posiada sekcje ustawien globalnych oraz definicje hostow i
podsieci. Zupetnie podstawowa konfiguracja serwera moze
wyglgdac¢ nastepujgco:



ddns-update-style none;

default-lease—-time 600;

max-lease—-time 7200;

log—-facility local7;

subnet 10.11.22.0 netmask 255.255.255.0 {

range 10.11.22.1 10.11.22.20;

option routers 10.254.239;

}

ignore unknown-clients;

host nazwal { hardware ethernet 00:06:1B:AA:BE:33; }
host nazwa?Z { hardware ethernet 00:06:CC:DD:EE:11; }




Ustawienia globalne w tym wypadku moéwig nam tylko o
poziomie logowania komunikatow, czasach dzierzaw oraz ze
serwer DNS nie ma byc¢ informowany o ustawieniach klientow.

Sekcja podsieci posiada jak widac adres sieci oraz maske. We
wnetrzu mamy tylko dwa parametry. Pierwszy okresla jakie
adresy IP mozemy nadawac, drugi mowi jaki jest adres IP
gatewaya.

Ponadto zdecydowalismy ze nieznane hosty bedg ignorowane
(to tez jest parametr globalny) i zdefiniowalismy dwa hosty. Nie
jest to konieczne ale przyda nam sie do okreslenia jakie
komputery bedg obstugiwane przez nasz serwer. Problem w tym
ze uruchamiajgc w sieci uczelnianej serwery

DHCP mozemy zablokowac dostep do prawdziwego serwera
DHCP. Aby tego unikngC bedziemy okreslac ktére adresy MAC
bedg dopuszczane, a wszystkie pozostate zignorujemy.



Ponizej zamieszczam liste przydatnych opcji ktore mozemy
wpisac w sekcji podsieci:

Zakres przydzielanych adresow IP.
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range 192.168.192.101 192.168.192.199;
3

Adres rozgtoszeniowy w tej sieci.
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Maska podsieci.
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option subnet—-mask 255.255.255.0;

Czasy dzierzaw mozemy okreslac¢ tez na poziomie podsieci.
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default-lease—-time 600;
cw—Tanscm—tsma 7900

max—i1lease—rvime FTZUU ;7



Powyzsze ustawienia pozwalajg na ustawienie na komputerze
klienta serwera WINS.
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= Adres |IP gateway'a.

option routers 192.168.192.98;




Dalsza pomoc

Dokumentacja systemowa nie posiada wszystkich dostepnych
opcji. Liste dostepnych opcji serwera mozemy obejrze¢ np. pod
adresem:

http://home.t ele2.ch/spblinux/doc/dhcp-options.html

Aby zobaczy¢ komunikaty o btedach w konfiguracji oraz
informacje pomochnicze proponuje uruchamianie serwera za
pomocg polecenia:



Zatrzymac serwer mozemy poleceniem:

W celu doktadnego przeanalizowania konfiguracji serwera
polecam:



Opis konfiguracji klienta DHCP pod
windows

W systemie windows karty sieciowe domysinie konfigurowane sg
poprzez DHCP. Gdybysmy mieli watpliwosci mozemy wejs¢ we
witasciwosci potgczenia sieciowego, nastepnie we wiasciwosci

protokotu TCP/IP. Aby konfiguracja karty byta pobierana z DHCP
nalezy zaznaczycC 2 "ptaszki".



Opis konfiguracji klienta DHCP pod
linuxem

Aby nasz linux korzystat z DHCP musimy uruchomic klienta
DHCP. Pod linuxem sg to przewaznie pump lub dhcpcd. Nalezy
tylko pamietac ktorg karte sieciowg chcemy skonfigurowac i
podac jej nazwe jako parametr (domysinie eth0).



Filmiki: kontiguracja pod Windows 2003
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Filmiki: kontiguracja pod Linuxem
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