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Орган защиты информации 

• административный орган, 
осуществляющий организацию защиты 
информации 
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Система безопасности 

• органы законодательной, 
исполнительной и судебной властей, 
государственные, общественные и иные 
организации и объединения, граждане, 
принимающие участие в обеспечении 
безопасности в соответствии с законом, 
а также законодательство, 
регламентирующее отношения в сфере 
безопасности 
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Государственные органы 
обеспечения безопасности 

• органы, предназначенные для 
непосредственного выполнения 
функций по обеспечению безопасности 
личности, общества и государства в 
системе исполнительной власти 



5

Система защиты 
государственной тайны 

• совокупность органов защиты 
государственной тайны, используемых 
ими средств и методов защиты 
сведений, составляющих 
государственную тайну, и их носителей, 
а также мероприятий, проводимых в 
этих целях 
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Межведомственная комиссия 
по защите государственной 

тайны 
• коллегиальный орган, координирующий 

деятельность органов государственной 
власти по защите государственной 
тайны в интересах разработки и 
выполнения государственных программ, 
нормативных и методических 
документов, обеспечивающих 
реализацию законодательства 
Российской Федерации о 
государственной тайне 
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Органы внешней разведки 
Российской Федерации 

• 6) организуют и обеспечивают в пределах своей компетенции 
защиту государственной тайны в учреждениях Российской 
Федерации, находящихся за пределами территории Российской 
Федерации, включая определение порядка осуществления 
физической и инженерно-технической защиты указанных 
учреждений, мероприятия по предотвращению утечки по 
техническим каналам сведений, составляющих 
государственную тайну;

• 8) обеспечивают безопасность командированных за пределы 
Российской Федерации граждан Российской Федерации, 
имеющих по роду своей деятельности допуск к сведениям, 
составляющим государственную тайну, и находящихся с ними 
членов их семей;

• 11) обеспечивают собственную безопасность, то есть защиту 
своих сил, средств и информации от противоправных действий 
и угроз.
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Органы защиты 
государственной тайны 

• межведомственная комиссия по защите государственной тайны;
• органы федеральной исполнительной власти (Федеральная 

служба безопасности Российской Федерации, Министерство 
обороны Российской Федерации, Федеральное агентство 
правительственной связи и информации при Президенте 
Российской Федерации), Служба внешней разведки Российской 
Федерации, Государственная техническая комиссия при 
Президенте Российской Федерации и их органы на местах;

• органы государственной власти, предприятия, учреждения и 
организации и их структурные подразделения по защите 
государственной тайны.
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Силы обеспечения 
безопасности 

• Вооруженные Силы, федеральные органы 
безопасности, органы внутренних дел, внешней 
разведки, обеспечения безопасности органов 
законодательной, исполнительной, судебной властей 
и их высших должностных лиц, налоговой службы, 
службы ликвидации последствий чрезвычайных 
ситуаций, формирования гражданской обороны, 
пограничные войска, внутренние войска; органы, 
обеспечивающие безопасное ведение работ в 
промышленности, энергетике, на транспорте и в 
сельском хозяйстве; службы обеспечения 
безопасности средств связи и информации, таможни, 
природоохранные органы, органы охраны здоровья 
населения и другие государственные органы 
обеспечения безопасности 
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Система обеспечения национальной 
безопасности Российской Федерации 

• органы, силы и средства обеспечения 
национальной безопасности, 
осуществляющие меры политического, 
правового, организационного, 
экономического, военного и иного 
характера, направленные на 
обеспечение безопасности личности, 
общества и государства 
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Система обеспечения информационной 
безопасности Российской Федерации 

• часть системы обеспечения национальной безопасности страны. 
Основными элементами организационной основы системы 
обеспечения информационной безопасности Российской федерации 
являются: Президент Российской Федерации, Совет Федерации 
Федерального Собрания Российской Федерации, Государственная 
Дума Федерального Собрания Российской Федерации, Правительство 
Российской Федерации, Совет Безопасности Российской Федерации, 
федеральные органы исполнительной власти, межведомственные и 
государственные комиссии, создаваемые Президентом Российской 
Федерации и Правительством Российской Федерации, органы 
исполнительной власти субъектов Российской Федерации, органы 
местного самоуправления, органы судебной власти, общественные 
объединения, граждане, принимающие в соответствии с 
законодательством Российской Федерации участие в решении задач 
обеспечения информационной безопасности Российской Федерации 
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Президент Российской 
Федерации 

• руководит ... органами и силами по обеспечению 
информационной безопасности Российской 
Федерации; санкционирует действия по обеспечению 
информационной безопасности Российской 
Федерации; ... формирует, реорганизует и упраздняет 
подчиненные ему органы и силы по обеспечению 
информационной безопасности Российской 
Федерации; определяет в своих ежегодных 
посланиях Федеральному Собранию приоритетные 
направления государственной политики в области 
обеспечения информационной безопасности 
Российской Федерации, а также меры по реализации 
настоящей Доктрины 
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Межведомственная комиссия 
по защите государственной 

тайны 
• коллегиальный орган, координирующий 

деятельность органов государственной 
власти по защите государственной 
тайны в интересах разработки и 
выполнения государственных программ, 
нормативных и методических 
документов, обеспечивающих 
реализацию законодательства 
Российской Федерации о 
государственной тайне 
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Палаты Федерального 
Собрания Российской 

Федерации 
• ...формируют законодательную базу в 

области обеспечения информационной 
безопасности Российской Федерации 
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Совет Безопасности 
Российской Федерации 

• конституционный орган, осуществляющий подготовку 
решений Президента Российской Федерации в 
области обеспечения безопасности, 
рассматривающий вопросы внутренней и внешней 
политики Российской Федерации в области 
обеспечения безопасности, стратегические проблемы 
государственной, экономической, общественной, 
оборонной, информационной, экологической и иных 
видов безопасности, охраны здоровья населения, 
прогнозирования, предотвращения чрезвычайных 
ситуаций и преодоления их последствий, 
обеспечения стабильности и правопорядка 
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Совет Безопасности 
Российской Федерации 

• проводит работу по упреждающему выявлению и 
оценке угроз национальной безопасности Российской 
Федерации, оперативно готовит для Президента 
Российской Федерации проекты решений по их 
предотвращению, разрабатывает предложения в 
области обеспечения национальной безопасности 
Российской Федерации, а также предложения по 
уточнению отдельных положений Концепции 
национальной безопасности Российской Федерации, 
координирует деятельность сил и останов 
обеспечения национальной безопасности, 
контролирует реализацию федеральными органами 
исполнительной власти и органами исполнительной 
власти субъектов Российской федерации решений в 
этой области 
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Правительство Российской 
Федерации 

• ... координирует деятельность федеральных 
Органов исполнительной власти и органов 
исполнительной власти субъектов Российской 
Федерации, а также при формировании... 
проектов федерального бюджета на 
соответствующие годы предусматривает 
выделение средств, необходимых для 
реализации федеральных программ в этой 
области 
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Федеральные органы 
исполнительной власти 

• обеспечивают исполнение 
законодательства Российской 
Федерации, решений Президента 
Российской Федерации и 
Правительства Российской Федерации 
в области обеспечения 
информационной безопасности 
Российской Федерации; ... 
разрабатывают нормативные правовые 
акты в этой области ... 
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Органы федеральной службы 
безопасности обязаны 

• к) участвовать в разработке и реализации 
мер по защите сведений, составляющих 
государственную тайну; осуществлять 
контроль за обеспечением сохранности 
сведений, составляющих государственную 
тайну, в государственных органах, воинских 
формированиях, на предприятиях, в 
учреждениях и организациях независимо от 
форм собственности; в установленном 
порядке осуществлять меры, связанные с 
допуском граждан к сведениям, 
составляющим государственную тайну 
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Служба внешней разведки 
Российской Федерации 

• орган внешней разведки, который может при собственных 
лицензировании и сертификации приобретать, разрабатывать 
(за исключением криптографических средств защиты), 
создавать, эксплуатировать информационные системы, 
системы связи и системы передачи данных, а также средства 
зашиты информации от утечки по техническим каналам. Служба 
внешней разведки Российской Федерации в пределах своих 
полномочий осуществляет разведывательную деятельность в 
политической, экономической, военно-стратегической, научно-
технической и экологической сферах, а также в сфере 
обеспечения безопасности учреждений Российской Федерации, 
граждан Российской Федерации, имеющих по роду своей 
деятельности допуск к сведениям, составляющим 
государственную тайну 
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Разведывательная 
информация 

• информация о затрагивающих 
жизненно важные интересы Российской 
Федерации реальных и потенциальных 
возможностях, действиях, планах и 
намерениях иностранных государств, 
организаций и лиц 



22

Разведывательная 
деятельность 

• деятельность, которая осуществляется органами 
внешней разведки Российской Федерации 
посредством добывания и обработки информации о 
затрагивающих жизненно важные интересы 
Российской Федерации реальных и потенциальных 
возможностях, действиях, планах и намерениях 
иностранных государств, организаций и лиц, а также 
оказание содействия в реализации мер, 
осуществляемых государством в интересах 
обеспечения безопасности Российской Федерации 
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Контрразведывательная 
деятельность 

• деятельность органов федеральной службы безопасности в 
пределах своих полномочий по выявлению, предупреждению, 
пресечению разведывательной и иной деятельности 
специальных служб и организаций иностранных государств, а 
также отдельных лиц, направленной на нанесение ущерба 
безопасности Российской Федерации.

• Примечание. Основаниями для осуществления органами 
федеральной службы безопасности контрразведывательной 
деятельности являются:

• ...необходимость обеспечения защиты сведений, составляющих 
государственную тайну. Осуществление 
контрразведывательной деятельности, затрагивающей тайну 
переписки, телефонных переговоров, почтовых, телеграфных и 
иных сообщений граждан, допускается только на основании 
судебного решения.
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Органы правоохранительные 

• государственные органы, основной функцией 
которых является охрана законности и 
правопорядка, борьбы с преступностью: суд, 
прокуратура, органы внутренних дел, 
контрразведки, таможенного контроля, 
налоговой полиции, юстиции, арбитража. В 
широком смысле данное понятие включает 
также государственно-общественные 
(субсидируемые государством) органы 
самодеятельности населения. 
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Межведомственные и 
государственные комиссии Федерации 

• решают ... задачи обеспечения 
информационной безопасности 
Российской Федерации 
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Федеральная служба по 
техническому и экспортному 

контролю (ФСТЭК) России
• является федеральным органом исполнительной 

власти, осуществляющим межотраслевую 
координацию и функциональное регулирование 
деятельности по обеспечению защиты 
(некриптографическими методами) информации, 
содержащей сведения, составляющие 
государственную или служебную тайну, от ее утечки 
по техническим каналам, от несанкционированного 
доступа к ней, от специальных воздействий на 
информацию и по противодействию техническим 
средствам разведки на территории Российской 
Федерации (далее именуется - техническая защита 
информации). 
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Государственная техническая 
комиссия при Президенте 

Российской Федерации 
(Гостехкомиссия России) 

• федеральный орган исполнительной власти, осуществляющий 
межотраслевую координацию и функциональное регулирование 
деятельности по обеспечению защиты (некриптографическими 
методами) информации, содержащей сведения, составляющие 
государственную или служебную тайну, от ее утечки по техническим 
каналам, от несанкционированного доступа к ней, от специальных 
воздействий на информацию в целях ее уничтожения, искажения и 
блокирования и по противодействию техническим средствам разведки 
на территории Российской Федерации, а также единую 
государственную научно-техническую политику в области защиты 
информации при разработке, производстве, эксплуатации и утилизации 
неинформационных излучающих комплексов, систем и устройств. 
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Органы исполнительной власти 
субъектов Российской Федерации 

• взаимодействуют с федеральными органами исполнительной 
власти по вопросам исполнения законодательства Российской 
Федерации, решений Президента Российской Федерации и 
Правительства Российской Федерации в области обеспечения 
информационной безопасности Российской Федерации, а также 
по вопросам реализации федеральных программ в этой 
области; совместно с органами местного самоуправления 
осуществляют мероприятия по привлечению граждан, 
организаций и общественных объединений к оказанию 
содействия в решении проблем обеспечения информационной 
безопасности Российской Федерации; вносят в федеральные 
органы исполнительной власти предложения по 
совершенствованию системы обеспечения информационной 
безопасности Российской Федерации 
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Органы местного 
самоуправления 

• обеспечивают соблюдение 
законодательства Российской 
Федерации в области обеспечения 
информационной безопасности 
Российской Федерации 



30

Органы судебной власти 

• осуществляют правосудие по делам о 
преступлениях, связанных с 
посягательствами на законные интересы 
личности, общества и государства в 
информационной сфере, и обеспечивают 
судебную защиту граждан и общественных 
объединений, чьи права были нарушены в 
связи с деятельностью по обеспечению 
информационной безопасности Российской 
Федерации 
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Оперативно - розыскные 
мероприятия 

• Контроль почтовых отправлений, телеграфных и иных сообщений. Прослушивание 
телефонных переговоров. 

• Снятие информации с технических каналов связи.
• Примечание. Оперативно-розыскные мероприятия, связанные с контролем почтовых 

отправлений, телеграфных и иных сообщений, прослушиванием телефонных переговоров с 
подключением к станционной аппаратуре предприятий, учреждений и организаций 
независимо от форм собственности, физических и юридических лиц, предоставляющих 
услуги и средства связи, со снятием информации с технических каналов связи, проводятся 
с использованием оперативно-технических сил и средств органов федеральной службы 
безопасности и органов внутренних дел и в пределах своих полномочий, федеральных 
органов налоговой полиции в порядке определенном межведомственными нормативными 
актами или соглашениями между органами, осуществляющими оперативно-розыскную 
деятельность.

• Проведение оперативно-розыскных мероприятий, которые ограничивают конституционные 
права человека и гражданина на тайну переписки, телефонных переговоров, почтовых, 
телеграфных и иных сообщений, передаваемых по сетям электрической и почтовой связи, а 
также право на неприкосновенность жилища, допускается на основании судебного решения 
и при наличии информации:

• о признаках подготавливаемого, совершаемого или совершенного противоправного деяния, 
по которому производство предварительного следствия обязательно;

• о лицах, подготавливающих, совершающих или совершивших противоправное деяние, по 
которому производство предварительного следствия обязательно;

• о событиях или действиях, создающих угрозу государственной, военной, экономической или 
экологической безопасности Российской Федерации.
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Терроризм 
• совершение взрыва, поджога или иных 

действий, создающих опасность гибели 
людей, причинения значительного 
имущественного ущерба либо наступления 
иных общественно опасных последствий, 
если эти действия совершены в целях 
нарушения общественной безопасности, 
устрашения населения либо оказания 
воздействия на принятие решений органами 
власти, а также угроза совершения указанных 
действий в тех же целях 



33

Чрезвычайная ситуация 

• это обстановка на определенной территории, 
сложившаяся в результате аварии, опасного 
природного явления, катастрофы, стихийного 
или иного бедствия, которые могут повлечь 
или повлекли за собой человечески жертвы, 
ущерб здоровью людей или окружающей 
природной среде значительные 
материальные потери и нарушение условий 
жизнедеятельности людей 
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Федеральное агентство правительственной 
связи и информации при Президенте 

Российской Федерации (ФАПСИ) 
• центральный орган федеральной исполнительной 

мести, ведающий вопросами организации и 
обеспечения правительственной связи, иных видов 
специальной связи для государственных органов, 
организации и обеспечения криптографической и 
инженерно - технической безопасности шифрованной 
связи, организации и ведения разведывательной 
деятельности в сфере шифрованной, засекреченной 
и иных видов специальной связи, специального 
информационного обеспечения высших органов 
государственной власти Российской Федерации, 
центральных органов федеральной исполнительной 
власти. 


