
Концепция, принципы, задачи и 
организация защиты информации 

техническими методами и средствами
 Концепция инженерно-технической защиты – это система 
взглядов на защиту информации инженерными и 
техническими средствами.
Принципы защиты информации:   
•надежность защиты информации;
•непрерывность защиты информации;
•скрытность защиты информации;
•целеустремленность защиты информации;
•рациональность защиты;
•активность защиты информации;
•гибкость защиты информации;    
•многообразие способов защиты;
•комплексное использование различных способов и средств 
за щиты информации;
•экономичность защиты информации.
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Система защиты и основные 
принципы её построения

Система защиты
• рубежи вокруг источников информации, преграждающих распространение 

сил воздействия на источники информации и ее носителей;

• силы и средства достоверного прогнозирования и обнаружения угроз;

• механизм принятия решения о мерах по предотвращению или 
нейтрализации угроз;

• силы и средства нейтрализации угроз, преодолевших рубежи защиты.

Принципы построения системы защиты
• многозональность   пространства,   контролируемого   системой инженерно-

технической защиты информации;

• многорубежность системы инженерно-технической защиты информации;

• равнопрочность рубежа контролируемой зоны;

• надежность технических средств системы защиты информа ции;

• ограниченный контролируемый доступ к элементам системы защиты 
информации;

• адаптируемость (приспособляемость) системы к новым угро зам;

• согласованность системы защиты информации с другими сис темами 
организации. 2



Классификация контролируемых 
зон

Движение 
злоумышленника
НЕЗАВИСИМЫЕ 

ЗОНЫ

Движение 
злоумышленника                                            
ПЕРЕСЕКАЮЩИ
ЕСЯЗОНЫ                                                    

Движение 
злоумышленника
ВЛОЖЕННЫЕ ЗОНЫ 3



Пример классификации зон по 
условиям доступа
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Типовые зоны организации
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Классификация технических средств 
защиты по функциональному 

назначению
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