
Уголовный Кодекс РФ о 
компьютерных преступлениях



Уголовный Кодекс РФ о 
компьютерных преступлениях

Гл. 28

Ст. 272 

•«Неправомерн
ый доступ к 
компьютерной 
информации 
(КИ)»

•- от 2-х до 5-
ти лет 
лишения 
свободы

Ст. 273

•«Создание, 
использование 
и 
распространен
ие 
вредоносных 
программ для 
ЭВМ»

Ст. 274

•«Нарушение 
правил 
эксплуатации 
ЭВМ или сети 
ЭВМ лицом, 
имеющим к 
ним доступ»

•- запрет 
занимать 
определенные 
должности до 
5 лет/2 года 
лишения 
свободы

Ст. 146 •«Нарушение авторских прав» 
•от 400 до 800 МРОТ/ до 5 лет лишения свободы



Ст. 272 

Неправомерный доступ к охраняемой 
законом КИ, если это деяние повлекло 
уничтожение, блокирование, 
модификацию либо копирование КИ

ч.1
Штрафом до 200 000 р. или в 

размере з/п
Исправительными работами 

до 1 года
Ограничением свободы/ 

Принудительными работами/
Лишением свободы

до 2-х лет 

ч.2
Если деяние, причинило крупный ущерб 
или совершено из корыстной 
заинтересованности

Штрафом от 100 000 до 300 000 
р. или в размере з/п или иного 

дохода за 18 месяцев
Исправительными работами 

от 1 до 2 лет
Ограничением свободы/ 

Принудительными работами/
до 4-х лет 
Арестом/

Лишением свободы 
до 6 месяцев

Наказываются:



Ст. 272 

Если деяния, совершенно группой лиц 
по предварительному сговору или 
организованной группой либо лицом с 
использованием своего служебного 
положения

ч.3
Штрафом до 500 000 р. или в 
размере з/п и лишением права 
занимать определ. должности

Ограничением свободы 
до 4-х лет / 

Принудительными работами 
или Лишением свободы

до 5 лет/

ч.4
Если деяния, повлекли тяжкие 
последствия или создали угрозу их 
наступления

Лишением свободы 
до 7 лет

Наказываются:



Ст. 273 

Создание, распространение или 
использование компьютерных программ 
либо иной КИ, заведомо 
предназначенных для 
несанкционированного уничтожения, 
блокирования, модификации, 
копирования КИ или нейтрализации 
средств защиты КИ

ч.1

Штрафом до 200 000 р. или в 
размере з/п или иного дохода за 

18 месяцев

Ограничением свободы/ 
Принудительными работами/

Лишением свободы
до 4-х лет 

Наказываются:



Ст. 273 
Деяния, совершенные группой лиц по 
предварительному сговору или 
организованной группой либо лицом с 
использованием своего служебного 
положения, а равно причинившие 
крупный ущерб или совершенные из 
корыстной заинтересованности

ч.2
Штрафом от 100 000 до 200 000 

р. или в размере з/п и 
лишением права занимать 

определ. должности до 3х лет
Ограничением свободы 

до 4-х лет / 
Принудительными работами 

или Лишением свободы
до 5 лет/

ч.3
Деяния, если они повлекли тяжкие 
последствия или создали угрозу их 
наступления

Лишением свободы 
до 7 лет

Наказываются:



Ст. 274 
Нарушение правил эксплуатации 
средств хранения, обработки или 
передачи охраняемой КИ либо 
информационно-
телекоммуникационных сетей и 
оконечного оборудования, а также 
правил доступа к информационно-
телекоммуникационным сетям, 
повлекшее уничтожение, 
блокирование, модификацию либо 
копирование КИ, причинившее 
крупный ущерб

ч.1

Штрафом до 500 000 р. или в 
размере з/п или иного дохода за 

18 месяцев
Ограничением свободы/ 

Принудительными работами/
Лишением свободы

до 2-х лет 

Исправительными работами 
От 6 месяцев до 1 года

Наказываются:

Деяние, предусмотренное частью первой 
настоящей статьи, если оно повлекло 
тяжкие последствия или создало угрозу 
их наступления

Принудительными работами/
Лишением свободы

до 5 лет 

ч.2



Мошенничество в сфере КИ
Гл.21 ст. 159.6 УК РФ

Мошенничество в 
сфере КИ (хищение 
имущества или прав 
на него путем ввода, 

удаления, 
блокирования, 

модификации КИ, 
иного вмешательства 

в инф-телекоммуника-
ционные сети) 
наказывается:

арестом до 4 месяцев.

•штрафом в размере до 120 тысяч рублей 
или в размере з/п или иного дохода 
осужденного за период до 1 года 

обязательными работами  до 360 часов 

исправительными работами  до 1 года 

ограничением свободы до 2 лет 

принудительными работами  до 2 лет 

Либо:

Ч.1



Гл.21 ст. 159.6 УК РФ

То же деяние, 
совершенное 

группой лиц по 
предварительному 
сговору, а равно с 

причинением 
значительного 

ущерба гражданину 
наказывается :

штрафом в размере до 300 тысяч рублей 
или в размере з/п или иного дохода 
осужденного за период до 2 лет 

Либо:
обязательными работами до 480 часов 

исправительными работами до 2 лет 

принудительными работами до 5 лет с 
ограничением свободы до 1 года или без 
такового 

лишением свободы до 4 лет с 
ограничением свободы до 1 года или без 
такового.

Ч.2



Гл.21 ст. 159.6 УК РФ

Деяния, совершенные 
лицом с 

использованием 
своего служебного 

положения, а равно в 
крупном размере⃰ 

наказываются:

штрафом в размере от 100 000 до 500 
000 рублей или в размере з/п или иного 
дохода осужденного за период до 3 лет 

Либо:
принудительными работами до 5 лет с 
ограничением свободы до 2 лет или без 
такового 

лишением свободы до 5 лет со штрафом 
в размере до 80 000 рублей или в 
размере з/п или иного дохода 
осужденного за период до 6 месяцев 
либо без такового и с ограничением 
свободы до 1,5 лет либо без такового.

Ч.3

*Крупным размером в статье 159.6 УК РФ настоящей главы признается стоимость 
имущества, превышающая один миллион пятьсот тысяч рублей



Гл.21 ст. 159.6 УК РФ

Деяния, совершенные 
организованной 

группой либо в особо 
крупном размере⃰ 

наказываются: 

лишением свободы до 10 лет со штрафом 
в размере до 1 млн. рублей или в размере 
з/п или иного дохода осужденного за 
период до 3 лет либо без такового и с 
ограничением свободы до 2 лет либо без 
такового.

Ч.4

Настоящая статья введена в российское 
законодательство Федеральным законом от 29.11.2012 
№207-ФЗ  и вступила в законную силу с 10.12.2012.

*Особо крупным признается сумма в шесть миллионов рублей.



Мошенничество в сфере КИ

Мошенничеством в 
сфере КИ признаются 
2 невзаимосвязанных 

между собой 
общественно-

опасных действия:

Хищение чужого имущества, т.е 
совершенное с корыстной целью 
противоправное безвозмездное 
изъятие чужого имущества в пользу 
виновного либо иного лица. 

Приобретение права на чужое 
имущество, под которым в судебной 
практике понимается возникновение у 
виновного лица возможности 
вступить во владение, пользоваться 
или распоряжаться чужим 
имуществом как своим собственным.



Мошенничество в сфере КИ. Пример.
Наиболее распространенное преступное деяние в виде хищения "электронных 

денег" состоит из нескольких "технических стадий": 

неправомерного завладения 
компьютерной информацией (ключ 

доступа, логин, пароль и т.п.)  

использование похищенной 
компьютерной информации в целях 

присвоения чужого имущества. 

«Первая стадия» заключается в 
неправомерном копировании компьютерной 

информации, ответственность за которое 
предусмотрена статьей 272 УК РФ, либо в 

неправомерном использовании 
вредоносного ПО, что преследуется по 

закону в соответствии со статьей 273 УК 
РФ. 

"Вторая стадия" – это уже 
непосредственное 

использование полученной 
неправомерным путем 

компьютерной информации в 
целях хищения имущества 

потерпевшего.

Описываемый способ хищения "электронных денег" повлечет за собой 
ответственность для виновного сразу по нескольким (вышеуказанным) статьям 
уголовного законодательства, в число который войдет статья 159.6 УК РФ.



Гл.21 ст. 159.6 УК РФ

Статья 159.6 УК РФ имеет юридическое разграничение с 
"классическим" мошенничеством лишь в способе совершения 
хищения имущества. 

ТАК, ЕСЛИ 
статья 159 УК РФ предусматривает возможность уголовного 
преследования виновного за хищение имущества путем обмана или 
злоупотребления доверием,

ТО 
статья 159.6 УК РФ применяется к злоумышленнику, если подобное 
хищение было совершено с использованием КИ.

Из анализа санкций статей 159 и 159.6 УК РФ следует, что законодатель 
расценивает мошенничество в сфере КИ как менее опасное преступление и 
устанавливает  за него менее строгие наказания.



Гл.21 ст. 159.6 УК РФ

Преступление, предусмотренное статьей 159.6  УК РФ, относится к категории умышленных и может быть 
совершенно только с прямым или косвенным умыслом. 
Виновное лицо должно осознавать общественную опасность своих действий, предвидеть возможность или 
неизбежность наступления общественно опасных последствий и желать их наступления, либо не желать их, 
но сознательно допускать их наступление либо относиться к ним безразлично. 

Действия лица, хоть и попадающие под диспозицию статьи 159.6 УК РФ, но совершенные по легкомыслию 
или небрежности, то есть неумышленно, безусловно, не являются уголовно-наказуемыми, но могут 
преследоваться на основании иных норм уголовного закона. 

Виновное лицо может быть привлечено к уголовной ответственности по статье 
159.6 УК РФ с 16 лет.

Уголовная ответственность по ч.1 статьи 159.6 УК РФ возможна, если 
стоимость похищенного имущества превышает 1000 рублей.



Ст. 146 

Присвоение авторства (плагиат), если это 
деяние причинило крупный ущерб 
автору или иному правообладателю

ч.1 Штрафом до 200 000 р. или в 
размере з/п

Обязательными работами
До 480 часов

ч.2
Незаконное использование объектов 
авторского права или смежных прав, а 
равно приобретение, хранение, 
перевозка контрафактных экземпляров 
произведений или фонограмм в целях 
сбыта, совершенные в крупном размере

Наказываются:

Исправительными работами
До1 года
Арестом

До 6 месяцев

Штрафом до 200 000 р. или в 
размере з/п или иного дохода за 

18 месяцев
Обязательными работами

До 480 часов

Исправительными работами/
Принудительными работами/

Лишением свободы
До 2 лет



Ст. 146 

Деяния, предусмотренные частью 
второй настоящей статьи, если 
они совершены:
а) утратил силу.
б) группой лиц по 
предварительному сговору или 
организованной группой;
в) в особо крупном размере;
г) лицом с использованием своего 
служебного положения

ч.3
Принудительными работами

до 5 лет 

Наказываются:

Лишением свободы
до 6 лет со штрафом до 500 000р.

или в размере з/п или иного 
дохода за 3 года



Административная ответственность за 
нарушение авторских прав

Ст. 7.12 КоАП РФ.  
Нарушение авторских и смежных прав, изобретательских и патентных прав

ч.1 Наказываются:
•Ввоз, продажа, сдача в прокат или иное 
незаконное использование экземпляров 
произведений или фонограмм в целях 
извлечения дохода в случаях, если 
экземпляры произведений или фонограмм 
являются контрафактными в соответствии с 
законодательством РФ об авторском праве и 
смежных правах

•либо на экземплярах произведений или 
фонограмм указана ложная информация об 
их изготовителях, о местах их производства, 
а также об обладателях авторских и смежных 
прав, а равно иное нарушение авторских и 
смежных прав в целях извлечения дохода

административного штрафа 
на граждан в размере 15-20 
МРОТ (с конфискацией 
контрафактных экземпляров 
произведений и фонограмм)

на должностных лиц 30-40 
МРОТ (с конфискацией 
контрафактных экземпляров 
произведений и фонограмм)

на юридических лиц 300-400 
МРОТ (с конфискацией 
контрафактных экземпляров 
произведений и фонограмм)



Гражданско-правовая ответственность за 
нарушение авторских прав 

Глава 4 Гражданского кодекса вступила в силу с 1.01.2008 
ст. 1250, 1252,1301  ГК

Обладатель прав на программы для ЭВМ или базы данных, обращаясь 
за защитой своих нарушенных прав в суд или арбитражный суд, вправе требовать:

признания прав

восстановления положения, существовавшего до нарушения 
права, и прекращения действий, нарушающих право или 
создающих угрозу его нарушения

возмещения причиненных убытков, в размер которых включается 
сумма доходов, неправомерно полученных нарушителем

выплаты нарушителем вместо возмещения убытков компенсации 
в определяемой согласно ст. 1301 по усмотрению суда сумме до 5 
млн. рублей 



Гражданско-правовая ответственность за 
нарушение авторских прав 

Гл.4 , ст. 1301 ГК

- Конфискованные контрафактные экземпляры произведений или 
фонограмм подлежат уничтожению 

- использовавшееся оборудование подлежат изъятию и уничтожению 
, если законом не предусмотрено их обращение в доход Российской 
Федерации.

Выплаты нарушителем вместо возмещения убытков компенсации в определяемой 
согласно ст 1301 по усмотрению суда сумме до 5 млн. рублей . 

       Компенсация подлежит взысканию при доказанности факта 
правонарушения. При этом правообладатель, обратившийся за защитой 
права, освобождается от доказывания размера причиненных ему 
убытков. 

Размер компенсации определяется судом в пределах, установленных 
настоящим Кодексом, в зависимости от характера нарушения и иных 
обстоятельств дела с учетом требований разумности и справедливости.



Гражданско-правовая ответственность за 
нарушение авторских прав 

Гл 4. Ст. 1253 

Деятельность юридического лица, или индифидуального предприятия, 
неоднакратно или грубо нарушевшего  авторские права , может быть прекращена

КТО НЕСЕТ ОТВЕТСТВЕННОСТЬ

уголовная ответственность − непосредственный нарушитель 
− должностное лицо (руководитель)

административная 
ответственность

− непосредственный нарушитель 
− должностное лицо
− юридическое лицо

налоговая ответственность
− должностное лицо
− юридическое лицо

гражданско-правовая 
ответственность

− непосредственный нарушитель 
(суд общей юрисдикции)
− юридическое лицо (арбитражный 

суд)



Статья 1280. 
Свободное воспроизведение программ для ЭВМ и баз данных. Декомпилирование 

программ для ЭВМ 

ч.1
Лицо, правомерно владеющее 
экземпляром программы для 
ЭВМ или экземпляром БД 
(пользователь), вправе без 
разрешения автора или иного 
правообладателя и без 
выплаты дополнительного 
вознаграждения:

1) внести в программу для ЭВМ или БД изменения 
исключительно в целях их функционирования на 
технических средствах пользователя и осуществлять 
действия, необходимые для функционирования 
таких программы или БД в соответствии с их 
назначением, в том числе запись и хранение в 
памяти ЭВМ, а также осуществить исправление 
явных ошибок, если иное не предусмотрено 
договором с правообладателем;

2) изготовить копию программы для ЭВМ или БД 
для архивных целей или для замены утерянного , 
уничтоженного или ставшего непригодным 
правомерно приобретенного экземпляра. 

ч.2
3) изучать/ исследовать / испытывать
функционирование программы для определения 
идей и принципов, любого элемента программы 
путем осуществления действий, предусмотренных 
пп. 1 п. 1 настоящей статьи.



Статья 1280. 

Лицо, правомерно владеющее экземпляром программы для ЭВМ, вправе без согласия 
правообладателя и без выплаты доп вознаграждения воспроизвести и преобразовать 
объектный код в исходный текст или поручить иным лицам осуществить эти действия, 
если они необходимы для достижения способности к взаимодействию независимо 
разработанной этим лицом программы для ЭВМ с другими программами, которые могут 
взаимодействовать с декомпилируемой программой, при соблюдении следующих условий:

1) информация, необходимая для достижения способности к взаимодействию, ранее не была 
доступна этому лицу из других источников;

2) указанные действия осуществляются в отношении только тех частей декомпилируемой 
программы для ЭВМ, которые необходимы для достижения способности к взаимодействию

3) информация, полученная в результате декомпилирования:
• может использоваться лишь для достижения способности к взаимодействию независимо 
разработанной программы для ЭВМ с другими программами, 

• не может передаваться иным лицам, за исключением случаев, когда это необходимо для 
достижения способности к взаимодействию независимо разработанной программы для ЭВМ с 
другими программами, 

• не может использоваться для разработки программы для ЭВМ, по своему виду существенно 
схожей с декомпилируемой программой для ЭВМ, или для осуществления другого действия, 
нарушающего исключительное право на программу для ЭВМ.

ч.3



Статья 1280. 
Свободное воспроизведение программ для ЭВМ и баз 

данных. Декомпилирование программ для ЭВМ

ч.4
Применение положений, предусмотренных настоящей статьей, не 
должно наносить неоправданный ущерб нормальному 
использованию программы для ЭВМ или базы данных и не должно 
ущемлять необоснованным образом законные интересы автора или 
иного правообладателя.


