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Распоряжение № 
1843-р от 13.11.2018, 
Распоряжение № 

1119-р от 04.09.2019 «О 
закреплении 

ответственности за 
нарушение 
требований 

кибербезопасности»

Приказ № 243 от  
13.11.2013 «О 

дополнительных 
мерах по 

обеспечению 
конфиденциальност

и электронного 
документооборота 
ОАО «Сбербанк 

России»»

Схема 
взаимодействия 

подразделений при 
нарушении 

требований КБ 
сотрудниками ТБ

Сборник стандартов 
развития 

киберкультуры от 
09.02.2018 N 4727

• фото-, аудио- и 
видеофиксация 
документов, 
содержащих 
конфиденциальную 
информацию категорий 
К-1, К-2 и К-3;

• несанкционированная 
аудио- и видеофиксация 
служебных переговоров, 
закрытых совещаний.

Персональная 
ответственность 
исполнителей, 
согласующих и 
визирующих и 
утверждающих документ 
за:
• за соблюдение норм и 

требований по 
обеспечению 
конфиденциальности 
электронного 
документооборота;

• за присвоение категории 
конфиденциальности и 
наличие 
соответствующего грифа 
на документе.

• Передавать 
конфиденциальную 
информацию К-1 и К-2 за 
пределы сетей Банка в 
открытом виде 

• Пересылка 
конфиденциальной 
информации (категорий 
К-1 - К-3) на личные 
почтовые ящики и ящике 
вне доменов Банка

Руководителям 
работников, 
допустивших 

нарушения требований 
кибербезопасности, 

привлекать 
нарушителей к 
дисциплинарной 
ответственности, 

вплоть до 
увольнения согласно 
утвержденной матрице 
кадровых решений
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Категорирование информации
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Кейсы нарушения требований КБ

2Q2019

За аналогичное нарушение, допущенное повторно или совершенное умышленно, 
дисциплинарное взыскание выговор или увольнения.

Саратов
Нарушение требований кибербезопасности раздела 
3 Стандарта по обеспечению кибербезопасности при 
работе с информационными системами и 
средствами вычислительной техники № 4727, ч.1.

Сотрудник переслал документ, содержащий 
информацию о работниках Банка (категория 
К-3) на личный электронный адрес вне 
доменов Банка

Замечание

Аппарат ТБ
Нарушение требований кибербезопасности раздела 
3 Стандарта по обеспечению кибербезопасности при 
работе с информационными системами и 
средствами вычислительной техники № 4727, ч.1.

Сотрудник переслал документ, содержащий 
информацию о работниках Банка (категория 
К-3) на личный электронный адрес вне 
доменов Банка (2 случая)

Разъяснительная 
работа

    

Волгоград
Нарушение требований кибербезопасности раздела 
3 Стандарта по обеспечению кибербезопасности при 
работе с информационными системами и 
средствами вычислительной техники № 4727, ч.1.

Сотрудник переслал документ, содержащий 
информацию о работниках Банка (категория 
К-3) на личный электронный адрес вне 
доменов Банка

Замечание

Оренбург
Нарушение требований кибербезопасности раздела 
3 Стандарта по обеспечению кибербезопасности при 
работе с информационными системами и 
средствами вычислительной техники № 4727, ч.1.

Сотрудник переслал документ, содержащий 
информацию о работниках Банка (категория 
К-3) на личный электронный адрес вне 
доменов Банка

Замечание

1Q2019

3


