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Цели и задачи работы
 Цель: реализовать безопасный процесс воспроизведения 
собственноручной подписи
 Основные задачи: 

 1. Изучить нормативно-правовые акты в теме использования 
аналогов собственноручной подписи
 2. Реализовать процесс воспроизведения собственноручной 
подписи путем разработки программно-аппаратного макета
 3. Реализовать и исследовать систему защиты макеты системы 
воспроизведения собственноручной подписи    



Актуальность

Приказы об ознакомлении с ЛНД организации

Приказы об утверждении, введении в действие, изменении локальных 
нормативных актов организации

Приказы о предоставлении отпуска

Приказы о создании структурных, обособленных подразделений 
организации

 Система безопасного воспроизведения собст. подписи 
предназначена для реализации процесса ознакомления 
удаленных сотрудников с внутренними документами 
организации, такими как:



Актуальность
 Существующие методы 

удаленного  
подтверждения

 Штамп 
факсимиле

 Электронная 
подпись

Стоимость

Риск утери штампа

Неавторизованное 
использование

Стоимость

Срок действия

Продление

Использование ПО



Актуальность
 Система безопасного 

воспроизведения аналога 
собственноручной подписи

Гибкое расширение

Минимальный ущерб при утери логина и пароля 
пользователем

Защищенный Web-доступ из любой точки 



Описание системы



Устройство воспроизведения 
аналога собственноручной 
подписи

Состоит из:

1. Пишущего устройства
2. Электромеханического 
модуля     перемещения 
пишущего устройства
3. Электронного компонента 
управления 
электромеханическим 
модулем



Устройство управления

1.  Разработано на базе Raspberry Pi 

2. Предназначено для 
преобразования изображения 
подписи в набор координат для 
устройства воспроизведения 
аналога собственноручной подписи



Серверная часть
 Серверная часть 
представлена 
физическим 
сервером, который 
выполняет роли Веб-
сервера и сервера 
БД
 Управление системой 
производится через 

 Веб-интерфейс



Описание работы системы



Регистрация нового документа



Просмотр документа



Просмотр статуса документов



Описание работы 
системы



Основные угрозы
1 Угроза использования SQL-инъекций

2 Угроза внесения изменений в документ в момент передачи

3 Угроза перехвата изображения подписи в момент передачи на устройство 
воспроизведения

4 Угроза перехвата видеопотока

5 Угроза кражи БД и внесения изменений в БД штатными сотрудниками 
организации

6 Угроза несанкционированного создания учётной записи пользователя



Меры нейтрализации
Наименование угрозы Нейтрализующая мера

1 Угроза использования SQL-инъекций Рекомендовано использование Web 
Application Firewall

2 Угроза внесения изменений в документ в момент 
передачи

Использован криптографический 
протокол SSL/TLS

3 Угроза перехвата изображения подписи в момент 
передачи на устройство воспроизведения

Использована технология VPN

4 Угроза перехвата видеопотока Использован криптографический 
протокол SSL/TLS

5 Угроза кражи БД и внесения изменений в БД штатными 
сотрудниками организации

Шифрование БД

6 Угроза несанкционированного создания учётной записи 
пользователя

Реализованы организационные меры



Спасибо за 
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