Specyfikacja zagadnien



* Co to jest sieC?
* Rozmiary sieci (dom, mate biuro, Srednia
firma, globalny)

* Wspomaganie (komunikacja, praca, nauka,
zabawa)

* Serwery i klienci



LAN, WAN i Internet

Komponenty siecl

Sieci sktadajg sie z trzech elementéw, do ktérych zaliczamy:

[} u rzad Ze n Urzadzena Urzadzena
* media
e ustugi

Urzadzenia Urzadzena

LAN LAN Procesy i

usiugi

Ustugi||
(oprogramowani

Zasada 3

Zasada 1, Zasada 2, “

Intersieé

Medium

LAN LAN
LAN LAN



Komponenty sieci

* Urzgdzenia koncowe (komputery, drukarki,

)

 Media (bezprzewodowe i przewodowe —
miedziane i Swiattowody)

* Urzgdzenia sieciowe (dostepowe — switch,
concentrator ....., tgczgce sieci - router,
pbezpieczenstwo — firewall)

* Topologie — fizyczne (peer-to-peer,
gwiazda,....) i logiczne (Ethernet, Token-ring)



e Typy sieci (WAN, LAN, MAN, SAN, Pan, WLAN)
* Opcje potgczen (dzierzawione, DSL, modem
..
* Wspieranie architektury (skalowalnoSc,
tolerancja btedow, QoS, bezpieczenstwo....)

* Trendy w sieciach (praca grupowa, chmura
obliczeniowa, komunikacja video, centra
danych, PoE....)



Sieci LAN i WAN i Internet

Intranet | Extranet

Internet
Caty swiat

Ekstranet
Dostawcy, Klienci, Wspoipracownicy

Intranet
Tylkko uzytkownicy
firmowi



Sieci konwergentne

Konwergencja siecl

Wiele sieci

Wiadomosé
—a Reguta
Sieci komputerowe Umowa
e Medium = Standard
Urzqdzenia"ansm'syme

Wiad -
< Regufa
Umowa

Standard

Sieci telefoniczne

~ Medium
Urzadzeniay ans mis yjne

Wiadomosé
Sl Regufa
I Umowa
X Standard

Sieci
rozgtoszeniowe

~ Medium
Urzadzeniarans mis yjne

Wiele usiug dziata w réznych sieciach

Converged Networks

Rule
Agreement
3 o Standard Message -
Devices
Medium
Converged Message
Medium Network |
Devices Message
Medium ~

Devices One Network-

Multiple Devices
Converged data networks carry multiple services on one network.



Niezawodnos¢ sieci

Zapewnianie bezpieczenstwa sieci

Bezpieczenstwo sieci jest waznym czynnikiem podczas korzystania z
sieci

Kradziez danych ~ Przestepstwo Oszustwo
i : Konkurent

Szyfrowanie danych

Przestepca
gospodarczy

Transmisja poufnych, z punktu widzenia uzytkownika, danych i informacji jest
Zabezpieczona przed dostepem niepowotanych osob.



Protokoty sieciowe i komunikacja



Siec jest systemem komunikacji komputeréw miedzy sobg poprzez medium
transmisyjne z uzyciem okreslonych protokotéw komunikacyjnych.

Protokotem komunikacyjnym okresla sie zespo6t zasad i regut przekazywania

komunikatow miedzy komputerami — stacjami sieciowymi.

Medium transmisyjne jest to nosnik umozliwiajgcy rozchodzenie sie informaciji
w postaci prgdu elektrycznego, fali elektromagnetycznej, Swietlnej, akustycznej,

itp.

-

Komunikat

Zrodto

—hledium transmisyjne—

Przeznaczenie

~




Reguty

* identyfikacja nadawcy i odbiorcy,

* uzgodnienie metody komunikacji
(bezpoSrednia, przez telefon, list, fotografia),

* wspolny jezyk i gramatyka,
» szybkoSC i czas dostarczenia,

* wymagania dotyczgce potwierdzenia
otrzymania wiadomosSci



Opcje dostarczenia wiadomosSci

* Unicast
e Multicast
e Broadcast



Protokoty sieciowe

* |dea
* wspoldziatanie



Zestawy protokotow

Zestawy protokotow i standardy przemystowe

Zestawy protokotow i standardy przemystowe

Novell

TCP/IP ISO AppleTalk NetWare
HTTP ACSE
DNS ROSE AFP NDS
DHCP TRSE
FTP SESE
TCP TF;%EM ATP AEP SPX
UDP TP3TP4 NBP RTMP
IPv4 IPv6
oMPvé | ClNeciNs | AMRP PX
ICMPv6
Ethernet PPP Frame Relay ATM WLAN




Zestawy protokotow

Stos protokotow TCP/IP |
komunikacja

Zestaw protokotow TCP/IP i proces komunikacji

System  Konfiguracja hosta E-mai Transfer WWW
nazw plikow

- B

Wsparce dia Protokoly routingu

2
sieci Sterowniki



Model warstwowy sieci

1978 r. - wzorcowy model warstwowy sieci (ISO/OSI):
— nadanie nazw;

— okreslenie zadan.

Warstwy umozliwiaja:

— przesylanie informacji miedzy sieciami o ro6znych technologiach;
— wspoldziatanie ro6znorodnego sprzetu, urzadzen 1 programow;
— zrozumienie dzialania sieci;

— dzielenie komunikacji 1 utatwienie pracy;

— dokonywanie zmian w warstwie nie zmienia struktury pozostatych.

16



Warstwy sieci komputerowych

Uslugi komunikacyjne:

VIl aplikacji * dostep do zasobow innych uzytkownikows;
VI| prezentacji druk . .
Vv sesji rukowanie w sieci;
IV| transportu * obshuga poczty elektronicznej;
ll| sieciowa | przesylanie i przegladanie plikow;
Il tgczna danych
| fizyczna * przylaczanie terminali.

OPROGRAMOWANIE W STOSIE PROTOKOLOW OSI,
KTORE UDOSTEPNIA PUNKT STARTOWY DLA SESJI
KOMUNIKACIJI.
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Enkapsulacja danych

Jednostka danych protokotu PDU (ang. Protocol Data Unit)

Enkapsulacja

e Dane

Przekazywanie w dof stosu\‘
»

« Segment
e g e n Dane e-mail Dane
Pakiet
a I e Dane Dane Dane
Nagiowek
Ramka —
warstwy Dane
. fransportowe]
Bity T
w:rasglow:: warstwy Dane Pakiet
|
e fransportowej
Naglowek Naglowek Nagiowek Ramka (zalezna od
ramki warstwy sieci warstwy Dane | Stopka ramki medium)
transportowej
1100010101000101100101001010101001
Bity

&= >




Enkapsulacja danych

Enkapsulacja

Dzialanie protokotu podczas wysylania wiadomosci

Terminy zwigzane z enkapsulacjg protokolow

—

Ethernet P TCP Dane

H & 1 A A
Dane
uzytkownika

<

Segment TCP

<

Pakiet IP

Ramka Ethernet

Dane

Serwer WWW Klient WWW




Enkapsulacja danych

Dekapsulacja

Dziatanie protokotfu podczas odbierania wiadomosci

Terminy zwggetlgf oz'éev?kapsulach

Ethernet | IP] TCP | Dane
4 A A + §

Eanet
uzytkownika
Segment TCP

Pakiet IP
Ramka Ethernet

Serwer WWW Klient WWW

0101011010100101111011010100100101010110110



Warstwa fizyczna - cele

Warstwa fizyczna

Wezet zrodiowy Wezet docelowy

Aplikaciji J Enkapsulacja oraz dekapsulacja Aplikaciji
‘\_— e
.
l

e
i

Dane aplikacji

Segmenty
DANE “ DANE || DANE

Pakiet

Nagtowek DANE

Ramka

tacza danych Nagtéwek Nagléwekl DANE I Stopka

GE— Bity ——
10 1JO0jJOjJ1}j111J0jJoO]1 [ _ J
Sygnat

tacza danych




Media sieciowe — budowa,
zastosowania

» Swiattowody (jedno i wielomodowe)
* Miedziane (UTP, STP, koncentryczny)
* Bezprzewodowe

* Ztgcza

* WitasSciwosci



Warstwa tgcza danych - cele

Podwarstwy warstwy fgcza danych

SieC

Podwarstwa LLC

Warstwa facza danych

Podwarstwa MAC

Warstwa fizyczna

Ethernet
802.11

802.15
Bluetooth

Wi-Fi

802.3




Wspotdzielenie medium

* Rywalizacja, dostep kontrolowany
e Kolizje, domeny kolizyjne



Nazwa pola

Rozmiar

Powszechny protokét warstwy tgcza danych w sieciach LAN

Ramka tgcza danych

Ramka Ethernet

Protokot Ethernet

Ramka
) Suma
Preambuta Cel Zrodio Typ Dane kontrolna
ramki
i R 7 ; 46-1500 :
8 bajtow 6 bajtow 6 bajtow 2 bajty baion 4 baijty

Preambuta - Wykorzystana w celu synchronizacji; zawiera rowniez znacznik pozwalajacy na
okreslenie zakonczenia informacji taktowania.

Adres docelowy - 48 bitowy adres wezta docelowego.
Adres Zrodtowy - 48-bitowy adres wezta zrédiowego.
Typ - Wartos¢ wskazujgca jaki protokot warstwy wyzszej otrzyma dane po zakonczeniu
procesu przetwarzania przez protokot Ethernet.
Dane - jest to datagram PDU, zazwyczaj jest to pakiet IPv4, ktory jest przesytany przez

medium.

Suma kontrolna ramki (FCS) - Wartos¢ wykorzystywana w celu wykrycia uszkodzonych.

ramek




Ethernet



Enkapsulacja

> Podstawy budowy i dziatania sieci komputerowych

<7

Warstwy w modelu odniesienia ISO/OSI wspotpracuja ze sobg zardwno w pio-
nie jak i w poziomie. Na przyktad warstwa transportu klienta wspétpracuje
2 warstwami sesji i sieci klienta a takze warstwg transportu serwera.

Enkapsulacja (dekapsulacja) danych

&. U

: [ (=] e ] 2
; (=] [rewms] |
: EEEE ]|
N | B B B & ] ] | §
- AERERE [~
: FEEEEE EE |
A e s | ey |
Rysunek 10.

Proces enkapsulacji i dekapsulacji danych

Enkapsulacja (dekapsulacja) danych jest procesem zachodzacym w kolejnych
warstwach modelu ISO/OSI. Proces enkapsulacji oznacza doktadanie dodatko-
wej informacji (nagtéwka) zwigzanej z dziatajacym protokotem danej warstwy
i przekazywaniu tej informacji warstwie nizszej do kolejnego procesu enkapsu-
lacji. Proces dekapsulacji polega na zdejmowaniu dodatkowej informacji w ko-
lejnych warstwach modelu 1SO/OSI.

Dane, segmenty, pakiety, ramki, bity
W poszczegblnych warstwach w modelu odniesienia 1S0/0SI przechodzace
dane nosza nazwe jednostek danych protokotu PDU (ang. Protocol Data Unit).

&

KLEENT - SERWER

I WARSTWA APLIKACJ I DANE I WARSTWA APUKACJ! I
I WARSTWA PREZENTACH I pRdn I WARSTWA PREZENTACA I
I WARSTWA SESN I DANE I WARSTWA SESJ I
I WARSTWA TRANSPORTY I‘M.I WARSTWA TRANSPORTY I
I WARSTWA SIECt I‘LE".I WARSTWA SIEC! I
I WARSTWA LACZA DANYCH RAMKI WARSTWA LACZA DANYCH I
I WARSTWA FIZYCZNA I, 104 ,I WARSTWA FIZYCZNA I
Rysunek 11.

Jednostki informacji w poszczegdlnych warstwach
w modelu odniesienia ISO/0SI

Jednostki te majg rozne nazwy w zaleznosci od protokotu. | tak w trzech gér-
nych warstwach mamy do czynienia ze strumieniem danych, w warstwie trans-
portu sg segmenty, w warstwie sieci s3 pakiety, w warstwie tacza danych
- ramki, a w warstwie fizycznej - bity (zera i jedynki). Jednostki te w poszcze-
gblnych warstwach réznia sie czescia nagtowkowa.

Model TCP/IP

Historycznie starszym modelem sieciowym jest model TCP/IP (ang. Trans-
mission Control Protocoi/internet Protocol). Dziatanie sieci Internet opiera sig¢
wtaénie na tym modelu sieciowym (patrz rys. 12). Opracowano go w potowie
lat siedemdziesigtych XX wieku w amerykafnskiej agencji DARPA (ang. Defen-
ce Advanced Research Projects Agency). Model TCP/IP sktada sie z czterech
warstw.




Enkapsulacja w Wireshark

 {(Untitled) - Wireshark (- B[]

File Edit WVew Go Capture Analyze Statistics Help

@tﬁ@@tﬁb@x%'@@@@;g'|“§'qq

Filter: L ‘ ¥ Expression... Clear Apply
lo.~ Time Source Destination Protocol Info ~
a3 O z Z Base DRH=CH=Cont1gur
2 0.000113 10.0.0.5 10.0.0.1 ICMP Echo (ping) request
3 0.000176 10.0.0.1 10.0.0.5 ICMP Echo (ping) reply
4 0.000632 10.0.0.1 10.0.0.5 LDAP MsgId=14857 Search Entry, 1 result
5 0.202407 10.0.0.5 10.0.0.1 TCP 22862 > 3268 [ACK] sSeq=188 ack=169 win=63564 Le
6 0.921485 10.0.0.5 10.0.0.1 LDAP MsgId=62548 Search Request, Base DN=CN=Configur
7 0.921953 10.0.0.1 10.0.0.5 LDaAP MsgId=62548 Search Entry, 1 result
8 1.076817 10.0.0.5 10.0.0.1 TCP 22863 > 3268 [ACK] sSeq=18% Ack=171l win=63214 Le
9 2.154733 10.0.0.5 10.0.0.1 ICMP Echo (ping) request
10 2.155209 10.0.0.1 10.0.0.5 ICMP Echo (ping) reply
11 6.813562 10.0.0.5 10.0.0.1 LDAP Invalid LDAP message (Can't parse sequence head
12 6.813658 10.0.0.5 10.0.0.1 LDAP Invalid LDAP message (Can't parse sequence head
= Frame 1 (242 bytes on wire, 242 bytes captured)
= Ethernet II, Src: vmware_e6:45:e6 (00:0c:29:26:45:26), Dst: vmware_32:1la:5f (00:0c:29:32::2
+= Internet Protocol, sSrc: 10.0.0.5 (10.0.0.5), Dst: 10.0.0.1 (10.0.0.1)
#= Transmission Control Protocol, Src Port: 22862 (22862), Dst Port: 3268 (3268), Seq: 0, ach
= Lightweight Directory Access Protocol
< X
Q000 00 0OcC 29 32 1la 5T 00 0C 29 e6 45 e6 08 00 45 00 s (IR 1 | x| = e =0 ~
0010 00 e4 c4 fa 40 00 80 06 21 14 0a 00 00 05 0Oa 00 SeeeBaide sLEEEEEeE =
0020 00 01 59 4e O0c c4 8Be 97 90 54 d8 83 db 2c 50 18 sl NEietats favedutute s P. L=
0030 8 f5 63 596 00 00 00 00 00 b8 60 81 bS5 06 09 2a | = e age e o EC
0040 86 48 86 7 12 01 02 02 02 01 11 oo ff fFf £ ff SHERRRRR S
0050 374380 7e 20 519 9d 2177 0acafboees 78 Tho-. ...k v

|File: "C:\DOCUME~1ADMINI~1LOCALS~1 TempletherXXXX4XaWBT" 3... |P: 59 D: S3 M: O Drops: O



Enkapsulacja w Wireshark

&' AMD PCNET Family Ethernet Adapter (Microsoft’s Packet Scheduler) : Capturing - Wireshark

File Edit Viewm Go Capture Analyze Statistics Telephony Tools Help

B ol oela BEXZTE AeodTLE(BE QAP @M B

Filter: 1~ Expression... Clear Apply

No, - Time Source Destination Protocol Info £
3Y 4.453148 125.226.135.118 3 1975 0 P02l o 5 upP Source port: 1USUY DesSTINation port:
60 4.497557 07052525 199.0.86.178 UDP Source port: 21667 Destination port:
61 5.011805 OS2 ES 98.109.10.168 uppP Source port: 21667 Destination port:
62 5.017830 02T ES 83.213.151.102 uppP Source port: 21667 Destination port:
63 5.023041 10.0.2.15 85.85.208.247 uppP Source port: 21667 Destination port:
64 5.026073 IO 0525E5 217.17.248.253 ubpP Source port: 21667 Destination port:
65 5.030948 10.0.2.15 221.121.246.224 uppP Source port: 21667 Destination port:
66 5.116186 85.85.208. 247 10.0.2.15 upP Source port: 28736 Destination port:
67 5.120513 000215 79.18.126.151 uppP Source port: 21667 Destination port:
68 5.148378 98.109.10.168 10.0.2.15 uppP Source port: 54131 pDestination port:
69 5.288715 217.17.248.253 10.0.2.15 uppP Source port: 30521 Destination port:
70 5.294777 10.0.2.15 83.204.174.9 uDP Source port: 21667 Destination port:
71 5.296733 79.18.126.151 10.0.2.15 upP Source port: 52308 Destination port:
72 5.301436 10.0.2.15 114.180.89.432 upP Source port: 21667 Destination port:
73 5.547639 221.121.246.224 10.0.2.15 upP Source port: 17839 pestination port:
74 5.708097 ITOT2ES 90.154.195.66 upP Source port: 21667 Destination port:
75 5.969007 83.213.151.102 10.0.2.15 uppP Source port: peerwire Destination po

>

@ Frame 1 (145 bytes on wire, 145 bytes captured)

# Ethernet II, Src: CcadmusCo_76:0d:d9 (08:00:27:76:0d:d9), Dst: Realteku_12:35:02 (52:54:00:12:35:02)

# Internet Protocol, Src: 10.0.2.15 (10.0.2.15), Dst: 190.82.22.39 (190.82.22.39)

# User Datagram Protocol, Src Port: 21667 (21667), Dst Port: 26513 (26513)

® Data (103 bytes)

0000 52 54 00 12 35 02 08 00 27 76 0d d9 08 00 45 00 RT..5... 'V....E.

0010 00 83 £5 €9 00 00 80 11 63 f8 0a 00 02 Of be 52 ........ it e R

0020 16 27 54 a3 67 91 00 6f 24 cb 64 31 3a 61 64 32 o 5T ) s 105 o a2

0030 3a 69 64 32 30 3a bc e6 46 55 e4 91 4a 9d af 27 5 1 ) SO~ T I

0040 6d dd 7e a9 45 7f ab c4 51 67 36 3a 74 61 72 67 m.~.E... Qg6:targ b

NANEN &5 _TA 293 20 21 h~- & TE CNn _N¥E A0 D QA A~ Ea hao AN s A 3

@ AMD PCNET Family Ethernet Adapter (Microsoft... | Packets: 75 Displayed: 75 Marked: 0 Profile: Default



Kontrola dostepu do medium

Kontrola
Adresy MAC

Protokot ARP, tablica ARP
Problemy ARP, eliminowanie problemow



Przetgczniki

e Full Duplex, Half Duplex, Auto MDIX

* Metody przesytania ramek (Fast Forward,
Cut-through.....)

* Przetgczniki wielowarstwowe



Warstwa sieci



Warstwa sieci w komunikacji

Protokoty warstwy sieci

Podstawowe protokotly warstwy sieci to:

« |P w wersiji 4 (IPv4)

« [P w wersji 6 (IPv0)

Tradycyjne protokoty warstwy sieci to:

« Protokot Novell IPX (Internetwork Packet Exchange)
* AppleTalk

« Bezpotgczeniowa ustuga sieciowa (CLNS/DECNet)



Charakterystyka IP

Komponenty IP

Warstwa sieci

| Pakiet —‘

Segment I

|7 Pakiet

Segmenty TCP
enkapsulowane w
pakiety IP

Pakiety IP przeplywajg przez sie¢ komputerows.



Charakterystyka protokotu IP

|IP - Bezpotaczeniowe

Komunikacja bezpotgczeniowa

Skrzynka

pocztowa -
List : ‘ % List
| e— ﬁ > |
List zostat wystany.
Nadawca nie wie: Odbiorca nie wie:
* Czy odbiorca jest dostepny + Kiedy pakiet nadejdzie

* Czy przesytka dotarta
* Czy odbiorca moze przeczytac
wiadomos¢



IPv4 vs IPv6



Pakiet IPv4

IPv4 Nagtowek pakietu IPv4

f\\AlﬂV"I'AAI,\ hﬂ“ll,\\llllﬂ V\f\II:f\‘I'II ID\I4

‘ |
|

T T T 1 A

Dlugosé Zroznicowane ustugi DS

Nagléwka (ang. Differentiated

‘ IHL (ang Seerces) : .
Wersja ; Calkowita diugosé

Internet

Header

Length) DSCP ECN

Identyfikacja Przesunigcie fragmentu
|-
Czas 2ycia (TTL) Protokot Suma kontrolna nagtéwka
»|

Zrédtowy adres IP

Docelowy adres IP

Opcje (opcjonaine) Wypeinienie




Warstwa sieci w komunikacji

Wprowadzenie do |IPv6

zwiekszona przestrzen adresowa,
udoskonalenie obstugi pakietow,
eliminuje potrzebe wykorzystywania NAT,
zintegrowane bezpieczenstwo,

4 miliardy adresow IPv4
4 000 000 000

340 sekstylionow adresow IPv6
340 000 000 000 000 000 000 000 000 000 000 000 000



Pakiet IPv6

Enkapsulacja IPv6

Nagiéwek IPv4 Nagtéwek IPv6
Klasa ruchu
Wersja IHL Typ ustugi Calkowita dugosé Wersja (ang. Traffic
Class)
" Nastepny naglowek] Limit skokow (ang.
Identyfikacja Flagi Przesuniecie fragmentu Dlugosé danych (ang. Payload Length) (ang. Next Header) Hop Limit)
Czas 2ycia (TTL) Protok6t Suma kontrolna nagiéwka
Zrodlowy adres IP
Adres Zrodlowy
Adres docelowy
Docelowy adres IP
Opcje Wypetlnienie
Opis

D - Nazwy pol protokolu IPv4 zachowane w protokole IPv6
D - Nazwy pol oraz miejsca w datagramie zmienione w IPv6
D - Pola niewystepujace juz w protokole IPv6

Opis
D - Nazwy pdl protokotu IPv4 zachowane w protokole IPv6
D - Nazwy pdl oraz miejsca w datagramie zmienione w IPv6

- - Nowe pole w IPv6



Pakiet IPv4

Przyktadowy nagtowek |IPv4

7! Microsoft: \Device\NPF_{7BB3C130-30C5-4419-B79E-COB68085ABED} [Wireshark 1.8.2 (SVN Rev 44520 from [umk-u)l & ||:||§_|
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
S e oes BEHXESE AT L BB QQQl MW %X B
Filber:l j Expression... Clear Apply Save ’
No. [Time |source |Destination |Protocol _|Length _[info A
16 3.64050300192.168.1.109 192.168.1.1 ICMP 74 echo (ping) request 1id=0x0001, seq=5/1280, ttl=128
17 3.64506800192.168.1.1 192.168.1.109 ICMP 74 Echo (ping) reply id=0x0001, seq=5/1280, ttl=64
18 3.68215500192.168.1.109 38.112.107.53 TCP 54 55502 > https [ACK] Seq=1 Ack=134 win=16661 Len=0
19 4.19945400 fe80::15ff:98d8:d28ff02::c SSDP 208 M-SEARCH * HTTP/1.1 _J
20 4.60748800 fe80::15ff:98d8:d28fe80: :blee:c4ae:all SSDP 453 HTTP/1.1 200 OK
21 4.64229900192.168.1.109 192.168.1.1 ICMP 74 Echo (ping) request 1id=0x0001, seq=6/1536, ttl=128
22 4.64509200192.168.1.1 192.168.1.109 ICMP 74 Echo (ping) reply id=0x0001, seq=6/1536, ttl=64
| 23 4.73605200192.168.1.109 25592559255 9258S DB-LSP- 154 Dropbox LAN svnc Discoverv Protocol _J:j
4 »

Vversion: 4
Header Tlength: 20 bytes

# Frame 16: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
# Ethernet II, Src: IntelCor_45:5d:c4 (24:77:03:45:5d:c4), Dst: Cisco-Li_a0:dl:be (00:18:39:a0:d1:be)
= Internet Protocol Vversion 4, Src: 192.168.1.109 (192.168.1.109), Dst: 192.168.1.1 (192.168.1.1)

Differentiated Services Field: 0x00 (DSCP 0x00: pefault; ECN: 0Ox00: Not-ECT (Not

Total Length: 60

Identification: 0x3704 (14084)

Flags: 0x00

Fragment offset: 0

Time to Tive: 128

Protocol: ICMP (1)

Header checksum: 0x7ffe [correct]
Source: 192.168.1.109 (192.168.1.109)
Destination: 192.168.1.1 (192.168.1.1)
[Source GeoIP: uUnknown]

[Destination GeoIP: uUnknown]

Internet Control Message Protocol

ECN-Capable Transport))

0000
0010
0020
0030
0040

00 18 39 a0 dl be 24 77 03 45 5d c4 08 00 LMY
00 3c 37 04 00 OO0 80 01 7 e cO a8 01 6d cO a8
25t 08 00 4d 56 00 01 00 O5 61 62 63 64 65 66
67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76
77 61 62 63 64 65 66 67 68 69

tzm¥.. .. abcde
ijkImn opgrstuv
gabgdefg h?q

91 Internet Protocol Version 4 (ip), 20 bytes

I Packets: 35 Displayed: 35 Marked:

0 Dropped: 0

[ Profile: Default

N[ K




Pakiet IPv6

Przyktadowy nagtowek IPv6

=10l x|

74! v6-http.cap [Wireshark 1.8.2 (SVN Rev 44520 from /trunk-1.8)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

DAY BDEHXEE AacoaTI/BEIQAQAQAN | FD B %
Filter: | EI Expression... Clear Apply Save
No. [Time |source [Destination [Protocol_[Length [info a

47 325.030878 2001:6f8:900:7c0::2 2001:6f8:102d:0:2d0TCP
48 325.031166 2001:6f8:102d:0:2d0:9ff:fee:2001:6f8:900:7c0::2TCP
49 325.040411 2001:678:102d:0:2d0:9ff :fee:2001:6f8:900:7c0: :2HTTP
50 325.045496 2001:6f8:900:7c0::2 2001:6f8:102d:0:2d0TCP
51 325.045525 2001:6f8:900:7c0::2 2001:6f8:102d:0:2dOHTTP
52 325.045627 2001:6f8:900:7c0::2 2001:6f8:102d:0:2d0TCP

82 http > 59201 [SYN, ACK] Seq=0 Ack=1 win=¢
74 59201 > http [ACK] Seq=1 Ack=1 Win=5760 L
314 GET / HTTP/1.0

1506 [TCP segment of a reassembled PDU]
901 HTTP/1.1 200 OK (text/html)
74 http > 59201 [FIN ACK] Seq 2260 Ack 241 _J

AFA aAm A mlA AFE EA AR~ = oA e ey -~

T | i3

[+ Frame 49:

314 bytes on wire (2512 bits),

314 bytes captured (2512 bits)

# Ethernet II, Src:

HsingTec_e3:e8:de (00:d0:09:e3:e8:de), Dst:

Ibm_82:95:b5 (00:11:25:82:95:b5)

= Internet Protocol Version 6, Src: 2001:6f8:102d:0:2d0:9ff:fee3:e8de (2001:6f8:102d:0:2d0:9ff:fee3:e8de), Dst: 2001:6f8
# 0110 .... = Vversion: 6
# .... 0000 0000 .... . = Traffic class: 0x00000000
0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Pay]oad 1ength 260

Next header: TCP (6)

Hop Timit: 64

source: 2001:6f8:102d:0:2d0:9ff:fee3:e8de (2001:6f8:102d:0:2d0:9ff:fee3:e8de)
[Source SA MAC: HsingTec_e3:e8:de (00:d0:09:e3:e8:de)]

Destination: 2001:6f8:900:7c0::2 (2001:6f8:900:7c0::2)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

# Transmission control Protocol, Src Port: 59201 (59201), Dst Port: http (80), Seq: 1, Ack: 1, Len: 240

# Hypertext Transfer Protocol

4 | i
0000 00 11 25 82 95 b5 00 dO 09 e3 e8 de 86 dd [Slemes ..%..... ...... a
0010 _‘
0020 |
0030 7 A OE

0040 SiPiviiH oGET. . f

0050 48 54 54 50 2f 31 2e 30 0d Oa 48 6f 73 74 3a 20 HTTP/l 0 ..Host:

0060 63 6¢c 2d 31 39 38 35 2e 68 61 6d 2d 30 31 2e 64 c1-1985. ham-01.d

0070 65 2e 73 69 7R 78R 72 2e 6e 65 74 0d 0a 41 63 63 e.sixXxs. net.._ Acc LI
@ |_/f IIntemetProbocol Version 6 (ipv6), 40 bytes IPadcets: 55 Displayed: 55 Mark... IProﬁIe: Default 4




Routing

* Brama domysSlna, tablice routingu



Anatomia routera

Whnetrze routera

Modut

zasilacza =
":" EREL

Gniazdo dla 2] ey

modutu WIC TR

) -

=

Wentylator =2 -m
SDRAM
NVRAM
Procesor
Advanced

Integration
Module (AIM)



Anatomia routera

PamiecC routera

Ulotna /

Nieulotna

Przechowuje

RAM

ROM

NVRAM

Pamie¢ flash

Ulotna

Nieulotna

Nieulotna

Nieulotna

Uruchomiony I0OS

Plik konfiguracji biezgcej (running-config)
Tablice routingu i tablice ARP

Bufor pakietéow

Rozkazy procesu rozruchowego
Podstawowe oprogramowanie diagnostyczne
Ograniczony funkcjonalnie 10S

Plik konfiguracji startowe;j

I0S
Pozostate pliki systemowe



Rozruch routera

Proces rozruchu routera

W jaki sposéb uruchamia sie router

Wykonuje POST
tadowanie kodu
uruchomieniowego
glecrlg:vynSyé}:;no Znajdowanie i fadowanie
HRCREYIY systemu operacyjnego
Serwer TFTP pre——————Je- | I0S
NVRAM pre———>
Zna]ezienie i zaladowanie
Serwer TFTP — Konfiguracja pliku konf:gt;racyjnego
Konsola ] przejscie do trybu setup

System Bootstrap, Version 15.0(1r)M15, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

<saida omitida>




Warstwa transportowa



Transportowanie danych

Multipleksowanie konwersacji (cd.)

Segmentacja umozliwia multipleksowanie
konwersacji - wiele aplikacji moze korzystac z
sieci w tym samym czasie.

]

Segmentacja umozliwia
przesytanie danych przez
nizsze warstwy sieciowe.

1 |

[ Kontrola bledow moze zostac¢ przeprowadzona na danych w segmencie w celu sprawdzenia, czy ]

zawartos¢ segmentu zmienita sie podczas jego transmisiji.




Transportowanie danych

NiezawodnoSC warstwy
transportowe]j

Rézne aplikacje mogg wymagacC réoznych mechanizmoéw niezawodnosci.
TCP/IP zapewnia dwa protokoty warstwy transportowej, TCP i UDP.
TCP

* Zapewnia niezawodnoScC dostarczenia upewniajgc sie ze wszystkie dane dotarty
do celu.

* Wykorzystuje potwierdzenie dostarczenia i inne procesy w celu zapewnienia
dostarczenia

* Ma wieksze wymagania sieciowe- wi€ksze narzuty.

UDP

» Zapewnia tylko podstawowe funkcje dostawy - bez zapewnienia niezawodnoSci.
* Mhniejszy narzut

TCP czy UDP

* Jest to kompromis pomigdzy wartoscig niezawodnoSci i obcigzeniem
wprowadzanym przez nig do sieci.

* Tworcy aplikacji wybierajg protokét transportowy w oparciu o wymagania ich
aplikacji.



Wprowadzenie do TCP i UDP

Wprowadzenie do TCP

Zdefiniowany w RFC 793

Potgczeniowy - tworzy sesje pomiedzy zrédtem a
odbiorcag

Niezawodna dostawa - retransmituje utracone lub
uszkodzone dane

Uporzgdkowana rekonstrukcja danych -
rekonstruuje numeracje i sekwencjonowanie

segmentow

Kontrola przeptywu - reguluje iloSC przestanych
danych

Protokot stanowy - Sledzenie sesji.



Wprowadzenie do TCP

Wprowadzenie do TCP i UDP

Port zrodtowy (16)

Segment TCP

Bit (15) Bit (16)

Port docelowy (16)

Bit (31)

Numer sekwencyjny (32)

Numer potwierdzenia (32)

Diugosc
nagfowka

(4)

Zarezerwowane

(6)

F

ity kontrolne (6
bitow)

Okno (16)

Suma kontrolna (16)

Wskaznik pilnosci (16)

Opcje (0 lub 32, jesli istniejg)

Dane warstwy aplikacji (rozmiar zmienny)

20 bajtc




Aplikacje wykorzystujgce UDP:

Wprowadzenie do TCP i UDP

Wprowadzenie do UDP

RFC 768. UDP
Bezpotgczeniowy
Brak gwarancji dostarczania

danych n
. . 3 Telefonia IP o
Brak mozliwosSci rekonstrukcji ﬁ (VoIF) Sinimicpiewideo

. . [ 4
danych we witasciwej Vi
kolejnosSci [ Brak linorzadkowania / Brak pewnosci
. odbieranych danych dostarczenia
Brak kontroli przeptywu Dane sq scalane w Sl 2 e
; porzadku ich segmen? nie jest
Protokot bezsta nowy odbierania. ponownie przesytany.

, . Bezpotaczeniowos¢ Brak kontroli
Protokét DNS (ang. Domain Brak zestawiani sesji przeplywu .
potgczeniowej. Brak zarzadzania
Name System), system nazw przeciazeniami.

domenowych)

aplikacje przesytajgce
strumienie Video,

VolP



TCP, UDP, adresacja portow

* Porty dobrze znane,
* /arejestrowane
* prywatne i/lub dynamiczne

* NiezawodnoSc¢ TCP
e SzybkoSC UDP



Porty programow w TCP

Numer portu TCP Opis

20 Serwer FTP (kanat danych)
21 Serwer FTP (kanat kontrolny)
23 Serwer Telnet

93 Transfery stref DNS

80 Serwer sieci Web (HTTP)

139 Ustuga sesji NetBIOS



Porty UDP

Numer portu UDP  Opis

253 Kwerendy nazw DNS

69 Protokot TFTP (Trivial File Transfer Protocol)

137 Ustuga nazw NetBIOS

138 Ustuga datagramow NetBIOS

161 Protokot SNMP (Simple Network Management Protocol)

520 Protokot RIP (Routing Information Protocol)



Komunikacja TCP

Konczenie sesji TCP (i nawigzywanie

sesji)

Nawigzywanie i finalizowanie potgczenia TCP

A

Wystano FIN @

Odebrano ACK

Odebrano FIN
Wystano ACK Qg'

\

\

—

B

Odebrano FIN

@ Wystano ACK

_*3 Wystano FIN

Odebrano ACK

A wysyta odpowiedz ACK do B.



Porownanie UDP i TCP

ubDP TCP

Ustuga bez ustanowionego
potgczenia; miedzy hostami nie jest
ustanawiana sesja.

Protokot UDP nie gwarantuje

dostarczenia przesyiki, a takze

potwierdzania | szeregowania
danych.

Ustuga zorientowana na potgczenie;

miedzy hostami jest ustanawiana
sesja.

Protokot TCP gwarantuje dostarczenie
przesyiki dzieki uzyciu
potwierdzania | szeregowania
dostarczania danych.

Programy wykorzystujgce protokot

UDP odpowiadajg za prawidtowe
transportowanie danych.

Programy wykorzystujgce protokot
TCP majg zapewniony niezawodny

transport danych.
Protoko UDPJeSt SZkaI, ma r."Sk'e Protokot TCP jest wolniejszy, ma
wymagania organizacyjne i . : : L
: . . . wyZsze wymagania organizacyjne i
obstuguje potgczenia bezposrednie : :
. . obstuguje tylko potgczenia
| potgczenia jednego punktu z

: : bezposrednie.
wieloma punktami.



Adresacja IP i podsieci



ADRESY INTERNETOWE

ADRES IP | —entyfikacja docelowej maszyny

ADRES IP | —~Kuje interfejs sieciowy komputera

jezeli komputer posiada wiele interfejsow
sieciowych (np. do réznych sieci) - bedzie tez
posiadat wiele adreséw IP

Tak jak w przypadku telefondéw, wszystkie sieci pewnego dnia bedg
® pofgczone ze soba.
IP musi by‘mikalny w sensie globalnym
przyznawa@e |P musi by¢ koordynowane
globalnie

Obecnie (IP v.4 ) ——2ywane sg adresy 32 bitowe
co pozwala nada¢ adresy 232 stacjom
czyli 4 294 967 296 stacjom



ADRES IP

Identyfikator sieci Identyfikator stacji

. Routowanie w sensie globalnym ,nie przejmuje sie” identyfikowaniem
stacji - uwzgledniany jest jedynie identyfikator sieci

[ Routowanie lokalne (tzn. takie w ktorym id_sieci = IP_sieci w adresie)
uzywa jedynie identyfikatora stacji.

Jezeli komputer zostanie przeniesiony do innej sieci jego adres musi
ulec zmianie.

KLASY SIECI
MALE BARDZO DUZE
do 254 stacji NV do 16 777 214 stacji
DUZE

do 65 534 stacji



5 KLAS ADRESOW IP

network

machine

network

machine

network

machine

multicast

NUMER
SIECI

<128

> 128
<192

> 192



NOTACJA ADRESOW IP - ,kropkowana” dziesietna

przyktad 130.104.29.10

N :
128<130<192 Stacja nr 29.10
klasa B
ADRESY SPECJALNE
0 oznacza ,Lhis” - okreslenie aktualnej sieci
wszystkie bity = 1 wszystkie maszyny w danej sieci

(Broadcast address)

127.0.0.1 lokalna petla umozliwiajgca TCP/IP
komunikacje pomiedzy procesami na
lokalnej maszynie



PROBLEMY Z ADRESAMI IP

x Adresy dla sieci klasy B sg juz prawie wyczerpane
x Nie stworzono klas dla srednich wielkosci sieci (pomiedzy 256 a 5000 stacji)
x Rozmiary tablic routingu wymykajg sie spod kontroli

ni@ma zwigzku z numerem sieci i jej lokalizacja

w@ackbone routerach w tablicach routingu znajduje sie po jednej
linii dla kazdego adresu IP na swiecie !

:> ROZWIAZANIE: CIDR (Classless Inter-Domain Routing)
g‘eralizacja idei maskowania
fu@a klas A,Bi C

si@ identyfikowana przez pare <prefix maska>



Maski

* Dang klase adresow mozna podzieliC na
logiczne podsieci za pomocg Maski

* JeSli bit w masce ma wartoSc 1, to
odpowiadajgcy mu bit w adresie IP jest bitem

czeSci sieciowe;
* Jesli bit w masce jest rowny 0, to bit adresu
nalezy do czesci okreSlajgcej komputer



Przyktad maski

adres dziesietnie 62 121 77 1
adres bitowo 00111110 {01111001 |01001101 |00000001
maska dziesietnie 255 255 252 0
maska bitowo 11111111 11111111 (11111100 |00000000

Operacja AND na odpowiadajgcych sobie bitach adresu IP i Maski

pozwala ustali¢ adres sieci




Maski podsieci dla klas adresow

Klasa adresu

Klasa A

Klasa B

Klasa C

Bity maski podsieci

11111111 00000000 00000000 00000000

11111111 11111111 00000000 00000000

11111111 11111111 11111111 00000000

Maska podsieci

255.0.0.0

255.255.0.0

255.255.255.0



Poziomy hierarchii w adresacji IP

* Tradycyjna adresacja (dwupoziomowa): sieC i
host (router przekazuje pakiet do wtaSciwej
sieci, korzystajgc z czesci sieciowej adresu a

00 osiggnieciu sieci identyfikuje urzadzenie

concowe korzystajgc z czeSci hostowej adresu

P

* WspotczeSnie (trzypoziomowa): sieC, podsieC,
host. Efektem jest przySpieszenie dostarczenia
pakietu i minimalizacja ruchu lokalnego.




Po co podziat na podsieci?

t atwiej zapanowacC nad kilkoma mniejszymi
czeSciami niz nad duzg catoscig

Minimalizowanie ruchu wewnetrznego (np.
transmisje rozgtoszeniowe)



Kryteria podziatu na podsieci

* Lokalizacja geograficzna (np. pietra w
oudynku)

* Jednostki organizacyjne (sprzedaz,
ksiegowosSC, projektanci)

* Typy urzgdzen (serwery, drukarki)
* Inne — logiczny i wazny



Adresy prywatne - zakresy

* 10.0.0.0 z maskg podsieci 255.0.0.0
* 172.16.0.0 z maskg podsieci 255.240.0.0
* 192.168.0.0 z maskg podsieci 255.255.0.0

Zadanie: dla kazdej z sieci ustal: minimalny i
maksymalny adres hosta oraz liczbe hostow, ktore w
niej zaadresujemy.




Stworz standardy nadawania adresacji
IP w zakresie poszczegolnych sieci

* Drukarki oraz serwery bedg miaty przypisane
statyczne adresy IP

* Uzytkownicy otrzymajg adresy IP z serwera
DHCP wykorzystujgc podsieci z maskg /24

* Routerom przypisano pierwszy dostepny adres
nosta z puli adresow




A gdy juz bedziesz umiat(a)....

* www.ipcalc.org — moze nie dziataC

e wwWw.subnetmask.info

e www.42.pl




Projektowanie sieci



Aby zbudowac sieC komputerowg, musimy:

« ZaopatrzyC komputery w karty sieciowe,

« Wybrac odpowiednig topologie sieci,

« Ulozy¢ okablowanie,

» Zainstalowac oprogramowanie klienta sieci,
« Wybrac ustugi, z ktorych chcemy korzystac,

* Przydzieli¢ i skonfigurowa¢ odpowiednie protokoty komunikacyjne.



Ze wzgledu na rodzaj okablowania aktualnie najpopularniejsze

Sg sieci wykonane przy uzyciu skretki ekranowanej lub nieekranowanej

Senior Junior

Internet — . | ‘ _______

Drukarka

Nawet najmniejsza sie¢ komputerowa umozliwia korzystanie ze wspolnych
zasobow, urzadzen, Internetu oraz realizacje projektow zespotowych. Umozliwia
rowniez komunikacje (dzwiek, obraz, tekst).



Kiedy juz przygotujemy potgczenie sieciowe, mozna przystgpi¢ do
uruchomienia i konfiguraciji sieci.

Kazdy komputer sieciowy musi posiadac:
» karte sieciowg zgodng ze standardem sieci — najczesciej Fast Ethernet,
* oprogramowanie nazywane klientem sieci i zgodnie z SO,

* protokot sieciowy — sugerujemy wybor protokotu TCP/IP jako najbardziej
uniwersalnego i niezbednego przy potgczeniu z Internetem.



Brama

Brama (ang. Gateway) — urzadzenie posiadajgce wtasny adres |[P.
Umozliwia ono dostep do Internetu. Bramg moze by¢ router, jak tez
komputer z dotgczonym terminalem SDI. Brama znajduje sie w obrebie
sieci lokalne;j.

Serwer DHCP

Serwer DHCP - program przydzielajgcy automatycznie adresy IP
kolejno przytgczanym do sieci komputerom. W sieci lokalnej serwer
DHCP moze by¢ zwigzany z urzgdzeniem petnigcym funkcje bramy, a
wiec np. z routerem. Lokalny serwer DHCP moze przydziela¢ adresy z
puli przeznaczonej dla sieci lokalnej. Dynamiczne przydzielone adresy
tracg waznosc z chwilg odtgczenia komputera od sieci. Przy nastepnym
przytaczeniu otrzymany adres moze byC inny. Na serwerze dostawcy
Internetu réwniez dziata serwer DHCP. Przydziela on chwilowe adresy IP
zgtaszajgcym sie do niego sieciom lokalnym. Numer ten przekazany jest
urzadzeniu dostepowemu (modem, terminal ISDN, karta sieciowa).



Serwer DNS (z ang. Domain Name Server) — serwer nazw
domenowych ttumaczacy literowe nazwy serwerow przyjazne dla ludzi
na ich odpowiedniki liczbowe zrozumiate dla maszyn. Dzieki
wykorzystaniu DNS nazwa mnemoniczna, moze zosta¢ zamieniona na
odpowiadajacy jej adres IP, czyli 145.97.39.155.

Adresy DNS sktadajg sie z domen internetowych rozdzielonych
kropkami. W ten sposob mozliwe jest budowanie hierarchii nazw, ktore
porzgdkujg Internet. DNS to zlozony system komputerowy oraz
prawny. Zapewnia z jedne] strony rejestracje nazw domen
internetowych i ich powigzanie z numerami |IP. Z drugiej strony
realizuje biezgcg obstuge komputerow odnajdujgcych adresy IP
odpowiadajgce poszczegolnym nazwom.



