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M — BIOKPUTUI
TEKCT
C — KpUNTOTEKCT

K — Kntou.
E — anroputm
LUNdopyBaHHSA

D — anropntm
aoewmndpyBaHHS



3anuc KpuntorpadiyHMX nepeTBopeHb

e C = EK(M) - kpuntoTtekcT C € pesynsraTtom
3acToCyBaHHA anroputmy E oo BIAKPUTOrO
TekcTy M ta kntova K

o M = Dk(C) Bigkpuntum Tekct M oTpnmMyeTbCH i3
C Ta K 3a gonomorot anroputmy D.



KpunTtonoris:
S

o Kpuntorpadis
o KpunTtoaHanis



KpuntoaHanitTuyHuUM npuHumn
Kepkrodgdca:

e AHanI3y4un HagIMHICTb WNAPY, MU
3000B'A3aHi BUXOOANTW i3 MPUNYLLEHHS, LLO
CYMEepPHUK:

— 3gaTeH nigecnyxatn C
— 3Hae anroputMn E1 D
— Knod K nomy HeBigomMun.



CTiukicTtb
oo

o Crnipoba 3namy wmndopa — ataka Ha wnap.

e 30ATHICTb WUKMpa BUTPUMYBATU aTaKu -
CTIVKICTb.



bpyTanbHa aTtaka
-

o [nga sHaxopkeHHA M cynepHuK moxe
cKkopucTatuca MeToaoM r1o8Ho20 rnepebopy.

o CynepHuK moxe nepedupartn BCi MOXIMBI
krtodi K i obumcriroatn DK(C) 0otn, OKU He
HaTpanuTb HA OCMUCIIEHUN TEKCT, AKUMN
BiporigHo i byae wyKkaHuM.



Amaka nuuwe i3 KpurnmomeKcmom.

o CynepHuK 3Hae nuuie KpuntoTekct EK(M).

e BapiaHT - kpim EK(M) BigOMa LLe neBHa
KINbKICTb Kpuntotekctie EK(M1),.. .,EK(MI),
3alundpoBaHNX 3 BUKOPUCTAHHSM OOHOIo U
TOrO X Kroua.



Amaka 3 gidoMuM 8iOKpumum
MmeKCmom.

e Kpim EK(M) cynepHuK 3Hae Ak 4oaaTKOBI
Kpuntotekctn EK(M1),..., EK(MI), TaK |
BignoBigHi IM BiaKpuTi Tekctn M1,..., Ml (5K,
CKaXiMo, nepecunanucsa paHiwle i 3 TUX 4m
IHLLUMX MPUYNH BXE HE € TAEMHUMMN).



Amaka 3 eubpaHum 8iOKpumum
MmeKCmom.

o CynepHuk mae goctyn o "Wnpyroyoro
ycTaTKkyBaHHS" | CMPOMOXHUN OTpUMaTKH
KPUNTOTEKCTH

e EK(M1),. .., EK(MI)

e [ON9 BUOPAHMX Ha BraCHUW pO3Cya BIAKPUTUX
TekcTiB M1, . . ., Ml (us aTtaka Bignosigae
MIHIManbHUM MOXJTMBOCTAM CYMepHUKa y
BMNAaOKy KPUNTOCUCTEM 3 BIOAKPUTUM
KITHOYEM).



Amaka 3 eubpaHuUM KpurimomeKcmom.
S

o CynepHUK Mmae goctyn 4o "aewngpyrodoro
ycTaTkyBaHHS" | CMPOMOXHUN OTpUMaTKH
BigkpuTi Tekctn DK(M1),. . ., DK(M |) anga
BUOpaHMX HA BNACHUW pO3Cy KPUMTOTEKCTIB
C1,..., Cl

e (OOHaK, K 1 y BUNaaKy nonepeaHbol aTtaku,
HeCrnpoMOXHUN oTpumMaT besnocepeaHbLOo
TAEMHUN KITHOM).



CTivKicTb/BpasnuBiCcTb
c__

e 4KULIO aTaka neBHOro Bnay Npu3BoanTb 40
PO3KPUTTHA WLINAPPY, TO LLNAP € 8pa3siusum
00 Hel, AKLO X Hi, TO Wndop € cmiukum 00
TaKoro BMUAy aTakw.



Ocob6nuBocTi WwudgpiB 3amMiHU
.

e 3ararnbHa KifIbKICTb MOXJTMBOCTEN
PO3MICTUTKN BYKBM Y BCIX N NO3ULIAX
OopiBHKOE A00YTKY n * n-1 *n-2 *...*2. Takum
YMHOM, 3araribHa Kif1bKICTb KJ1H0MIB € nl.

o Cepep ui€el 3aranbHOI KiNIbKOCTI AesKl KItodi €
HenpuaaTHUMKM ONA BXUTKY, 9K OT
TPpUBIANbHUN KN4, Y SKOMY HUXKHIW PAOOK
30iraeTbCs 3 BEPXHIM.



LlLUndpp 3cyBy
S

e Lllucpp 3cysy € 3BY>XEHHAM 3aranbHOro
LLUNJpPY 3aMiHM HA CYKYMHICTb NULLE N KIHoMiB,
Y AKUX HUXHIN PAOOK € UMKINMIYHUM 3CYBOM
BEPXHbLOIo paaka.

o Kntoy Takoro ratyHKy NOBHICTHO BU3HAYAETHCS
[IOBXXMHOIO 3CYBY S.

e MorkHa BBaxatu, Wo 0 < s <n, OCKINbKU
3CYBM Ha S | HA S + n No3nuUin OalTb
O4HaKoBUW pe3ynbTar.



BpasnusBicTb wWndpiB 3aMiHN
-

o LLndopu 3amiHm cTiiknn o 6pyTanbHOI aTaku
(n! KNKOYiB) Ha BIAMIHY Big, NIAMHOXUHW
LLndppiB 3cyBy (N-1 KnNtodiB)

e Ane BOHM Bpasnuei 4O YaCTOTHOrO aHari3y



UacToTHMUM aHani3
7

e Y 0ocumb 0o82UXx meKcmax KoxHa bykea
3ycmpidyaemacs i3 npubriu3Ho 0OHaKoB80H
yacmomoro, 3ariexKHoro 8i0 camol bykeu ma
He3asleXXHOH 8/0 KOHKPEMHO20 meKkcmy ma
KIroya.

e Kynusia MamMa KOHUKa
e Yyacmoma bykeu «a» =4/18 = 0,22
e Yacmoma nponycky = 2/18 = 0,11



YacT

e

Jlitepu ykp. abetkn | JlimoBmit YIOKHIN

(0) 0,107 0,102 0,101 10% 3
A 0,095 0,091 0,088 9% 1
H 0,095 0,066 0,078 8% 2
u 0,055 0,067 0,07 6% 4
B 0,062 0,066 0,059 6% 5
P 0,055 0,057 0,052 5% 6
T 0,057 0,048 0,059 5% 7
E 0,047 0,053 0,051 5% 8
I 0,045 0,05 0,054 5% 9
C 0,043 0,042 0,041 4% 10
pl| 0,044 0,036 0,038 4% 11
K 0,038 0,035 0,04 4% 12
Y 0,035 0,038 0,036 4% 14
M 0,031 0,036 0,04 4% 13
JI 0,026 0,043 0,034 3% 15
II 0,036 0,031 0,034 3% 16




I'padbik YacToOT BXXUBaAHHSA niTep
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[JJloaaTkoBi MeToAM YaCTOTHOro aHanisy
S

e AKLIO NpK WNPYBaAHHI He iITHOPYOTHLCS NPOMYCKK
Mi>XXK CnoBaMu, TO HAUMOLLINPEHILLXUM CUMBOJST Y
KPUNTOTEKCTI 6yne came npornyck.

e A BiATaK cTae BIQOMOI CYKYMHICTb CUMBONIB, LLO
BIANOBIOAKOTb:
—~ cnosam 3 ogHol bykeu - a,0,B,€,X,3,i,11,0,Y,4
— croBam 3 ABOX OYKB - Lie,He,Ha,00 Ta iHLWi

o Lle go3Bonse Ui cmmBonu po3ni3HaTu LiHOK crnpasai
HeBenuKkoro nepebopy.

o KoxHa MoBa Bonogie BNacTUBICTIO HA0/TULWKOBOCMI, |
TEKCT MOXHa NOHOBUTY HaBITb KON YacTUHA MOro
bykB HeBigoma.



[lpuknapg 4YacToTHOro aHanisy
S

o PoswmngppysaTn KPUNTOTEKCT, OTPUMAHNU
LLMJOPOM 3CYyBY, MPUYOMY NPOMNYCKN Ta
PO34IN0BI 3HAKM ITHOPYBarmuch

o lMyncnoHnmnnnubaneppnmmbemeon



[loMOPOHHUM WP 3aMIHU

K. ®. Nayca

KoxHa BykBa BiKpUTOro TEKCTY 3aMiHIOETLCA HE EANHUM
CYMBOJIOM SIK Y LUMAOPI NPOCTOI 3aMiHK, a Oyab-AKMM CUMBOIOM
i3 JEeKiNbKOX MOXMUBUX.

Hanpwuknag;:

«a» 3aMiHEeTbCA byab-skum i3 uncen 10,17,23,46,55,

«b» — byab-akoro i3 12,71.

KinbkicTb BapiaHTiB Ans KOXHoI OykBM npornopLinHa il YacToTi B
MOBI.

[OMOOOHHWUM WP NIAOAETLCA PETENMBHILLOMY |
TPYAOMICTKILLOMY Pi3HOBMAY YaCTOTHOrO aHanisy, sk okpim
4aCTOT OKPEMMUX CMMBOJSIIB BPaxOBY€E TaKOX YaCTOTU nap
cumBorniB. [MogibHU aHani3 4O3BOMAE NamMmaTty LWe oAuH Knac
LUNdppIB 3aMiHU, MPO L0 NOETLCH Y HACTYNHOMY MYHKTI.



[TonirpamMHi wuapw.

[MTocnigoBHICTb KifIbKOX OYKB TEKCTY HA3UBAETLCA 10/1i2paMoro.
[MocnigoBHICTL i3 ABOX OYKB Ha3mBaeTbCs bigpamoro (iHoai
duepacpom), a i3 I bykB — I-epamoro.

[NonizpamHult wugp 3amiHu nonsrae y po3ounTTi BIiAKPUTOro

TEKCTY Ha I-rpamn gnsa gesikoro dikcoBaHoro vucna /i 3amiHi
KOXHOI 3 HUX Ha AKMNCb CUMBOJST YK Fpyny CUMBOJIIB.

Kntouem € npaBuno, 3a 9kum BiabyBa€eTbCs 3aMiHa.

AKLWo 3aranbHa KifibKICTb CUMBOSIB Y TEKCTI He AINUTbCA Hauino
Ha I, TO OCTaHHSA rpyna CMMBONMIB AOMNOBHIOETLCA 00 I-rpamm



Playfair, 4-u keaOpamu
-

Po3zarnsHemo bicpamHul
LLUNAP, LLIO 3aCTOCOBYETLCH
N0 TEKCTIB NaTUHKOLIO.

Kntoyem € 4Yotupu KBagpatu
po3Mipy S Ha 5

nigpaxyHoOK 4YacTOT OKPEMUX
OykB andasiTy Hi4Oro He
nOae.

OpgHak ana I = 2 3 ycnixom
3aCTOCOBYETbLCA aHani3
yacToT Birpam.
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NMoniandaBiTHI WUdpu.

o lMoniandaBiTHUMKM Ha3MBalOTb LLNAPU
3aMiHU, B SIKMX NO3uULia OYKBM Y BiOKPUTOMY
TEKCTI BNJINBA€E Ha Te, 3a AKUM NMpaBUiom LS

bykBa Oyae 3amiHeHa.



LLindpp BixkeHepa.
-

e [1na OykB X Ta y LUbOro andgasiTy 03HA4YNMO IX CyMy X
+ y 9K pe3ynsraT UMKNIYHOro 3cyBy OYyKBM X BpaBo Y
andasiTi Ha KINbKICTb NO3ULIN, LLO OOPIBHIOE HOMEPY
bykBu y B andasiTi. Hymepauiss 6yke angasimy
Mo4YUuHaemMbCH 3 Hy/JIA.

- ata=a,
- 6+a=06,
- B+0O=r,
- a+B=0.



Tabnuusa kogyBaHHA onsa BixkeHepa
.
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abBErroeexsKi IMKMMHONPC TY QX NI B0 A
abBrroeexsyi IMKIMHONPC TY OX LINIMIED A
6E DT peexsMiiMKIMHONP CTYO XU YIIE 0 a
ENrOecxsKi iMKMEHONPC TYOXINImED a6
Ir neexsuiiyxmMHONpCTydXuumsnIabs
roeexsSKi iMKmMEHONPCTYOXINIMED A2 BB D
meexsuiiumMHONpCTydXuumEogabenr
eexsyi iMKmeonpc Ty dxXNmmeoaa b ' a
exsuiirmmMHEONpPCTYOXi mmernaabsrroe
X=SMi IMKDEHONpC Ty dXMmmepnaa b rr’ nee
suiirupHoNpCTydXuMImIERsabsrrnecs)
Vi IVKMMEHOnpC Ty dXmmensa 65 I ne ex3
iimumMHEONpCTYOXuumsaabErr'oneexsmu
iMKMMEHODpCTYOXINIERAa O pr' e exsmi
MKJMHEONPCTYOXUuImmsnaabBrroeexsmii
KIMEHOOPC Ty OXINImenabenr' neexsmiin
JMHOOPCTYOXUUIEaabErrneexsmi ink

4 b4

O

¥ 00N

mg v H BME Xe

abErroeexsKi IMKIMHONPC TY QX INIIIEIA
MHONPCTYOXINIMED A2 OB 0T ne exsmiinka
HONpCTYOXuummEpnaabEnroecexsyi ik
onpcTydxXiNmmenAa 6B ' ne exsm il romis
mpCTydxuumeniabEnroee xSyl IMKIMEEO
pCcTyOXIummenaa 68 1 e exsmiimonHOn
CTYyDXuummeoaabErnoecexsyi iMKm e onp
TydXINMImEnAa 6B T oe exX3M il MKIMHONPC
voxmmuepaabErnoeexsKi iIMKIMEHOOPCT
dxIummEpAa 0B I pe eXSM i1l MKIMHEONIDCTY
xuummepgabErroeexsyi ik EOnOpCcTY ®
INImERAa 0B I peex =M il MKIMHEONPCTYDX
umppiabErrnecxsKui IMKIMEHONPC TY QXL
mnesp0Aa 68 I oeex =K il MKIMHEONPCT YD XY
mepaabBErroneexsKi IMKIMHONIPC TY QX LN
e0A2 6B I oe ex 31 i I MKIMMHO P CT VO XL umm
pAabErrneexsSKi IMKMMEHONPC TY QX LINII S
Aa 6B T ne exsM il MKIIMHO NP CT VO XL YIS 10



Po3wundpyBatin
c-

o KIOY
o NAOTOLUP®LAOILLIAIMIH3AMAOTHLIA



e NpPW BUKOPUCTaHHI WWnNdopy BixkeHepa ogHakoBUM
bykBam y BiAKPUTOMY TEKCTI MOXYTb BignoBigaTu
Pi3HI OYKBU Yy KPUMNTOTEKCTI.

e 3a YMOBM, LLO TEKCT AOCUTb OOBIUN, BCI YOTUPU
OOBXWHW 3CYyBIB 3HAaXOA4ATbCA CTaHAAPTHUM
nigpaxyHKOM 4acToT OYKB Yy BiaNoOBigHNX
NiaNoCnigOBHOCTAX KPUMNTOTEKCTY.

e BigcTaHi MiXk pisHUMN BXOO)KEHHAMU TpUrpamun aoi
OopiBHIOKOTL 8 i 12. 3BiACKM BUCHOBOK, LLIO OOBXWUHA
Knto4da Mae ginutn obunaea ui ymcna, TodTo BoHa
nopiBHoe 1, abo 2, abo 4



LLindpp 3 aBTOKNIOYEM BiXKeHepa-
KappaHo.

e KpuNTOTEKCT OTPMMYIOTb CyMYBaHHAM BIAKPUTOIO
TEKCTY i3 NOCNigOBHICTIO OYKB TaKOI XK JOBXUHW.
OpgHak Tenep U nocnigoBHICTb OPMYIOTb XUTPILLE
— CrepLuy 3anncyroTb KIoY, a cnpasa 40 HbOro
OOMUCYHOTb NOYaTKOBMU BIOPI3OK CaMOro BIOAKPUTOrO
TEKCTY:

. KoY
o NAOIOW3NIOWINWLTBANNTXPIOYALT



3aBaaHHA 1

3aBaaHHA

1.1. KopucTytounch WNpoM 3cyBy Ha 2 nosuuii, 3alumdpysaTy
NoBIAOMI1IEHHS

- pssmyumecs.

1.2 Po3wnpyBatn KpUNTOTEKCT MH3asIMX3, OTPUMaHUN 3a
[0MoMOoroto Wndpy 3cyBy Ha 31 nosuuito, B yKpalHCbKi abeTui 33
nitepwu.

1.3. Po3wmndpyBaT KpUNTOTEKCT, OTPUMAHMIN 38 JONOMOTOHO LLNGPY
3CYBY i3 HEBIAOMUM KIHOYEM:

- 0BCcOnNOebBCOH;

- mMaoanabanyama;

—  (bxNNTNHM,

— TCXcycibroc.
3awundpyBaTt NOBIAOMMNEHHS nMepedaya wugposaHux
noeidomsieHb 3a AOMOMOIOO LWINGPY 3CYBY Ha MO3MLiO LLIO A0PIBHIOE
BaLLIOMYy HOMepPY B XypHani.



— a) 3awugpysamu criosgo cryptography 3a 00rnomozoro wugpy 3aMiHu 3 KrioHem
- abcdefghijklm nopqrstuvwxyz badcfehgjilkn mporqtsvuxwzy

- b) Jewugpysamu kpunnmomekcm vnjufqtjsz, ompumaHul 3a 8UKOPpUCMaHHSIM mo20
XK KIro4a.

e [lopaxysamu yacmomu 8cCix CUMBOJII8 y meKcmi Mamaumunaupamy.

e B nomoui 3awugposaHux OoHeceHb 8i0 iHghopmamopa domiHye bykea H. [Tpurnycmuswu,
W0 8UKOPUCMOBYEMbLCS WUGP 3Cy8Y i MPOIYCKU MiX C/l08aMU i2HOPYrMbCS, 3Halmu 3a
O0rMoMO20K H4acmomHO20 aHari3y Koy i po3wughpysamu rnogiooMIIeHHSs

e  OMOPCHKHMSIPCMOM3UH/IONMHE8HKHYOMHHKOKWUSICMIOCWHEBH.

e a) Bukopucmosyroyu wughp Homupbox Keadpamis i3 ryHKmy 3 Krto4eM siK Ha MaritoHKy,
3awugbpysamu cri080 university.

e b) [lewugbpysamu Kpunnmomekcm sknromra, ompumaHut 3@ G0rIoM0o20t0 Mo20 X wugpy 3
MUM XK€ KITHHYEM.

e a) Sawugbpysamu nosidomneHHs1 6ini Myxu Hameminu, sukopucmaswu wugp BixeHepa
3 KJIo4YeM 3umMa.

e b) Poswugbpysamu kpunmomeKkcm b4'XNYbUWUCaesUnseaabsy, ompumMaHul 3a
00romoe2or wWugpy BixxeHepa 3 mum xxe Kro4em.

o [lokazamu, wo wugp 3cysy € YacmxKosuM eunadkom wugpy BikeHepa. SAkul K4 y
wupi Bl)KeHepa Hao ykpalHCcbKUM arighasimom crid 83smu, w,ob ompumamu wugp
Llezaps?



Bubpamu onsa wugbpy BixxeHepa 0o8inbHUU K1Y 008XXKUHU
- a) 3,
_ b)6
I 3awugpysamu rnogioomsrieHHs1 60pPOHIMb KOpPOslieHy 8id
eopoezis. Y ompumMaHOMy KpurnmomeKkcmi 3Haumu OOHaKo8li

mpuzpamu abo bicpamu i nopaxyeamu, Ha siKit eiocmaHi 0OHa
8I0 OOHOI BOHU 3Hax00sIMbCH.

a) Sawughpysamu riogidomrieHHs 6ini Myxu Haseminu, 3a
00rnoMozor Wugpy 3 aBMOKIIHOHEM, 8358UIU 5K KITHOY C/1080
3uma.

b) Po3wugpysamu KpurimomeKkcm
bYYXHOO6XOWHMUHMEICKKIMiKW, ompumMaHul 3a 00roMo20or
moz20 X Wugbpy 3 mum e Krro4em.



