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Пункт «показывать извещения от Центра сообщений COMODO» убирает 
всплывающее рекламное окошко в правом нижнем углу на рабочем столе.
Рекомендую отключить.
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ОБНОВЛЕНИЯ И ВЕДЕНИЕ ЖУРНАЛА

Ничего интересного.

4



КОНФИГУРАЦИЯ

Рекомендую сменить конфигурацию сразу же после установки и уже потом 
переходить к настройке комплекса.

Я всегда ставлю режим «Proactive Security», т.к. в данном режиме 
проактивная защита переходит на максимальный уровень защиты: все 
критические COM интерфейсы и файлы защищены. По сути эта 
эталонный режим защиты в данном комплексе.
Остальные режимы защищают лишь наиболее часто подверженные 
заражению файлы и папки.

Подробнее от этом можно узнать ЗДЕСЬ.

Конфигурацию можно экспортировать на 
другой ПК.
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АНТИВИРУСНЫЙ МОНИТОРИНГ

P.S. Виды сканирования не использую.
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Добавил кое-какие форматы.



НАСТРОЙКИ HIPS

Наборы правил я оставил без изменений.
Также, на всякий случай, в «защищённые объекты» я внёс правило «?:\*» для 
защиты от:
- Gpcode.
- Bat-скриптовых вредоносных программ, которые удаляют/скрывают все файлы.
- Вредоносного ПО, которое заражает все исполняемые файлы или все файлы 
сценариев.
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НАСТРОЙКИ SANDBOX И АВТО-SANDBOX

После установки COMODO IS, Авто-Sandbox я включаю лишь только после 
того как установлю все необходимые мне программы. Рекомендую 
поступать также.
В самой песочнице я не запускаю никаких программ.
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VIRUSCOPE

Viruscope следит за деятельностью запущенных процессов и показывает 
предупреждения если обнаружит подозрительную активность, 
угрожающую конфиденциальности/безопасности. Помимо мониторинга 
данная система позволяет отменить уже внесённые подозрительными 
процессами изменения.
Естественно включил. Но пока не видел оповещений от данной системы, т.
к. всё чисто. ☺

Подробнее можно узнать ЗДЕСЬ.
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НАСТРОЙКИ ФАЕРВОЛА

При данных настройках для 
каждой новой программы, если 
она попытается получить доступ 
к сети, появляется 1-2 
оповещения.
Данная настройка фаервола не 
напрягает бесконечными 
оповещениями, и в то же время 
я контролирую всё. Мне 
нравится.
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ГЛОБАЛЬНЫЕ ПРАВИЛА И СЕТЕВЫЕ ЗОНЫ

Чтобы включить такие же «глобальные правила» нужно «блокировать 
входящие соединения».
Главное окно программы – Задачи – Задачи Фаервола – Скрыть порты – 
Блокировать входящие соединения.
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КОНТЕНТ-ФИЛЬТР И НАСТРОЙКА РЕЙТИНГА ФАЙЛОВ

Включил облачную проверку, т.к. нет оснований не доверять облаку 
COMODO.
Списки доверенных поставщиков я не трогал.
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ИТОГ 13

Я показал свои настройки антивирусного комплекса COMODO Internet 
Security. Они заточены под умеренный показ оповещений, т.к. я люблю 
контролировать все поползновения в системе, но при этом не хочу видеть 
сотни всплывающих предупреждений.
Фаервол для каждой программы, пытающейся получить доступ к сети, 
выдаёт 1-2 оповещения. HIPS – около 1-3. Естественно бывают и 
исключения, но в большинстве случаев именно столько и получается.
Заражений системы пока что не было. CIS ни разу не подводил за 7 лет его 
использования.
Естественно эти настройки не всем подойдут, поэтому не бросайтесь 
бездумно копировать их, а ищите свой вариант. Пробуйте, благо CIS 
весьма гибок в настройках.

Creating Trust Online!


