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Мошенничество - это хищение чужого имущества 
или приобретение права на чужое имущество путём 
обмана или злоупотребления доверием. За последние 
годы мошенничество в сети Интернет приобрело 
популярность. Подобная преступная деятельность 
преследуется законом независимо от места 
совершения - в реальной или виртуальной среде. 
Этим и обусловлена актуальность темы проекта.



Цель  работы  рассмотрение основных видов 
мошенничеств в сети Интернет,  составление 
рекомендаций безопасного пользования ресурсами 
сети Интернет. 

Задачи:  
Изучить виды мошенничества в сети Интернет. 
Изучить меры предосторожности от действий 
мошенников.
Ознакомиться с определенными правилами 
безопасности в сети Интернет. 
 



 

Своё начало мошенничество берёт ещё с Древнего Рима, 
в правовой системе которого изначально не было такого 
понятия, поэтому оно приравнивалось к обману. 

Появление мошенничества в Древней Руси связано с 
торговлей. Торговцы обожали приукрашивать продаваемый 
товар покупателю, завышать цену на него и обсчитывать со 
сдачей. Позже, упоминание о мошенничестве появилось в 
Судебнике 1550 года. Это преступление приравнивалось к 
краже чужого имущества.



              Виды мошенничества
1. «Фишинговые сайты»

Фишинговые сайты — это поддельные сайты, которые маскируются под 
настоящие. Суть заключается в выманивании у жертвы паролей, пин-кодов, 
номеров и CVV-кодов. Пытаясь зайти на популярный сайт, пользователь 
попадает на сайт-подделку, очень похожий на оригинал. Все данные, 
введенные на таком сайте (пароли, номера банковских карт, паспортные 
данные и т. д.), окажутся у злоумышленников.
2. «Нигерийские письма»
Жертва получает на свою почту письмо о том, что является счастливым 
обладателем многомиллионного наследства. Затем мошенники просят у 
получателя письма помощи в многомиллионных денежных операциях 
(получение наследства, перевод денег из одной страны в другую), обещая 
процент от сделки. Если получатель согласится участвовать, то у него 
постепенно выманиваются деньги якобы на оплату сборов, взяток 
чиновникам и т.п.
3. «Приобретение товаров и услуг посредством сети Интернет»
Это оплата покупки полностью или предоплата до получения. После того как 
вы перечислите деньги на счет мошенника, он просто исчезает и не выходит 
на связь. 



4. «Крик о помощи»
В интернете появляется душераздирающая история о борьбе маленького 
человека за жизнь. Время идёт на часы. Срочно необходимы дорогие 
лекарства, операция за границей и т.д. Просят оказать помощь всех 
неравнодушных и перевести деньги на указанные реквизиты.
5. «Брокерские конторы»
Для того, чтобы не потерять свои деньги при выборе брокерской компании 
необходимо обращать внимание на следующие признаки, которые 
характеризуют компанию-мошенника: обещание высоких процентов, 
отсутствие регистрации, обещание стабильной прибыли новичкам- 
трейдерам.
6. «Заражение вирусом-вымогателем»
Вирусы-вымогатели, которые попадают на компьютер «жертвы» и 
зашифровывают все файлы, что ставит под угрозу всю хранившуюся 
информацию и парализует работу. Чтобы вернуть все ваши документы, 
вирус выдает сообщение с требованием перевести средства на 
криптовалютный кошелек, чтобы их невозможно было отследить. 
7. «Установка приложения на смартфон»
Практически каждый современный человек пользуется смартфоном. Это 
еще одно поле деятельности для кибермошенников. Одним из вариантов 
хищения ваших личных данных является установка зловредных приложений 
под видом обычных программ.



8. «Фальшивые интернет-аукционы»
Интернет-аукцион является хорошей возможностью купить товар по более 
низкой цене, но и здесь можно попасться «на удочку».
Совет: прежде чем делать ставки на лот, проверьте рейтинг и отзывы о 
продавце. На аукционах – это важнейшие показатели честности. Не 
рекомендуется делать ставки на товары продавцов с маленьким количеством 
отзывов и сделок или нулевым рейтингом.
9. «Мошенничество с любителями онлайн-игр»
Многие дети и даже люди старшего поколения обожают игры. Желание быть 
лучшим порождает зависимость, которая проявляется в растрате денег на 
своих игровых персонажей для покупки виртуальных улучшений и предметов. 
Чтобы сэкономить, многие ищут, где это можно сделать подешевле, 
наталкиваясь на аферистов, которые берут предоплату, но не предоставляют 
виртуальные ценности
10. «Мошенничество на бесконтактных платежах»
Современные банковские карточки оснащаются чипом, позволяющим 
совершать быструю оплату, поднося карту к терминалу, который считывает 
информацию и списывает соответствующую сумму со счета. Теперь 
подобными устройствами считывания пользуются не только магазины, но и 
мошенники. Они носят в сумке самодельные портативные терминалы и 
прислоняются к «жертвам», чтобы украсть деньги с карты.





Заключение
Мошенничество, неискоренимо. И на просторах интернета оно 
подстерегает нас везде: в электронной почте, социальных сетях, на 
различных сайтах. С годами злоумышленники изобретают новые приемы, 
но основные механизмы обмана не меняются. Только сам пользователь 
может сделать свою жизнь в виртуальном пространстве безопасной. Не 
стоит думать, что Интернет – это безопасное место, в котором можно 
чувствовать себя полностью защищенным. Чтобы максимально 
обезопасить себя и своих близких от опасностей сети Интернет, нужно 
постоянно совершенствовать свои знания и навыки в области 
информационной безопасности в сети Интернет.
Для помощи в этом вопросе мною был  подготовлен буклет с основными 
рекомендациями.  
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