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 Цель:

 Создание модуля обнаружения аномалий для системы обнаружения вторжения «Snort», 
на основе нейросетевого метода анализа сетевой активности.

 Задачи:

 -Исследование существующих систем обнаружения сетевых атак и разработка структуры 
интеллектуального нейросетевого модуля;

 - Сопоставление технологий выявления сетевых атак в трафике в условиях априорной 
информации;

 - Разработка структуры и алгоритма интеллектуального нейросетевого модуля;

 - Экспериментальная проверка программной реализаций нейросетевого алгоритма 
выявление сетевых атак.
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Разнообразие систем IDS/IPS
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Функциональная схема системы обнаружения 
вторжения IDS Snort
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Функциональная схема системы обнаружения 
вторжения IDS Snort с разработанным адаптивным 

модулем
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Название Описание 
duration Продолжительность соединения в секундах
protocol_type Тип используемого протокола, т.е. TCP, UDP и пр.
service Тип используемых сервисов, т.е. http, ftp, telnet и пр
flag Флаг соединения: норма или ошибка
scr_bytes Число байт данных от источника к получателю
dst_bytes Число байт данных от получателя к источнику
land 1 если соединение из/на таком же хосте/порте
wrong_fragments Количество "неверных" фрагментов
urgent Количество срочных (urgent) пакетов
count Число подключений к этому хосту за последние 2 секунды
srv_count Число подключений к этому сервису за последние 2 сек.
serror_rate Процент подключений с SYN ошибками
diff_srv_rate Процент подключений к различным сервисам
srv_diff_hast_rate Процент подключений к различным хостам
dst_host_srv_count Количество соединений к локальному хосту, установленных удаленной стороной и использующих одну и ту же службу

Список входных параметров, использованные для 
обучения
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Реализация алгоритма работы нейросетевого модуля
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Визуализации карт сетевой активности, построенные 
на тестовом наборе данных
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Карта сетевой активности, построенная на полной 
обучающей выборке
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РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА

Переменная Значение Описание

l_time 1869,00 Время обучения в секундах

te_l_time 0.39
Время проверки в секундах на наборе, из которого была сформирована обучающая 

выборка

te_t_time 4,61 Время проверки в секундах на полном наборе данных тестовой выборки

g_l_perc 69.5
Процент найденных аномалий для полного набора, из которого была сформирована 

обучающая выборка

g_t_perc 78.4 Процент найденных аномалий для полного набора данных тестовой выборки

f_l_perc 0,00
Процент ложных срабатываний для полного набора, из которого была сформирована 

обучающая выборка

f_t_perc 36.9 Процент ложных срабатываний для полного набора данных тестовой выборки
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РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА
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РЕЗУЛЬТАТЫ ЭКСПЕРИМЕНТА
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Формирование самоорганизующейся карты и отчет 
работы, на реальном трафике
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Заключение
 

 Проведенные эксперименты с использованием разработанной модели 
нейросетевого модуля показали возможность обнаружения попыток 
вторжения в сеть. Система выделяет аномальные данные не входящие в 
кластеры полученные на этапе обучения и позволяет администратору сети 
в дальнейшем оценить их и принять решения о назначении.

  

  



Спасибо за внимание!
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