
Правовые 
основы защиты 
информации



План занятия
• Правовое регулирование защиты информации

• Правовой режим государственной тайны и конфиденциальной 
информации

• Правовое регулирование защиты информации



Согласно Конституции 
РФ
• каждый имеет право на неприкосновенность частной жизни, 
личную и семейную тайну, на тайну переписки, телефонных 
переговоров, почтовых, телеграфных и иных сообщений 
(статья 23);

• сбор, хранение, использование и распространение 
информации о частной жизни лица без его согласия не 
допускаются (статья 24);

• каждый имеет право свободно искать, получать, передавать, 
производить и распространять информацию любым законным 
способом, перечень сведений, составляющих 
государственную тайну, определяется федеральным законом 
(статья 29);

• каждый имеет право на достоверную информацию о 
состоянии окружающей среды (статья 42).



Предметом 
регулирования данного 
Закона являются
•формирование и использование информационных ресурсов;

•создание и использование информационных технологий и 
средств их обеспечения;

•защита информации, прав субъектов, участвующих в 
информационных процессах и информатизации.



Цели защиты 
информации
•предотвращение утечки, хищения, утраты, искажения и подделки;

•предотвращение угроз безопасности личности, общества и 
государства;

•защита конституционных прав граждан на сохранение личной тайны и 
конфиденциальности персональных данных, имеющихся в 
информационных системах;

•сохранение государственной тайны, конфиденциальности 
документированной информации в соответствии с законодательством.

•предотвращение утечки, хищения, утраты, искажения и подделки 
информации;

•предотвращение угроз безопасности личности, общества и 
государства;

•защита конституционных прав граждан на сохранение личной тайны и 
конфиденциальности персональных данных, имеющихся в 
информационных системах;

•сохранение государственной тайны, конфиденциальности 
документированной информации в соответствии с законодательством.



Категории информации
•персональные данные.

•тайна следствия и судопроизводства.

•служебная тайна.

•профессиональные виды тайн (врачебная, нотариальная, 
адвокатская и т.д.).

•коммерческая тайна.

•сведения о сущности изобретения, полезной модели или 
промышленного образца до официальной публикации 
информации о них.



Принципы регулирования 
отношений в сфере 
информации
•свобода поиска, получения, передачи, производства и распространения 
информации любым законным способом;

•установление ограничений доступа к информации только федеральными законами;

•открытость информации о деятельности государственных органов и органов 
местного самоуправления и свободный доступ к такой информации;

•равноправие языков народов РФ при создании информационных систем и их 
эксплуатации;

•обеспечение безопасности РФ при создании информационных систем, их 
эксплуатации и защите содержащейся в них информации;

•достоверность информации и своевременность ее предоставления;

•неприкосновенность частной жизни, недопустимость сбора, хранения, 
использования и распространения информации о частной жизни лица без его 
согласия;

•недопустимость установления нормативными правовыми актами каких-либо 
преимуществ применения одних информационных технологий перед другими, если 
только обязательность применения определенных информационных технологий 
для создания и эксплуатации государственных информационных систем не 
установлена федеральными законами. 



Правовой режим 
информации
 Это объектный режим, вводимый законодательным актом и 
позволяющий обеспечить комплексность воздействия в 
информационной сфере посредством совокупности 
регулятивных, охранительных, процессуально-процедурных 
средств, характеризующих особое сочетание дозволений, 
запретов и обязываний, а также гарантий по его соблюдению. 



Правовой режим 
информации
•права свободно получать информацию;

•права свободно передавать информацию;

•права свободно распространять информацию.



«Конфиденциальность 
информации» 
предусматривает
•ограничение доступа;

•запрет на передачу третьим лицам без согласия обладателя 
информации;

•запрет на распространение ;

•возможность, по общему правилу, обладателя информации 
самостоятельно решать вопрос о сохранении 
конфиденциальности;

•производный характер обязанности по сохранению 
конфиденциальности информации одного субъекта от 
исполнения первичной обязанности другим субъектом – 
обладателем информации предоставить ее органу 
государственной власти или органу местного самоуправления, 
а также контрагенту по договору или иному лицу.



Правовой режим персональных данных - нормативно 
установленные правила, определяющие условия доступа, хранения, 
уточнения, передачи, блокирования, обезличивания и уничтожения 
персональных данных. 

Режим государственной тайны – административно-правовой, суть 
которого заключается в жестком ограничении доступа к такой 
информации, надежной защите ее от несанкционированного доступа 
и четком определении круга лиц, которым предоставляется доступ к 
такой информации.

Режим служебной тайны – совокупность правовых, 
организационных, технических и иных мер, принимаемых 
уполномоченными должностными лицами органов государственной 
власти и организаций, обеспечивающих ограничения на 
распространение сведений, составляющих служебную тайну, и на 
доступ к этим сведениям.



Государственная тайна
 Государственная тайна представляет собой защищаемые 
государством сведения в области его военной, 
внешнеполитической, экономической, разведывательной, 
контрразведывательной и оперативно-разыскной 
деятельности, распространение которых может нанести ущерб 
безопасности Российской Федерации.

•сведения в военной области 

•сведения в области экономики, науки и техники 

•сведения в области внешней политики и экономики

•сведения в области разведывательной, 
контрразведывательной и оперативно-розыскной 
деятельности


