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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

⦿ Классификация контроллеров.
⦿  
⦿  
⦿ По способу управления контроллеры 

СКУД делятся на три класса: 
автономные и централизованные 
(сетевые) и комбинированные. 

⦿ Автономные контроллеры - 
Полностью законченное устройство, 
предназначенное для обслуживания, 
как правило, одной точки прохода. 
Встречаются самые разнообразные 
вариации: контроллеры, совмещенные 
со считывателем, контроллеры, 
встроенные в электромагнитный 
замок и так далее. Автономные 
контроллеры рассчитаны на 
применение самых разных типов 
считывателей.. Как правило, 
автономные контроллеры рассчитаны 
на обслуживание небольшого 
количества пользователей, обычно до 
пятисот. 

⦿  
⦿ Рис 5.
⦿  
⦿  
⦿  
⦿  
⦿ Сетевые контроллеры - Не очень 

удачный термин, обозначающий 
возможность работы контроллеров в 
сети под управлением компьютера. В 
этом случае функции принятия 
решения ложатся на персональный 
компьютер с установленным 
специализированным программным 
обеспечением. Сетевые контроллеры 
применяются для создания СКУД 
любой степени сложности. При этом 
администрация получает огромное 
количество дополнительных 
возможностей. Кроме просто 
разрешения или запрещения прохода, 
вы имеете, как правило, следующие 
возможности: 

⦿ получение отчета о наличии или 
отсутствии сотрудников на работе; 

⦿ вы имеете возможность практически 
мгновенно узнать, где конкретно 
находится сотрудник; 

⦿ вы имеете возможность вести 
автоматический табель учета 
рабочего времени; 

⦿ вы имеете возможность получить 
отчет о том, кто и куда ходил 
практически за любой период 
времени; 

⦿ вы можете сформировать временной 
график прохода сотрудников, т.е. кто, 
куда и в какое время может ходить; 

⦿ вы получаете возможность ведения 
базы данных сотрудников 
(электронной картотеки), в которую 
вы заносите всю необходимую 
информацию о сотрудниках, включая 
их фотографии; 

⦿ и многое, многое другое. То есть 
всегда существует возможность 
выполнить самые экзотические 
пожелания владельца СКУД. 

⦿  
⦿  
⦿  
⦿ Комбинированные контроллеры - 

Совмещают в себе функции сетевых и 
автономных контроллеров. При 
наличии связи с управляющим 
компьютером (on line) контроллеры 
работают как сетевое устройство, при 
отсутствии связи - как автономные. 

⦿  
⦿  
⦿  
⦿  

4



ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Зона – часть контролируемого объекта, 
ресурса (помещение, территория, 
канал связи, область на носителе 
информации,…)
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Идентификация – процедура 
опознавания субъекта или объекта по 
присущему ему (или некоторому 
носителю) идентификационному 
признаку(ам).

⦿   Обнаружение и считывание ИП
⦿   Сравнение обнаруженного ИП с 

эталонными ИП из базы данных
⦿   Принятие решения о правах доступа
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Аутентификация – процедура проверки 
правомочности владениясубъектом 
или объектом предъявленным 
идентификационным признаком на 
соответствующем носителе, 
идентификаторе

Аутентифика́ция (англ. Authentication) или подтверждение 
подлинности — процедура проверки соответствия субъекта и 
того, за кого он пытается себя выдать, с помощью некой 
уникальной информации, в простейшем случае — с помощью 
имени и пароля.
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Контроль и управление доступом (КУД) 
– идентификация, аутентификация, 
контроль санкционированности и 
управление доступом в 
контролируемую зону Для опознавания 
СД в точке доступа он должен обладать 
признаками:
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ
Идентификационный признак (ИП) – 

набор характеристик и параметров, 
содержащих информацию, 
достаточную для решения задач 
идентификации и аутентификации

Идентификатор – носитель 
идентификационного признака  
предмет, принадлежащий субъекту 
или объекту доступа  сам субъект или 
объект доступа
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Действительный идентификатор – 
идентификатор с идентификацион-
ными признаками, допускающий 
перемещение СД через данную точку 
доступа (ТД) в данный временной и 
календарный период
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

СКУД – совокупность методов и средств 
контроля и управления доступом, 
функционирующих и 
взаимодействующих по определённым 
правилам
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Санкционированный доступ – доступ, 
не нарушающий правила управления 
доступом (доступ СД, имеющего 
соответствующий уровень доступа).
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ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Точка доступа – часть объекта, 
оборудованная соответствующими 
средствами, в которой 
осуществляется контроль и 
управление доступом.

13



ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ

Уровень доступа – это совокупность 
разрешенных точек доступа и 
соответствующих им разрешенных 
временных и календарных 
интервалов.
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ПРИНЦИПЫ ОРГАНИЗАЦИИ СКУД
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Системой контроля и управления 
доступом (СКУД) 

- называется совокупность программно-
технических средств и организационно-
методических мероприятий, с помощью 
которых решается задача контроля и 
управления посещением отдельных 
помещений, а также оперативный контроль 
перемещения персонала и времени его 
нахождения на территории объекта. 
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Идентификатор пользователя - 
Это некоторое устройство или 
признак, по которому 
определяется пользователь.
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Считыватель (ридер)

 - Устройство, предназначенное для 
считывания информации с 
идентификатора, и передачи этой 
информации в контроллер СКУД
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

 Точка прохода 
- Некоторая преграда (барьер), 

оборудованная считывателем и 
исполнительным устройством.
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Кнопка "RTE" (Request To Exit) – 
служит для принудительного 

разрешения пересечения точки 
прохода
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Контроллер СКУД 
- Сердце СКУД. Устройство, 

предназначенное для обработки 
информации от считывателей 
идентификаторов, принятия решения, 
и управления исполнительными 
устройствами
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Запрет двойного прохода (anti 
passback) 

- Запрет двойного прохода - это запрет 
на пропуск через одну и ту же точку 
прохода пользователя, не вышедшего 
из помещения. 
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Дисциплина прохода 
- Поддержка такого режима проходов, 

при котором человек, прошедший в 
помещение, оборудованное полностью 
контролируемой точкой прохода, не 
может пройти ни в какое другое 
помещение, предварительно не выйдя 
из контролируемого.

23



СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Проходная 
- Точка прохода, наделенная особыми 

функциями. 
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СИСТЕМА КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)

Фотоидентификация (Photo ID) - 
Возможность вывода на экран 
монитора компьютера фотографии 
владельца идентификатора
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