
Безопасность в интернете
Или как не дать себя 
читать КГБшникам



1. Не оставляйте личную 
информацию на сайтах

• Начнем пожалуй с самого простого. При регистрации в 
социальных сетях, при общении и оформлении 
страницы не используйте личные данные. Старайтесь 
скрыть как можно больше личной информации



2. Внимательней к ссылкам
• Никогда не переходите по незнакомым ссылкам.  

Старайтесь избегать сокращенных ссылок. Не 
открывайте  всплывающие окна и не переходите 
ЧИТАТЬ ДАЛЕЕ БЕЗ СМС И РЕГИСТРАЦИИ



3. Сидите через инкогнито
• Ни для кого не секрет, что поисковики  записывают 

вашу информацию о запросах, посещенные сайты и 
интересуются вашими соцсетями.  Даже если вы 
чистите историю и кэш, поисковик сохраняет их в своей 
базе данных . По заверениям многих разработчиков, 
информация, поступающая через режим инкогнито не 
сохраняется в базах данных браузеров и поисковиков, 
но администраторы сайтов все равно будут видеть ваши 
действия.



4. Забудьте о халяве
• Не пользуйтесь незнакомыми или бесплатными сетями 

Wi-Fi в публичных местах. Некоторые программы 
позволяют контролировать действия в сети 
подключенного пользователя



5. Не разбрасывайтесь 
адресами электронной почты 

Для регистрации на новом сайте требуется электронная 
почта. В таких случаях используйте одноразовые 
ящики. Есть множество различных сервисов по 
предоставлению подобных услуг. Тут все зависит от 
требований. Например 10 minutes mail 
специализируется на изготовлении 10-минутных ящиков



6. Пользуйтесь VPN
Как бы ты не прятал свое местоположение, все равно его 

можно вычислить.  Если вам пригрозил злой 
первоклассник, не надо уезжать в Парагвай. Надо всего 
лишь изменить свой ID с помощью VPN



7. Внимание к деталям
При установке программы на ПК всегда читайте 

лицензионное соглашение. При установке приложений 
на андроид всегда смотрите запрашиваемые 
разрешения. 



8. Укрепляй позиции
Многие браузеры поддерживают безопасное соединение.  

Именно этот режим шифрует ваши данные, скрывая его 
для сайта.



9. Будь всегда в курсе
Иногда сайты сами открывают новые окна или качают 

файлы, открывающие доступ к вашим данным. Это 
происходит иногда незаметно. Поэтому в настройках 
некоторых браузеров присутствует функция, при 
которой приходит запрос  на скачивание или открытие 
новых окон



10. Не бойтесь бояться 
При работе с особо важными данными, всегда проверяйте 

процесс аутентификации.  Одного ввода пароля 
недостаточно.  Обязательно проверяйте, чтобы сайт 
высылал код  в СМС сообщении.



Эх…
Увы, защититься на 100 % невозможно никому.  Есть всего 

один способ. Просто выдерните компьютер из розетки, 
вытащите жесткий диск и разбейте его битой. 



Конец

Мои советы просты. Выполнить их может каждый. Я не 
рассказывал о очень сложных протоколах и хороших 
программах. Увы, я не Сергей 


