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КВАЛИФИКАЦИЯ

• Принцип 
•Доказательство того, что все оборудование и 
системы обеспечения надлежащим образом 
смонтированы, правильно функционируют и 
действительно приводят к ожидаемым 
результатам. 

•Квалификация является частью валидации.
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КОМПЬЮТЕРИЗИРОВАННАЯ СИСТЕМА

• Квалификация оборудования 
компьютеризированной Системы

• Разработка квалификационной 
документации на 
компьютеризированную Систему

• Установка и настройка оборудования 
компьютеризированной Системы

• Тестирование оборудования 
компьютеризированной Системы

• Передача в эксплуатацию

• Техническая поддержка
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ТИПЫ КВАЛИФИКАЦИИ

• Ретроспективная квалификация?

• Разработка Системы выполнена – 
появляется необходимость в 
квалификации оборудования 
данной Системы

• Сопутствующая квалификация?

• Процессы разработки и 
квалификации оборудования 
компьютеризированной Системы 
выполняются одновременно

• Перспективная квалификация?

• Квалификация оборудования 
компьютеризированной Системы  
выполняется на начальных 
этапах Проектаwww.unibit.pro



ОПРЕДЕЛЕНИЕ ОБЪЕМА РАБОТ ПО КВАЛИФИКАЦИИ

• Документация

• Определение категории оборудования;
• Какие документы должны быть на этапе планирования?
• Определение пакета документации для тестирования;
• Определение документации при эксплуатации аппаратных 

средств.

• Оборудование

• Перечень основного оборудования, которое должно 
использоваться автоматизированной Системой!

• Перечень вспомогательного оборудования
• Обеспечение соответствующей среды функционирования

• Сотрудники

• Навыки работы персонала?
• Определение ответственных лиц!
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РОЛИ ОТВЕТСТВЕННЫХ ЛИЦ В ПРОЦЕССЕ КВАЛИФИКАЦИИ

• Ответственные лица

• Отдел обеспечения качества;
• ИТ-отдел;
• Пользователи.

• Правильное распределение 
ролей и обязанностей

• Ответственные лица, 
принимающие решения?

• Четкое исполнение 
установленных обязанностей!
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Процесс определения категории 
оборудования 

компьютеризированной Системы
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КАТЕГОРИИ АППАРАТНЫХ СРЕДСТВ

• Аппаратное обеспечение  разделяется на две категории:

• категория 1 - стандартные аппаратные средства, которые 
имеются в коммерческой продаже и пригодность их для 
использования доказана широким кругом потребителей;

• категория 2 - аппаратные средства, разработанные по заказу 
– созданные аппаратные средства под выполнение конкретных 
задач, например для функционирования Системы, которая 
индивидуально спроектирована, чтоб отвечать требованиям 
специфических рабочих (бизнес) процессов.
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КАТЕГОРИИ АППАРАТНЫХ СРЕДСТВ

• Аппаратное обеспечение  включает:

• компьютеры и логические устройства;

• внешние устройства и диагностическую 
аппаратуру;

• энергетическое оборудование, батареи, 
аккумуляторы.
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ПОДХОД 

• Общий подход по обеспечению соответствия и 
пригодности КС

 

Отчетность

 

Верификация

 

Планирование

 

Спецификация

 

АППАРАТНОЕ ОБЕСПЕЧЕНИЕ

Вспомогательный процесс, включая управление риском
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Квалификационная документация на 
оборудование 

компьютеризированной Системы

www.unibit.pro



СПЕЦИФИКАЦИЯ ТРЕБОВАНИЙ ПОЛЬЗОВАТЕЛЯ

• URS является документом, который 
используется для определения 
требований и ожиданий пользователя 
конечного продукта. 

• URS служит отправной точкой как для 
выполнения валидации Проекта в целом 
так и квалификации оборудования в 
частности когда документально 
подтверждается, что предложенный 
проект является пригодным для 
применения по назначению и 
соответствует требованиям GMP или 
FDA;

• Объем и детали требований должны 
быть соизмеримы с риском, сложностью 
и новизной, и по мере необходимости, 
достаточными для поддержки 
последующего анализа рисков, 
спецификации, 
конфигурации/проектирования и 
верификации.www.unibit.pro



СПЕЦИФИКАЦИЯ ТРЕБОВАНИЙ ПОЛЬЗОВАТЕЛЯ
• Базовое содержание URS по мере 

необходимости должно включать 
в себя:
• Общие требования

• Функциональные требования

• Эксплуатационные требования

• Требования к данным

• Технические требования

• Требованиям к интерфейсам

• Требования к среде

• Требования к бесперебойности 

работы

• Требования безопасности

• Требования к техническому 

обслуживанию

• Нормативные требования

• Требования к жизненному циклу
www.unibit.pro



ПРИМЕР СПЕЦИФИКАЦИИ ТРЕБОВАНИЙ ПОЛЬЗОВАТЕЛЯ
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ПРИМЕР СПЕЦИФИКАЦИИ ТРЕБОВАНИЙ ПОЛЬЗОВАТЕЛЯ
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ОЦЕНКА РИСКОВ КОМПЬЮТЕРИЗИРОВАННОЙ СИСТЕМЫ

• Описание стратегии 
управления рисками

• Распределение 
ответственности

• Общая оценка риска:
❖ идентификация
❖ анализ
❖ сравнительная оценка

❖ Анализ отклонений и оценка 
рисков

❖ Общие выводы и рекомендации
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ПРИМЕР ОЦЕНКИ РИСКОВ КОМПЬЮТЕРИЗИРОВАННОЙ СИСТЕМЫ
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ВАЛИДАЦИОННЫЙ МАСТЕР-ПЛАН
• В ходе планирования должно 

быть определено:
• какие показатели/действия заданы
• как они будут выполнятся, кто 

ответственный
• какой будет выход/результат
• какие требования для утверждения
• как будет поддерживаться 

соответствие на протяжении всей 
эксплуатации Системы

• VMP должен содержать:
• определение объекта 

валидации/квалификации
• обзор архитектуры системы
• организационную структуру
• управление рисками качества
• стратегию валидации
• планируемые результаты
• критерии приемлемости
• контроль внесения изменений

• ссылки на существующие документы.
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ПРИМЕР ВАЛИДАЦИОННОГО МАСТЕР-ПЛАНА
• Роли и ответственность участников Проекта распределены следующим образом:

• Пользователи:
o написание спецификации требований пользователя (URS);
o написание критериев приемлемости Системы;
o участие в аудите поставщика;
o предоставление детальных данных для тестовых планов;
o подготовка тестовых бизнес-кейсов;
o исполнение тестовых бизнес-кейсов;
o написание стандартных операционных процедур;
o прохождение обучения;
o тестирование системы на соответствие спецификации требований пользователя  (URS);
o работа в Системе;

• IT-отдел или Вендор:
o написание функциональной спецификации на Систему;
o написание спецификации разработки аппаратных средств и программного обеспечения;

o конфигурирование аппаратных средств (оборудования);

o инсталляция аппаратных средств;
o составление спецификации приемочного тестирования аппаратных средств;
o создание и настройка прав доступа в Системе;
o написание стандартных операционных процедур;
o рассмотрение и согласование протокола по квалификации IQ,OQ, PQ;
o рассмотрение и согласование отчета по квалификации IQ,OQ, PQ;
o обучение пользователей работе в Системе;
o техническое обслуживание;
o дальнейшее сопровождение Системы.
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АУДИТ ПОСТАВЩИКА

• RFP включает в себя следующие 
разделы:

• Отказ от ответственности

• Конфиденциальность

• Цели и ожидаемые результаты

• Требования к поставщику

• Требования к информационной 

системе

• Объем проекта

• Порядок ответа на запрос

• Предлагаемый состав коммерческого 

предложения

• График проведения отбора поставщика

• Формы документов

www.unibit.pro



ПРИМЕР ПРЕДВАРИТЕЛЬНОГО АУДИТА ПОСТАВЩИКА
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ФУНКЦИОНАЛЬНАЯ СПЕЦИФИКАЦИЯ

• Введение
• Обзор системы

• Ключевые цели и польза от 
эксплуатации

• Описание системы
• Допущения
• Несоответствия с URS

• Функции
• Прослеживаемость 

функциональной спецификации 
• Технические функции системы
• Качество функционирования
• Надежность и безопасность

• Нефункциональные 
атрибуты
• Доступность 
• Ремонтопригодность 

• Среда 
• Размещение  

• Физические условия 
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ПРИМЕР ФУНКЦИОНАЛЬНОЙ СПЕЦИФИКАЦИИ
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СПЕЦИФИКАЦИЯ АППАРАТНЫХ СРЕДСТВ

• DQH разрабатывается с целью
• Описать основные составляющие 

элементы аппаратного обеспечения
• Описать предполагаемые устройства 

хранения данных
• Описать периферийные устройства;
• Описать рабочую среду КС
• Описать требования по электропитанию 

аппаратной системы

• Конфигурация системы 
аппаратных средств, для 
функционирования системы может 
включать в себя
• Сервера 
• Рабочие станции
• Принтеры (лазерные, струйные, 

термопечать)
• Сетевые многофункциональные 

устройства
• Активное сетевое оборудование 

(коммутаторы, маршрутизаторы, 
медиаконвертеры)
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ПРИМЕР СПЕЦИФИКАЦИИ АППАРАТНЫХ СРЕДСТВ

• Схема конфигурации аппаратных средств:

www.unibit.pro



ПРИМЕР СПЕЦИФИКАЦИИ АППАРАТНЫХ СРЕДСТВ
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ПРИМЕР СПЕЦИФИКАЦИИ АППАРАТНЫХ СРЕДСТВ
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ПРИМЕР СПЕЦИФИКАЦИИ АППАРАТНЫХ СРЕДСТВ
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ПРИМЕР СПЕЦИФИКАЦИИ АППАРАТНЫХ СРЕДСТВ

• Дополнительные составляющие 
разделы документа:

• Хранение информации

• Периферийные устройства

• Условия эксплуатации

• Электротехническое оборудование
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ТЕСТ-ПЛАН КВАЛИФИКАЦИИ

• Стратегия тестирования основана на 
• Результатах оценки рисков
• Понимании компонентов Системы
• Результатах оценки поставщика
• Предварительные условия

• Стратегия тестирования должна 
определять
• Какие виды тестирования требуются 
• Количество и цель протоколов 

тестирования
• Использование существующей 

документации
• Этапы тестирования:

• место и время проведения каждого 
этапа теста;

• ресурсы, необходимые для каждого 
этапа теста;

• ответственность за каждый этап 
тестирования.

• Подход к поддержке доказательств 
тестирования

• Процедура управления отклонениями при 
тестировании

• Формат тестовой документации
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ПРОТОКОЛЫ ТЕСТИРОВАНИЯ
• Данные теста

• Код теста;
• Название теста;
• Цель испытания;
• Критерии приемлемости;
• Ссылка характеристики;
• Предварительные условия.

• Результаты проведения теста
• Описание теста

• Описание проведенного теста, для проверки 
корректной работоспособности функции.

• Ожидаемый результат
• Описание ожидаемого корректного результата, для 

проверки работоспособности функции.
• Доказательство испытания

• Материал, подтверждающий  проведение тестирования (скриншоты,  фото документов,  сканированные 
копии документов и др.).

• Результаты испытания
• Отметки пройдено/не пройдено.

• Заметка/комментарий
• Описание дополнения или замечания в процессе выполнения теста.

• Сводный результат по пройденному  тестированию
• Общее количество испытаний;
• Количество пройденных испытаний;
• Количество не пройденных испытаний;
• Ответственный за выполнение;
• Ответственный за проверку

• Испытания, в которых были обнаружены отклонения
• Номер испытания;
• Результаты выполнения испытания;
• Отклонения во время испытания.
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ПРИМЕР МАТРИЦЫ ПРОСЛЕЖИВАЕМОСТИ
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ОБУЧЕНИЕ ПЕРСОНАЛА

• Необходимая документация для 

обучения
• Соответствующая стандартная 

операционная процедура по 

проведению обучения

• Программа обучения 

• Руководство администратора 

Системы

• Руководство пользователя

• Анкета тестирования

• Протокол проведения обучения

• Анкета эффективности обучения
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ОБУЧЕНИЕ ПЕРСОНАЛА
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Процесс тестирования оборудования 
компьютеризированной Системы
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ТЕСТИРОВАНИЕ 

• Задачи процесса тестирования 

• выявление дефектов, которые должны быть исправлены или 

удалены до эксплуатации

• предотвращение сбоев, которые могут повлиять на безопасность 

пациентов, качество продукции и целостность данных

• предоставление документальных доказательств того, что КС 

работает, согласно заявленных требований

• обеспечение уверенности в том, что КС подходит для 

использования по назначению

• обеспечение основы для принятия 

пользователем КС в работу

• удовлетворение ключевых нормативных 

требований
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ТИПИЧНАЯ СТРУКТУРА ДЛЯ ПРОЦЕССА ТЕСТИРОВАНИЯ

 

Совокупность
Тестовых данных

 

Сценарий теста

 

Результаты 
тестирования

 

Отчет о 
тестировании

 

Протокол 
тестирования

 

Итоговый отчет о
проведении теста

 

План/стратегия 
тестирования
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ПРОТОКОЛ КВАЛИФИКАЦИИ ОБОРУДОВАНИЯ

• Протокол тестирования должен охватывать

• Введение (цель, сфера распространения, ссылки на 

документацию, словарь)

• Ответственные лица

• Объект тестирования

• Стратегия и методология квалификации

• Перечень квалификационной документации

• Управление отклонениями

• Среда тестирования

• Пестовые сценарии/испытания (перечень тестов текущей 

стадии)

• Ожидаемые результаты
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ТЕСТОВЫЕ СЦЕНАРИИ

• Каждый сценарий теста должен, по возможности, 

включать следующее:
• Уникальная ссылка на тест

• Перекрестные ссылки на спецификации

• Название теста

• Описание теста, цель проведения

• Шаги теста (испытания)

• Критерии приемлемости

• Методы выполнения

• Ожидаемые результаты
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ПРОТОКОЛ КВАЛИФИКАЦИИ ИНСТАЛЛЯЦИИ

• Стадия квалификации инсталляции 
(выполняется только для аппаратных 

средств категории 2)

• Стадия квалификации инсталляции 

(Installation Qualification - IQ) состоит 

из действий по тестированию, 

направленных на то, чтобы 

представить документальные 

свидетельства:
• Комплектности и актуальности 

документации

• Корректного монтажа аппаратных средств

• Корректной инсталляции Системы для 

последующего функционирования 

аппаратных средств
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ПРИМЕР ПРОТОКОЛА КВАЛИФИКАЦИИ ИНСТАЛЛЯЦИИ
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ПРИМЕР ПРОТОКОЛА КВАЛИФИКАЦИИ ИНСТАЛЛЯЦИИ
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ПРМЕР ПРОТОКОЛА КВАЛИФИКАЦИИ ИНСТАЛЛЯЦИИ
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ПРОТОКОЛ КВАЛИФИКАЦИИ ФУНКЦИОНИРОВАНИЯ

• Стадия квалификации 

функционирования (Operational 

Qualification - OQ) состоит в 

тестировании аппаратных средств 

на соответствие с заранее 

утвержденной спецификацией 

аппаратных средств, 

обеспечивающей документальные 

свидетельства корректного 

функционирования оборудования 

под управлением Системы
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ПРОТОКОЛ КВАЛИФИКАЦИИ ЭКСПЛУАТАЦИИ

• Стадия квалификации эксплуатации 
(Performance Qualification – РQ), 
состоит из тестирования аппаратных 
средств, для обеспечения 
документального подтверждения их 
пригодности для надлежащего 
использования и соответствия 
Спецификации требований 
пользователя 

• Стадия PQ состоит из проверки, в 
ходе которой необходимо 
представить документальные 
свидетельства:
• Наличие соответствующей документации

• Надлежащее функционирование Системы 

во время ее надлежащего использования
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ПРИМЕР ПРОТОКОЛА КВАЛИФИКАЦИИ ЭКСПЛУАТАЦИИ
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АНАЛИЗ ТЕСТА

• По окончании выполнения теста результаты 
должны быть проанализированы, чтобы 
проверить:

• что были охвачены все испытания
• четкость, точность и полнота/завершенность 

испытаний
• что включены все соответствующие документы, и 

пакет документации является полным
• что выполнены критерии приемки
• включены все записи неудачного теста
• соответствие процедурам
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ПРИМЕР ОФОРМЛЕНИЯ СВОДНОГО РЕЗУЛЬТАТА ТЕСТИРОВАНИЯ

www.unibit.pro



ОТЧЕТ ПО КВАЛИФИКАЦИИ ОБОРУДОВАНИЯ

• Введение:
• Цель квалификации
• Сфера распространения
• Ссылки на документы
• Словарь 

• Результат квалификации
• Подходы при квалификации
• Квалификационные действия:

• Используемые СОПы
• Проверка результатов квалификации:

• Среда квалификации
• Результат квалификации инсталляции
• Результат квалификации 

функционирования
• Результат квалификации эксплуатации

• Контроль документов
• Контроль корректирующих действий
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СТАНДАРТНЫЕ ОПЕРАЦИОННЫЕ 
ПРОЦЕДУРЫ
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СТАНДАРТНЫЕ ОПЕРАЦИОННЫЕ ПРОЦЕДУРЫ

• Порядок приобретения нового оборудования
• Порядок проведения обучения при работе с компьютеризированной 

системой
• Порядок ввода в эксплуатацию оборудования
• Порядок вывода из эксплуатации оборудования
• Порядок перемещения оборудования
• Порядок хранения НТД на оборудовании
• Порядок ремонта оборудования
• Порядок замены оборудования
• Ограничение доступа к компьютерному оборудованию 
• Порядок обеспечения непрерывности работы компьютеризированной 

системы
• Порядок резервного копирования и восстановления данных
• Порядок архивирования данных
• Порядок действий при возникновении сбоя в работе оборудования
• Корректирующие и предупреждающие действия
• Порядок внесения изменений Систему
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СОГЛАШЕНИЕ ОБ УРОВНЕ ОБСЛУЖИВАНИЯ

• Основные компоненты SLA:

• Декларация о намерениях сторон

• Описание обязательств сторон

• Указание сроков действия SLA

• Описание предусмотренного SLA

• Описание процедуры контроля за 

исполнением SLA

• Описание процедуры восстановления 

работы в случае перебоев и 

связанных с этим штрафных санкций

• Процедура решения технических 

проблем
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СОГЛАШЕНИЕ ОБ УРОВНЕ ОБСЛУЖИВАНИЯ

• Основные компоненты SLA:
• определение и описание предоставляемых услуг Заказчику от 

Поставщика и в SLA, определение сроков действия данного SLA

• время (дни, часы) когда услуги (сервис) будут предоставляться, 

включая мониторинг, поддержку и модернизацию

• число и место размещения пользователей и/или оборудования, 

которые взяты на поддержку

• описание процедуры отчетов о проблемах, включая условия 

эскалации на следующий уровень

• описание процедуры запросов на изменение

• спецификация целевых уровней качества услуг

• стоимость услуг, описание платежей связанных с услугами 

• ответственность клиентов при использовании сервиса 

• процедура модернизации соглашения об уровне поддержки
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ПРИМЕР ЗАЯВКИ НА ВЫПОЛНЕНИЕ УСЛУГ
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МОНИТОРИНГ ПРОИЗВОДИТЕЛЬНОСТИ

Процесс мониторинга производительности включает 
в себя :

• планирование мониторинга

• контроль параметров работы (протоколирование)
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ПРИМЕР ПРОТОКОЛА ПАРАМЕТРОВ РАБОТЫ ОБОРУДОВАНИЯ

www.unibit.pro



УПРАВЛЕНИЕ ИНЦИНДЕНТАМИ

• Управление инциндентами – процесс 
отвечающий за управление жизненным циклом 
всех инциндентов

• Цель:
• Оперативное восстановление услуги для 

пользователей
• Сфера распространения
• Ссылки на документы
• Словарь 

• Формат управления инциндентами:
• Обнаружение
• Категорирование
• Определение приоритета
• Диагностика и устранение
• закрытие
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ПРИМЕР ПЛАНА РЕАГИРОВНАИЯ НА ИНЦИНДЕНТ
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ИНСПЕКЦИЯ

РЕЗУЛЬТАТ ВЫПОЛНЕНИЯ ПРОЦЕДУРЫ КВАЛИФИКАЦИИ 
КОМПЬЮТЕРИЗИРОВАННОЙ СИСТЕМЫ:

•Успешное прохождение внутренних аудитов

•Успешное прохождение аудитов инспектирующих органов

• ПОДТВЕРЖДЕНИЕ СООТВЕТСТВИЯ ТРЕБОВАНИЯМ GMP!
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