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Цель работы: 

Защитить информацию ограниченного доступа в ООО «Альфаком» от НСД 
программными средствами

Задачи:

1. Сделать обзор программных средств, выполняющих поставленную цель
2. Провести сравнение представленных продуктов на рынке и сделать обоснованный 

выбор
3. Провести оценку экономической эффективности применённых средств

Цель и задачи



В современном десятилетии число информационных атак растёт из квартала к кварталу. 
Также стоит сказать, что информация в двадцать первом веке играет чуть ли не первую роль. 
От нее зависит не только благополучие организации, но и жизни людей. Для предотвращения 
потери такого важного ресурса начала развиваться сфера информационной безопасности

Информационные атаки не останавливаются на государственных и крупных компаниях, что 
хорошо показано на диаграмме

Актуальность



Объектом исследования являет конфиденциальная 
информация в ООО «АЛЬФАКОМ». ООО «АЛЬФАКОМ» 
оказывает услуги по техническому обслуживанию и 
ремонту средств вычислительной техники и 
периферийного оборудования для нужд Федеральной 
службы по надзору в сфере защиты прав потребителей и 
благополучия человека

Объект исследования



Возможные 
угрозы Актив Угроза Величина потерь (тыс. руб)

Проектная документация, разработанная организацией Конфиденциальности 100

Проектная документация, разработанная организацией Целостности 500

Проектная документация, разработанная организацией Доступности 20

Проектная документация, полученная от заказчика Конфиденциальности 100

Проектная документация, полученная от заказчика Целостности 100

Проектная документация, полученная от заказчика Доступности 20

Проектная документация, планы коммуникаций стратегического назначения. Конфиденциальности 500

Проектная документация, планы коммуникаций стратегического назначения. Целостности 100

Проектная документация, планы коммуникаций стратегического назначения. Доступности 20

Личные данные клиента Конфиденциальности 300

Личные данные клиента Целостности 20

Личные данные клиента Доступности 20

Личные сведения о сотрудниках Конфиденциальности 100

Личные сведения о сотрудниках Целостности 10

Личные сведения о сотрудниках Доступности 10

Системное программное обеспечение Конфиденциальности 0

Системное программное обеспечение Целостности 100

Системное программное обеспечение Доступности 100

Прикладное программное обеспечение Конфиденциальности 0

Прикладное программное обеспечение Целостности 100

Прикладное программное обеспечение Доступности 100

Суммарная величина потерь 2320



Шаги по защите: 

Вследствие изучения программной части и используемых решениях были определены 
следующие требования:

1. Необходимо усовершенствовать текущее антивирусное решение
1. Установка Kaspersky Security

2. Установить программное решение для мониторинга всевозможных объектов 
корпоративной сети
1. Установка системы виртуализации
2. Установка системы мониторинга Zabbix



Антивирусное решение

1. Trend Micro
1. Простота в эксплуатации
2. Дешевизна

2. Dr. Web Enterprise Security
1. Отечественный продукт
2. Простой интерфейс

3. Kaspersky Security
1. Высокий показатель защиты
2. Гибкость
3. Отечественный продукт

Угрозы безопасности



Системы мониторинга

1. Nagios
1. Простой в эксплуатации

2. Zabbix
1. Бесплатный 

2. Высокая гибкость

3. Elastic

Угрозы безопасности



Система виртуализации

1. Vmware 

2. Oracle

3. Hyper-V

Какую задачу



Выбранные решения

• Kaspersky Security

Выбран за свою гибкость и 
высокие показатели защиты
• Zabbix

Выбран за свою простоту, 
гибкость
• Vmware

Выбран за своё 
быстродействие и простоту

Тип Вариант 1 Вариант 2 Вариант 3

Антивирус Trend Micro Dr. Web 
Enterprise 
Security

Kaspersky 
Security

Мониторин
г

Nagios Zabbix Elasticsearch

Гипервизо
р

Vmware Oracle Hyper-V



План установки

На физическом сервере развернем  виртуальный сервер с системой 
мониторинга Zabbix, виртуальные среды будем создавать при 
помощи VMware. Основной дистрибутив Debian. Kaspersky Security, 
установим на все компьютеры находящиеся в корпоративной среде.



Kaspersky



Vmvare



Zabbix



Zabbix



Zabbix



Затраты

Постоянные (руб.) Разовые (руб. мес.)

Лицензия 19 000 50 000

Оплата труда 124 000 515 000

Всего 143 000 565 000



График снижения потерь



В корпоративной сети может циркулировать или хранится важная 
информация. Была выполнена:

• Установка системы мониторинга
• Установка качественного антивирусного решения
Применение всего вышеперечисленного комплекса 
программных средств  обеспечит хороший уровень защиты.

Заключени
е


