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Техническая защита информации
Лекция: 

Цели и задачи ТЗКИ.

Защищаемая информация 

и информационные ресурсы.

Объекты защиты. 

Правовые и организационные основы 

защиты информации ограниченного доступа



Техническая защита информации.
Виды защищаемой информации



Техническая защита информации.
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Техническая защита информации.
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Техническая защита информации.
Основные аспекты



Технические (инженерно-технические) 
средства защиты информации

ИНЖЕНЕРНО–ТЕХНИЧЕСКИЕ МЕТОДЫ И СРЕДСТВА ЗАЩИТЫ 
Под инженерно-техническими средствами защиты информации понимают физические объекты, механические, 
электрические и электронные устройства, элементы конструкции зданий, средства пожаротушения и другие средства, 
которые обеспечивают: 
- защиту территории и помещений КС от проникновения нарушителей; 
- защиту аппаратных средств КС и носителей информации от хищения; 
- предотвращение возможности удаленного (из–за пределов охраняемой территории) видеонаблюдения 

(подслушивания) за работой персонала и функционированием технических средств КС; 
- предотвращение возможности перехвата ПЭМИН (побочные электро-магнитные наводки), вызванных 

работающими техническими средствами КС и линиями передачи данных; организацию доступа в помещения КС 
сотрудников; 

- контроль над режимом работы персонала КС; контроль над перемещением сотрудников КС в различных 
производственных зонах; 

- противопожарную защиту помещений КС; 
- минимизацию материального ущерба от потерь информации, возникших в результате стихийных бедствий и 

техногенных аварий. 
Важнейшей составной частью инженерно-технических средств защиты информации являются технические средства 
охраны, которые образуют первый рубеж защиты КС и являются необходимым, но недостаточным условием 
сохранения конфиденциальности и целостности информации в КС.



Основные задачи организационно-технических требований 
по технической защите информации.

Организационные основы ТЗИ

Основные
цели

Примечание 



Требования внутриобъектового режима

Основные
цели



Нарушения и возможные последствия 



Нарушения и возможные последствия 



Нарушения и возможные последствия 



Нарушения и возможные последствия 



Порядок работы со сторонними лицами

Основные
действия

Примечание



Требования пропускного режима



Система регулирования допуска в организацию стронных лиц



Требования к пропускным документам



Требования к пропускным документам



Система управления доступом в организацию



Зоны доступа. Рекомендации по разделению

Угрозы



Автоматизация пропускного режима



Направления технической защиты конфиденциальной информации



Направления технической защиты конфиденциальной информации

ВТСС – 
вспомогатель
ные 
технические 
средства и 
системы
ВП – 
выделенное 
помещение
СЗИ – 
средства 
защиты 
информации



Направления технической защиты конфиденциальной информации

Генератор шума Гном-3

Генератор шума ГШ-1000М

Система пространственного
зашумления Баррикада SEL SP 21

Система «Шторм-5» -система постановки 
виброакустических и акустических помех

Комплекс виброакустической защиты
объектов информатизации "Барон-S1"

Число помеховых каналов

Аппаратура защиты от 
акустической 

Разведки "Соната АВ" модель 3М



Благодарим за внимание!!!


