
ТЕМА 1: СТАН та ШЛЯХИ ЗАБЕЗПЕЧЕННЯ 
БЕЗПЕКИ КРИТИЧНО-ВАЖЛИВИХ ОБ’ЄКТІВ  
ІНФРАСТРУКТУРИ ПРОВІДНИХ КРАЇН СВІТУ  
і  УКРАЇНИ  

Лекція 3: «Загрози та головні уразливості  
критично-важливих об’єктів  
інфраструктури»    

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ
ДЕРЖАВНИЙ УНІВЕРСИТЕТ ТЕЛЕКОМУНІКАЦІЙ

МЕТА ЛЕКЦІЇ: 
визначення суті  понять 

“загроза”  та “уразливість”
КВОІ

Викладач:



Передумови  появи,  природа  походження  та  джерела  загроз 2

ПРИЧИНИ  ПОЯВИ  НОВИХ  ЗАГРОЗ ПЕРЕДУМОВИ    ПОЯВИ   
ЗАГРОЗ 

Об'єктивні 
→ Кількісна недостатність  

елементів  системи 
→ Якісна недостатність  
елементів  системи 
Суб'єктивні 

→ Розвідувальні  органи 
іноземних  держав 

→ Промислове шпигунство 
→ Карні елементи 

→ Несумлінні 
співробітники

ЗАГРОЗИ  СЬОГОДНЯ 

ПРИРОДА ПОХОДЖЕННЯ  ЗАГРОЗ :

Випадкова → Відмови:   (збої, помилки, стихійні  лиха, побічні впливи) 
Навмисна  → Злочинні   дії людей 

ДЖЕРЕЛА   ЗАГРОЗ 

Люди         → Сторонні  особи,  Користувачі,  Персонал 
Технічні пристрої → Реєстрації,  Передачі,  Зберігання,  Переробки,  Видачі
Моделі, алгоритми, програми:   допоміжні;  прикладні ; загал.   призначення
Технологічні схеми обробки: ручні, інтеракт., внутрішньо-машинні, мережні
Зовнішнє середовище:   стан атмосфери, побічні шуми, побічні  сигнали

ЕВОЛЮЦІЯ  ЗАГРОЗ                                   Загроза безпеці -  явища, дії, умови та фактори, що 
являють собою небезпеку для різних категорій управління: інформації, 
інфраструктури, суб’єктв, об’єктів та порядку управління.   Небезпека 
полягає у можливості порушення властивостей однієї або декількох 
вказаних категорій, що може привести до порушення управління.
Загроза безпеці виступає в якості можливості вирішення протиріччя у 
взаємодії об'єкта безпеки та/абр його компонентів з іншими об'єктами 
шляхом нанесення йому (їм) шкоди.
Загроза інформаційній безпеці – сукупність умов  і факторів, що  
визначають  потенційну  або   реально існуючу  можливість  порушення  
конфіденційості, цілісності, доступності та спостережності  інформації та/або  
зменшення надійності [безвідмовності  та  аутентичності] реалізації функцій 
системи на об’єкті безпеки. 



Основні методи  та  способи  реалізації  загроз   3

Основні  методи  реалізації  загроз

Способи  реалізації  
загроз: 

шкідливе ПЗ (Malware); 
інтернет-шахрайство; 
НСД до ІР та ІТС; 
бот-мережі (botnet); 
DDoS-атаки; 
крадіжка особистості  …

Шкідливе ПЗ (Malware)
- віруси;   
-  мережеві хробаки 
(networm);

-  троянські програми 
(trojan); 

-  руткіти (rootkit);
- клавіатурні шпигуни 
(keylogger);
-  рекламні системи 
(adware) 

Інтернет-шахрайство 
-фішинг (phishing).  Атака полягає у спонуканні користувача 
ввести свої автентифікаційні дані (логін, пароль тощо) та іншу 
інформацію  шляхом запевнення останніх щодо достовірності та 
справжності хибних (спеціально створених для цього) мережевих 
ресурсів, таких як пошта, веб-сайти, призначені для Інтернет-
банкінгу, сторінки авторизації у соціальних мережах тощо; 
- вішинг (vishing). Вид шахрайства, що полягає в отриманні у 
користувача під час телефонної розмови, шляхом використання 
різних методів перекона ння, необхідної зловмиснику інформації. 

Несанкціонований доступ до ІР та ІТС
1) цілеспрямована хакерська атака - дії, спрямовані на 
пору-шення штатного режиму функціонування системи, 
порушення досту-пності її сервісів (компонентів), отримання 
несанкціонованого досту-пу до конфіденційної інформації, 
порушення її цілісності тощо. 
2) дефейс  - атака, що полягає у зміні змісту головної 
сторінки веб-сайту, в результаті чого при його відвідуванні 
замість звичного контенту відображається щось інше (написи 
«Hacked By», нецензурні або провокаційні фрази/малюнки). 

Типові  шляхи  реалізації  НСД  до  ІР:
∙перехват электронных излучений;
∙принудительное электромагнитное облучение (подсветка) линий связи 
с целью получения паразитной модуляции;
∙применение подслушивающих устройств (закладок);
∙дистанционное фотографирование;
∙перехват акустических излучений и восстановление текста принтера;
∙хищение носителей информации и документальных отходов;
∙чтение остаточной информации в памяти системы после выполнения 
санкционированных запросов;

Типові  шляхи  реалізації  НСД  до  ІР:
∙копирование носителей информации с преодолением мер защиты;
∙маскировка под зарегистрированного пользователя;
∙мистификация (маскировка под запросы системы);
∙использование программных ловушек;
∙использование недостатков языков программирования и операционных систем;
∙включение в библиотеки программ специальных блоков типа "Троянский конь";
∙незаконное подключение к аппаратуре и линиям связи;
∙злоумышленный вывод из строя механизмов защиты;
∙внедрение и использование компьютерных вирусов.



Способи  реалізації   загроз   4

Атака  на  відмову  в обслуговуванні
Обьект защиты: трафик, предназначенный для переполнения 
атакуемой сети, необходимо "отсекать" у провайдера услуг 
Интернет.  Когда атака этого типа проводится одновременно через 
множество устройств, говорится о распределенной атаке DoS 
(Distributed Denial of Service — DDoS). 
Основные способы защиты: 

1. Правильно сконфигурировать функции анти-спуфинга на 
маршрутизаторах и межсетевых экранах. Если хакер будет не в 
состоянии замаскировать свою истинную личность, он вряд ли 
решится на проведение атаки. 

2. Включить и правильно сконфигурировать функции анти-DoS на 
маршрути-заторах и межсетевых экранах. 

3. Ограничить объем проходящего по Сети некритического трафи-
ка. Об этом нужно договариваться с  Интернет-провайдером.

«Крадіжка особистості» 
Несанкціоноване заволодіння персональ-ними даними особи, 
що дозволяє зловмис-нику здійснювати діяльність 
(підписувати документи, отримувати доступ до ресурсів, 
користуватися послугами тощо) від її імені (як один із 
механізмів підтвердження автентичності особи може 
використовуватись електронний цифровий підпис). 

Бот мережі  (botnet) 
 Сукупність комп'ютерів, уражених шкідливим 
програмним забезпеченням, ресурси яких (як 
інформаційні, так і виробничі) через спеціальні 
командно-контрольні сервери (C&C) несанкціоновано 
викорис-товуються зловмисниками (ZeuS, SpyEye, 
Carberp, Rustock, Kelihos, Pandora, BlackEnergy …) 

DDoS-атака 
Розподілена мережева атака,  яка за допо могою численної 
кількості джерел має на меті порушити доступність сервісу 
(автоматизованої системи) шляхом вичерпання його 
обчислювальних ресурсів. 

Розсилання спаму
 У результаті реалізації зазначеної атаки «рядові» користу-
вачі отримують у значній кількості на свої електронні пош-
тові скриньки повідомлення, які ними не очікувались та які 
містять інформацію рекламного та/або шахрайського 
характеру. 
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Организационные меры:

•Формализация процессов ИБ
•Инвентаризация и классификация 
ресурсов

•Анализ рисков ИБ
•Повышение осведомленности 
пользователей

•Дисциплинарный процесс

Технические средства:

Модель  загроз  та   модель  порушника   5



Еволюція  тактики та таксономії  реалізації  загроз. Приклад.   6

ПЕРСОНАЛ

Еволюція   тактики  та  таксономії  реалізації  загроз

ПРИКЛАД реалізації  
загроз



Систематизація  (класифікація)  та  зміна   ландшафту  загроз  безпеці   ІТС 7

КЛАСИФІКАЦІЯ –  
послідовне ділення понять,  що 

проводиться по характеристикам і 
параметрам, існуючим з точки зору 

досліджуваної задачі

Виділяють:
- таксономічну (род-вид) класифі-
кацію;
- мереологічну (частина-ціле);
- фасетну (аналітико-синтетичну).

Приклад 
співвідношення 

внутрішніх і 
зовнішніх    

загроз

Приватним випадком систематизації  
є класифікація

Систематизація  – приведення  в систему, тобто  в дещо ціле,  що  являє  собою єдність 
закономірно розташованих частин, які знаходяться у взаємозв’язку та налаштування  їх у 

визначеному порядку.



Класифікація  загроз  за видами  ознак 8



Класифікація  загроз  за   видами  діяльності 9



Каталогізація  загроз  та  їх  головні  аспекти 10

Каталогізація загроз  в продуктах і системах ІТ 

Загрози  даним на носіях

Загрози даним в телекомунікаційних лініях

Загрози прикладним програмам (додаткам) 

Загрози прикладним процесам   і  даним 

Загрози даним, що віддзеркалються 

Загрози даним, що вводяться

Загрози даним,  що виводяться  на друк

Загрози данным користувачів  

Загрози системним службам  і  даним 

Загрози  інформаційному обладнанню

                        -  джерело  впливу (люди,   інші   фактори)                  Аспекти загрози

-  передбачуваний  метод (спосіб, особливості) впливу

-  уразливості, які м.б. використані  для реалізації  впливу

-   об’єкти (активи), що можуть бути  піддані  впливу  



Типи  загроз  безпеці  інформації  в ІТС 11



Перелік можливих загроз ІР, що циркулює та обробляється в ІТС 12



Перелік можливих загроз ІР, що циркулює та обробляється в ІТС 13



Перелік можливих загроз ІР, що циркулює та обробляється в ІТС 14



Перелік можливих загроз ІР, що циркулює та обробляється в ІТС 15

Конфіденційність
інформації 

свойство информации,субъ- 
ективно устанавливаемое 
ее собственником, когда 
ему может быть причинен 
ущерб от ознакомления с 
информацией неуполно-
моченных на то лиц, при 
условии того, что собст-

венник принимает меры по 
организации доступа к 

информации только 
уполномоченных лиц

Цілісність інформації 

неискаженность, достоверность, 
полнота, адекватность и т.д., т.е. 
такое свойство информации, при 

котором ее содержание и структу-
ра (данных) определены уполно-
моченными лицами и процессами

Доступність інформації 

свойство информации, при котором 
отсутствуют препятствия доступа к 
информации и закономерному ее 

использованию собственником или 
уполномоченными лицами



16Загрози  витоку  інформації  та  неправомірного  впливу  на  неї



17Ознаки  порушення стану «ЦКД» інформації  в  ІТС



18Формалізація процесів забезпечення ЦКДС  ІР в ІТС  
CIA (Confidentiality, Integrity, and Availability 

— конфіденційність, цілісність та доступність) 
-   три групи принципів, які є  

загальновизнаними при оцінюванні  ризиків, 
повязаних з важливою інформацією, а також 

при формуванні політик безпеки.



Якісна оцінка попереднього ступеня захищеності 
інформації  в  ІТС та  переведення її в кількісну

Експертна  якісна оцінка можливості реалізації 
кажної загрози й переведення її в кількісну

Прийняття рішення про віднесення кожної  загрози  
до  актуальної  за  встановленим правилом:

Актуальність загрози = можливість реалізації + 
ступінь небезпеки загрози

Формування переліку можливих загроз інформації  
в ІТС на основі базової моделі загроз

Якісна оцінка ступеня небезпеки кожної загрози

Формування множини актуальних загроз

Загальний порядок виявлення актуальних загроз для ІТС 19

Можливість реалізації загрози:

Рівень попереднього 
ступеня захищеності 
інформації  в ІС (Y1)

Частота   (імовірність) 
реалізації загрози 

(Y2)

Рівень попереднього ступеня захищеності інформації 
в ІТС (Y1)  передусім залежить від : 
територіального  розміщення; 
наявності убудованих операцій із записами БД;
можливостей по розмежуванню доступу до інформації;
наявності з'єднань із іншими базами даних;
рівня узагальнення інформації;
обсягу інформації, надаваної  стороннім користувачам без 

попередньої обробки. 
ПРАВИЛО:  
Якщо більше 70% характеристик відповідають рівню «ви-

сокий» - ІТС має високий  рівень захищеності (коеф. 0).
Якщо менш 70% характеристик відповідає рівню «ви-

сокий» і не менш 70% відповідають рівню не нижче «сере-
дній» - ІТС має середній рівень захищеності (коефіцієнт 5).
Якщо не виконуються вказані вище умови - ІТС  має 

низький рівень захищеності (коефіцієнт 10).

Під частотою (імовірністю) реалізації загрози (Y2) розуміється знайдений експертним шляхом показник, що харак-
теризує наскільки ймовірним є реалізація конкретної загрози безпеки інформації для даної ІТС у певних умовах 
обстановки.  Уводяться чотири вербальних градації цього показника: 

малоймовірно - відсутні об'єктивні передумови для здійснення загрози (наприклад, загроза розкрадання носіїв 
інформації особами, що не мають легального доступу до приміщення, де останні зберігаються); 

низька ймовірність - об'єктивні передумови для реалізації загрози існують, але вжиті заходи істотно утрудняють її 
реалізацію (наприклад, використані відповідні засоби захисту інформації); 

середня ймовірність - об'єктивні передумови для реалізації загрози існують, але вжиті заходи забезпечення безпеки 
інформації недостатні; 

висока ймовірність - об'єктивні передумови для реалізації загрози існують і заходи щодо забезпечення безпеки 
інформації не прийняті.



Загальний  порядок  виявлення  актуальних  загроз  для  ІТС 20

  З урахуванням викладеного коефіцієнт реалізуємості  
загрози Y буде визначатися співвідношенням  

Y = (Y1+Y2)/20.  
  За значенням коефіцієнта реалізуємості  загрози Y 
формується вербальна інтерпретація реалізуємості  загрози в 
такий спосіб:  

•якщо    0<=Y<0,3, то можливість реалізації загрози - 
низька;  

•якщо 0,3<=Y<0,6, то можливість реалізації загрози - 
середня;  

•якщо 0,6<=Y<0,8, то можливість реалізації загрози - 
висока;  

•якщо Y>=0,8, то можливість реалізації загрози – 
дуже висока.

  При оцінці ступеня небезпеки кожної заг 
рози на основі опитування експертів (фа-
хівців в області ЗІ) визначається вербаль-
ний показник небезпеки для розглянутої 
ІТС. Цей показник має три значення:
низька небезпека - якщо реалізація загрози 
може привести до незначних негативних 
наслідків;
середня небезпека - якщо реалізація загро-
зи може привести до негативних наслідків;
висока   небезпека   -   якщо   реалізація   
загрози   може  привести   до значних 
негативних наслідків.
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Загальна схема  і  алгоритм  оцінювання загроз  ІТС   21

Загальна 
схема оцінки  

загроз

Алгоритм  
детальної   

оцінки  загроз

Методы 
оценивания
вероятности 

угроз

Априорные, на основе 
моделей и статистических 
характеристик физических 
процессов, реализующих 
соотв. угрозы (z.b. на 
основе Пуассоновского 
распределения 
вероятности моторных 
ошибок человека-
оператора при вводе 
информации с клавиатуры 
с α= - 2•10-2... 4•10-3 )

Апостериорные, на 
основе 
гистограмм 
распределения 
событий 
проявления соотв. 
угроз по 
результатам 
эксплуатации КС

Экспертные, 
на основе 
экспер-
тных 
оценок 
специалис
тов



Методи  експертного оцінювання загроз ІТС 22

Методики экспертных 
оценок

1. Отбор экспертов (формальные и 
неформальные требования, метод 
«снежного кома», 10-12 экспертов)

2. Выбор параметров, по которым 
оцениваются объекты (стоимость, 
важность, веса параметров)

3. Выбор шкал оценивания (методов 
экспертного шкалирования)

4. Процедуры опроса экспертов (метод 
«Дельфи»)

5. Агрегирование оценок, анализ их 
устойчивости и согласованности

Методы экспертного шкалирования

Непосредственной оценкой

Ранжированием

Парным сравнением



23Шляхи мінімізації внутрішніх і зовнішніх загроз  



Класифікація  уразливостей  безпеки  ІТС 24

Загрози, як можливi небезпечні прояви 
певної дiї, спрямованої проти об'єкта 

захисту, реалізуються через уразливостi.

Уразливість або слабкість (фактор) – будь-
яка характеристика або властивість ІС, 
використання якої порушником може 

привести до порушення безпеки інформації 
на об'єкті інформаційної діяльності.  

Уразливостi, властивi ОІД, невiддiльнi вiд 
нього та обумовлюються недолiками процесу 
функцiонування, властивостями архiтектури 
ІС, протоколами обмiну та iнтерфейсами, 
програмним забезпеченням i апаратною 
платформою, умовами експлуатацiї та 
розташування інформаційної системи. 
Усунення або суттєве послаблення 
уразливостей впливає на можливiсть 
реалiзацiї загроз безпецi iнформацiї.

Уразливості ІТС  можуть бути 
об'єктивними, суб'єктивними або 

випадковими.

Об'єктивні уразливості залежать від особливостей побудови та технічних характеристик обладнання, що 
застосовується на об'єкті захисту. Повне усунення цих уразливостей неможливе, але вони можуть суттєво 
послаблятися технічними та інженерно-технічними методами відбивання загроз безпеці інформації. 

Суб'єктивні уразливості залежать від дій співробітників і, в основному, вилучаються організаційними та 
програмно-апаратними методами. 

Випадкові уразливості залежать від особливостей середовища, яке оточує об'єкт захисту, та 
непередбачених обставин. Ці фактори, як правило, мало передбачувані і їх усунення можливе тільки при 
проведення комплексу організаційних та інженерно-технічних заходів із протидії загрозам ІБ.



Класифікація  уразливостей  безпеки  ІТС 25

За своєю суттю уразливості ІТС можна розділити на чотири типи:
-  уразливості зумовлені відсутністю передбачених моделлю керування керуючих документів;
- уразливості зумовлені відсутністю передбачених моделлю керування керуючих процесів у випадку 

коли не виконуються передбачені моделлю керування керуючі дії;
- уразливості зумовлені відсутністю передбачених моделлю керування технічних рішень. Процедура 

повинна надавати можливість визначити задіяний у витоку інформації персонал та системи – відсутність 
засобів контролю витоку інформації;

-  уразливості пов’язані з конкретним програмним забезпеченням та / або пристроєм.

Базовий  показник уразливості  інформації
                                    5                              5 Pijk

(б) = 1-П [1-Pijkl] = 1-П [1-Pikl
(д) * Pijl

(к) * Pijkl
(н) * Pijl

(и)]
                                                                  l=1                          l=1

де  Pijkl = Pikl
(д) * Pijl

(к) * Pijkl
(н) * Pijl

(и);

Pijkl - імовірність несанкціонованого отримання інформації порушником k-ї категорії по j-ому 
каналу отримання інформації (КНОІ) в  l-й зоне i-го структурного компонента ІС;

Pikl
(д) - імовірність доступа порушника k-ї категорії в l-у зону i-го компонента ІС;

Pijl
(к) – імовірність прояву j-ого КНОІ  в l-й  зоні i-го компонента ІС;

Pijkl
(н) - імовірність доступа порушника k-ї категорії  до j-ого КНОІ в l-й зоні i-го компонента ІС за 
умови доступа порушника в зону;

Pijl
(и) - імовірність появи інформації, що підлягає захисту в j-м КНОІ в l-й зоні i-го компонента ІС 

в момент доступа туди порушника.



Как в ОС, так и в приложениях доминируют следующие уязвимости: отказ в обслуживании, компрометация 
системы и повышение привилегий.

Статистика  уразливостей  ОС,  ПЗ  і  додатків 26
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Висновки 28

1) У зв'язку із зростаючою роллю інформаційних ресурсів в житті сучасного суспільства, а також 
через реальності  численних  загроз з точки зору їх захищеності проблема інформаційної та 
кібербезпеки вимагає до себе постійної і  все більшої уваги. 

2) Системний характер впливу на ІКБ  великої сукупності різних обставин, які мають до того ж різну 
фізичну природу, що переслідують різні цілі і викликають різні наслідки, приводять до 
необхідності комплексного підходу при вирішенні даної проблеми.

3) Розуміючи ІКБ як «стан захищеності інформаційного середовища суспільства, що забезпечує її 
формування, використання і розвиток в інтересах громадян, організацій», правомірно визначити 
загрози безпеки інформації, джерела цих загроз, способи їх реалізації та мету, а також інші умови 
і дії, що порушують безпеку. 

4) Загрози ІКБ - це можливі дії або події, які можуть вести до порушень безпеки. Вони спрямовані на 
створення можливих каналів витоку інформації, що захищається (передумов до її витоку) і 
безпосередньо на витік інформації.

5) Одне з ключових понять в оцінці ефективності прояви загроз об'єкту ІКБ - збиток, що наноситься 
цьому об'єкту (підприємству) в результаті впливу загроз. За своєю суттю будь-який збиток, його 
визначення та оцінка мають яскраво виражену економічну основу.  З позиції економічного 
підходу, загальний збиток ІКБ підприємства складається з двох складових частин: прямого і 
непрямого збитку. Прямий збиток ІКБ підприємства виникає внаслідок витоку конфіденційної 
інформації. Непрямий збиток - втрати, які несе підприємство у зв'язку з обмеженнями на 
поширення інформації, в установленому порядку віднесеної до категорії конфіденційної. 

6) Опис збитку, що наноситься підприємству в результаті витоку конфіденційної інформації, 
грунтується на його кількісних і якісних показниках, які базуються на одному з принципів 
засекречування інформації (віднесення її до категорії конфіденційної) - принципі обгрунтованості. 
Він полягає у встановленні (шляхом експертних оцінок) доцільності засекречування конкретних 
відомостей, а також ймовірних наслідків цих дій, з урахуванням розв'язуваних підприємством 
задач і поставлених цілей.




