
Отчет по практике
студента 4 курса 451 группы Д. А. Калентьева

Саратовский государственный университет
Им. Н.Г. Чернышевского

Кафедра математической кибернетики
 и компьютерных наук

Научный руководитель: к. т. н., доцент
 Петров Д. Ю.

2020 г.

Защита программного обеспечения 
во время выполнения



Риск копирования, реверс инжиниринга и манипуляции 

программными решениями ставит под угрозу дальнейшее 

существование производителей программного обеспечения (ПО). 

Защита ПО с помощью распознания его модификации является одним из 

наиболее эффективных методов криптографической защиты 

программного обеспечения во время выполнения.
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 Актуальность исследования



Так, цель практики заключается в создании электронного ключа и 

защиты программного обеспечения во время выполнения.

Для достижения цели исследования необходимо решение ряда задач, 

а именно:

1. Рассмотреть теоретико- методологические аспекты разработки 

крипто графического метода защиты программного обеспечения;

2. Продемонстрировать ход создания электронного ключа с целью защи 

ты программного обеспечения во время выполнения.
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  Цель и задачи



Изучение теоретико-методологических основ разработки крипто  

графического метода защиты программного обеспечения показало, что 

одним из наиболее эффективных методов является создание 

электронного ключа, позволяющего установить программное 

обеспечение, а также обнаружение модификации ПО. В случае 

неудачной проверки программное обеспечение не устанавливается или 

работает в демонстрационном режиме с ограниченными функциями.
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Теоретико-методологические основы разработки   
криптографического метода защиты программного обеспечения
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 Реализуем методы защиты

Процедура закрытия IDA Pro:
bool ida_closing_procedure()
{
Проверяем, созданы ли мьютексы отладчика, если созданы, то возвращаем соответствующий результат:

 

auto trusted_mtx = OpenMutexA(MUTEX_ALL_ACCESS, FALSE, xor_string("$ IDA trusted_idbs"));
 
if (!trusted_mtx)
    trusted_mtx = CreateMutexA(nullptr, FALSE, xor_string("$ IDA trusted_idbs"));
else
{
CloseHandle(trusted_mtx);
return false;
}
 
auto registry_mtx = OpenMutexA(MUTEX_ALL_ACCESS, FALSE, xor_string("$ IDA registry mutex $"));
 
if (!registry_mtx)
    registry_mtx = CreateMutexA(nullptr, FALSE, xor_string("$ IDA registry mutex $"));
else
{
    CloseHandle(registry_mtx);
    return false;
}
 
if (!trusted_mtx || !registry_mtx)
return false;
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 Реализуем методы защиты

Если не созданы, то мы их создаем и отправляем 
сигнал с ожиданием на наш процесс:

WaitForSingleObject(trusted_mtx, INFINITE);

WaitForSingleObject(registry_mtx, INFINITE);

В результате, когда отладчик пытается дождаться 
завершения этих мьютексов, функция WaitForSingleObject 
возвращается с ошибкой и IDA Pro выдает ошибку и 
закрывается:
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 Реализуем методы защиты
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 Реализуем методы защиты
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 Реализуем методы защиты
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 Заключение

Иные методы

Создание электронного 
ключа и проверка 
модификации ПО 

Такой механизм неудобен для 

пользователей, поскольку 

изменения в аппаратном 

обеспечении или в 

операционной системе могут 

привести к необходимости 

получения новой лицензии и 

переустановки программного 

обеспечения

Обычный электронный ключ, 

позволяющий запустить ПО 

можно обнаружить с помощью 

реверс-инжиниринга
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