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Monitorowanie sieci musi byC sprawowane przez
administratora na biezaco, a pojawiajgce si€ problemy
rozwigzywane.

Administrator powinien mieC przygotowany zestaw
narzedzi, gotowych do uzycia, z ktorych korzysta na co
dzien i w razie awarii.

Pozwala to skréciC czas reakcji na awarie.

Istnieje wiele narzedzi, zardwno bezptatnych jak i
ptatnych, pozwalajgcych monitorowacC oraz pomagaC w
rozwigzywaniu probleméw z siecia.



Skanery IP

Potrafig sprawdziC, ktére adresy IP w danej sieci sg
aktualnie uzywane.

Jezeli zdarzy sie sytuacja, w ktorej dwa komputery bedg
miaty ten sam adres, to wystapi konflikt i ktopoty z
dostepem do sieci.

Przyktadem prostego skanera IP jest Advanced IP
Scanner— na licencji GPL oraz Nmap (Zenmap-interfejs
graficzny do Nmap)— zaprojektowany do szybkiego
skanowania duzych sieci, tez na licencji GPL



Skanery IP

Cwiczenie 1:

1. Pobierz, zainstaluj i uruchom program Advanced IP
Scanner

2. Przeskanuj catg sieC o adresie 192.168.11.0/24 i
podaj:

- ile komputerow jest w tej sieci

- czy sg komputery, ktorych adres IP si€ powtarza




Skanery IP

Cwiczenie 2:

1. Pobierz, zainstaluj i uruchom program Nmap

2. Przeskanuj serwer o adresie 192.168.4.11/24 i podaj:
- ile ,,ciekawych” portow jest otwartych
- jaki adres sprzetowy ma karta sieciowa serwera




Analizatory ruchu w sieci

Stuzg do zbierania informacji statystycznych dotyczgcych
natézenia ruchu sieciowego w czasie rzeczywistym

Przyktadem jest Ntop — na licencji GPL. Jego zaletg jest
mozliwoScC przeglgdania raportéw w przegladarce:
dotyczacych ruchu w sieci, protokotdw itp.




Analizatory ruchu w sieci

Cwiczenie 1:

1. Pobierz, zainstaluj i uruchom program Ntop

2. Zinterpretuj otrzymane wyniki dotyczgce ruchu w
twojej sieci, m. in.:
- jakiej wielkoSci pakiety dominujg i co to oznacza
- jaki typ protokotu dominuje i co to moze oznaczacC
- Jaki jest udziat transmisji broadcast i co to oznacza
- jaki jest udziat transmisji multicast i co to oznacza
- ile jest btedow zwigzanych z transmisjg
- jaka ostatnio byta maksymalna predkoSc¢ pobierania danych



Narzedzia do monitorowania wbudowane w
Windows:

netstat — wySwietla statystyki interfejsu

nbtstat — wySwietla statystyke protokotu, tabele nazw
oraz pamieC podreczng nazw NetBIOS

NetBIOS wykorzystuje sie do zapewnienia aplikacjom komunikacji pomiedzy
komputerami znajdujgcymi sie w sieci LAN. Dziata w warstwie sesji modelu ISO - dzieki
niemu aplikacje nie muszg ,posiadaC” szczegdtowej wiedzy na temat sieci.

Dostarcza on trzy ustugi:

— nazewnictwo maszyn w sieci (port 137)

— komunikacje potgczeniowg (port 139)

— komunikacje bezpotgczeniowg (port 138)

NetBIOS to podstawa dziatania sieci dla systemdéw Windows.



Narzedzia do monitorowania wbudowane w
Windows:

Cwiczenie 1:

Sprawdz narzedziami wbudowanymi w Windows:

- lle bajtéw danych zostato wystanych do sieci

lle pakietéw innych niz unicast wystano

Czy jaka$ aplikacja wysyta/odbiera dane za pomocg protokotu UDP
Jakie aplikacje sieciowe dziatajg na naszym komputerze, z jakich
portdéw korzystajg i z jakimi serwerami sie tgczg

Jakie numery proceséw odpowiadajg naszym aplikacjom
sieciowym



Narzedzia do monitorowania wbudowane w
Windows:

Cwiczenie 2:

Sprawdz narzedziami wbudowanymi w Windows:

- Jaka jest zawartoScC lokalnej bazy NetBIOS

- Jak wyczysciC baze NetBIOS

- Jak ponownie zarejestrowaC i odSwiezyC nazwy NetBIOS



