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Меры обеспечения 
информационной безопасности

Организационные
       1.Повышение квалификации персонала
      2. Контролируемые каналы распространения 
информации
      3. Разделение прав доступа
      4. Уничтожение ненужных копий документов
      5. Соблюдение коммерческой тайны 
персоналом



Меры обеспечения 
информационной безопасности

Юридические
Правовая охрана программ для ЭВМ и баз 
данных в полном объеме введена в России

Законом РФ «О правовой 
охране программ для 

электронно-вычислительных
машин и баз данных», 

который вступил в силу в 1992 году



Предоставляемая настоящим законом правовая 
охрана распространяется на все виды программ 

для ЭВМ , которые могут быть выражены на 
любом языке и в любой форме, включая 

исходный текст на языке программирования и 
машинный код. 

Правовая охрана НЕ 
распространяется на идеи и 

принципы, лежащие в основе 
программы для ЭВМ, в том числе 
на идеи и принципы организации 

интерфейса и алгоритма.



Для оповещения о своих правах разработчик 
программы может, начиная с первого выпуска в свет 
программы, использовать знак охраны авторского 
права, состоящий из трех элементов:

✔ буквы С в окружности или 
круглых скобках ©;
✔ наименования (имени) 
правообладателя;
✔ года первого выпуска программы 
в свет.

Для признания и осуществления авторского права на 
программы для ЭВМ не требуется ее регистрация в 

какой-либо организации. Авторское право на 
программы для ЭВМ возникает автоматически при 

их создании.



Автору программы принадлежит 
исключительное право осуществлять 
воспроизведение и распространение 
программы любыми способами, а 
также модификацию программы.

Организация или пользователь,
 правомерно владеющий 
экземпляром программы 

(купивший лицензию 
на ее использование), 

вправе без получения дополнительного 
разрешения разработчика 

осуществлять любые действия, 
связанные с функционированием 

программы, в том числе ее запись 
и хранение в памяти ЭВМ. 



Меры обеспечения 
информационной безопасности
Основным законом Российской 
Федерации в области 
информационного права 
является Федеральный 
закон «Об информации, 
информационных 
технологиях и о защите 
информации».



Данный федеральный закон 
регулирует отношения, 
возникающие при:

❑  осуществлении права на поиск, 
получение, передачу, производство 
и распространение информации;

❑  применении информационных 
технологий;

❑  обеспечении защиты информации.



Принципы правового регулирования 
информационных отношений

1. Свобода поиска, получения, 
передачи, производства и 
распространения информации любым 
законным способом;
2. Установление ограничений доступа к 
информации возможно только 
федеральными законами;
3. Открытость информации о 
деятельности государственных органов 
и органов местного самоуправления и 
свободный доступ к такой информации;



Принципы правового регулирования 
информационных отношений

4. Равноправие языков народов Российской 
Федерации при создании информационных 
систем и их эксплуатации;

5. Достоверность информации и 
своевременность ее предоставления;

6. Неприкосновенность частной жизни, 
недопустимость сбора, хранения, использования 
и распространения информации о частной жизни 
лица без его согласия;



Информация 
(категория 
доступа)

Общедоступная 
информация 

Информация 
ограниченного 

доступа



Информация ограниченного 
доступа

o Государственная тайна
o Служебная тайна
o Коммерческая тайна
o Тайна частной жизни
o Налоговая тайна
o Врачебная тайна
o Адвокатская тайна 
o Нотариальная тайна
o Тайна исповеди



Информация 
(в зависимости 
от порядка ее 

предоставления) 

Свободно 
распространяемая 

Предоставляемая по 
соглашению лиц, 
участвующих в 

соответствующих отношениях

Подлежащая в соответствии с  ФЗ 
распространению или 

предоставлению 

Распространение в РФ 
ограничивается или 

запрещается



Обладатель 
информации

Российская 
Федерация

Субъект 
РФ

Муниципальное 
образование

Гражданин 
(физическое 

лицо)
Юридическое 

лицо



Действующее законодательство Российской 
Федерации предоставляет 

право обладателю информации:

❑ разрешать или ограничивать доступ к информации, 
определять порядок и условия такого доступа;

❑ использовать информацию, в том числе 
распространять ее, по своему усмотрению;

❑ передавать информацию другим лицам по 
договору;

❑ защищать установленными законом способами 
свои права в случае незаконного получения 
информации или ее незаконного использования 
иными лицами.



Законодательством на обладателя информации возложены 
определенные обязанности. 

При осуществлении своих прав обладатель 
информации обязан:

• соблюдать права и законные интересы 
иных лиц;

• принимать меры по защите 
информации;

• ограничивать доступ к информации, 
если такая обязанность установлена 
федеральными законами.



В Российской Федерации не может быть 
ограничен доступ к:

• нормативным правовым актам, затрагивающим 
права, свободы и обязанности человека и 
гражданина, а также устанавливающим 
правовое положение организаций;

• информации о состоянии окружающей среды;
• информации о деятельности государственных 

органов и органов местного самоуправления, а 
также об использовании бюджетных средств 
(исключение составляют сведения, 
составляющих государственную или служебную 
тайну);

• информации, накапливаемой в открытых фондах 
библиотек, музеев и архивов.



В России ЗАПРЕЩАЕТСЯ 
распространение информации, 

которая направлена на пропаганду 
войны, разжигание национальной, 

расовой или религиозной 
ненависти и вражды, а также иной 

информации. 



Нарушение законодательства в сфере 
информации, информационных технологий и 

защиты информации влечет за 
собой ответственность:

• дисциплинарную;
• гражданско-правовую;
• административную;
• уголовную ответственность.



Дисциплинарная ответственность наступает за 
противоправные действия, совершаемые 

субъектами информационного права в связи с 
исполнением своих прав и обязанностей.

За совершение таких действий к работнику 
могут применить:

                  - замечание;
                 - выговор;
                 - увольнение.



Гражданско-правовая 
ответственность

Лица, права и законные интересы которых 
были нарушены в связи с разглашением 

информации ограниченного доступа или 
иным неправомерным использованием 

такой информации, вправе обратиться  за 
судебной защитой своих прав, в том числе 

с исками о возмещении убытков, 
компенсации морального вреда, защите 

чести, достоинства и деловой репутации.



Административная 
ответственность устанавливается за:

• Нарушение установленного законом порядка сбора, 
хранения, использования или распространения 
информации о гражданах (персональных данных);

• Нарушение правил защиты информации;
• Незаконная деятельность в области защиты 
информации;

• Нарушение правил распространения обязательных 
сообщений;

• Разглашение информации с ограниченным доступом;
• Нарушение порядка предоставления информации о 
деятельности государственных органов и органов 
местного самоуправления.



Наказание за совершение правонарушения в области 
информации устанавливается в виде штрафа, размер 

которого зависит от вида и тяжести совершенного 
правонарушения.

Минимальный размер штрафа 
за правонарушение, 
совершенное физическим 
лицом составляет 300 рублей
(ст. 13.12 «Нарушение правил 
защиты информации»), 
максимальный 2500 рублей 
(ст. 13.15 «Злоупотребление 
свободой массовой 
информации»).

В отношении юридических лиц, минимальная санкция (штраф) 
составляет 3000 рублей (ст. 13.17 «Нарушение правил 

распространения обязательных сообщений»), максимальная 
50000 рублей (ст. 13.15 «Злоупотребление свободой массовой 

информации»).



Уголовная ответственность
• Неправомерный доступ к компьютерной 

информации (ст. 272 УК РФ).
Виды 

наказания
Максимальная 

санкция
штраф до 500 тысяч

исправительные 
работы до двух лет

ограничение свободы до четырех лет
принудительные 

работы до пяти лет
арест до 6 месяцев

лишение свободы до семи лет



Уголовная ответственность
• Создание, использование и распространение 

вредоносных компьютерных программ 
(ст. 273 УК РФ).

Виды 
наказания

Максимальная 
санкция

ограничение 
свободы до четырех лет

принудительные 
работы до пяти лет

лишение свободы до семи лет



Уголовная ответственность
• Нарушение правил эксплуатации средств хранения, 
обработки или передачи компьютерной информации и 

информационно-телекоммуникационных сетей 
(ст. 274 УК РФ).

Виды 
наказания

Максимальная 
санкция

штраф до пятисот тысяч
исправительные 

работы до одного года

ограничение свободы до двух лет

принудительные 
работы до пяти лет

лишение свободы до пяти лет



Уголовная ответственность
• Нарушение неприкосновенности 

частной жизни (ст. 137 УК РФ).

Виды 
наказания

Максимальная 
санкция

штраф до трехсот тысяч

обязательные работы до 360 часов
принудительные 

работы до четырех лет
арест до шести месяцев

лишение свободы до четырех лет



Уголовная ответственность
• Нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или 
иных сообщений (ст. 138 УК РФ).

Виды 
наказания

Максимальная 
санкция

штраф до трехсот тысяч

обязательные работы до 480 часов

исправительные работы до одного года
принудительные работы до четырех лет

арест до четырех месяцев

лишение свободы до четырех лет



Уголовная ответственность
• Незаконный оборот специальных технических 

средств, предназначенных для негласного 
получения информации (ст. 138.1 УК РФ).

Виды 
наказания

Максимальная 
санкция

штраф до двухсот тысяч

ограничение свободы до четырех лет
принудительные работы до четырех лет

лишение свободы до четырех лет



Уголовная ответственность

• Отказ в предоставлении гражданину 
информации (ст. 140 УК РФ).

Виды 
наказания

Максимальная 
санкция

штраф
до двухсот тысяч 

рублей



Уголовная ответственность
• Сокрытие информации об обстоятельствах, создающих 

опасность для жизни или здоровья людей (ст. 237 УК 
РФ).

Виды 
наказания

Максимальная 
санкция

штраф до пятисот тысяч
принудительные работы до пяти лет

лишение свободы до пяти лет



Спасибо за 
внимание


