
Федеральное государственное казенное 
образовательное  учреждение

ДОПОЛНИТЕЛЬНОГО профессионального 
образования

Московский институт новых 
информационных технологий 

ФСБ России



 Распоряжение Правительства Российской Федерации 
от 13 октября 2003 г.  № 1481-р 

1. Принять предложение ФСБ России, согласованное с 
Минобразованием России, Минимуществом России и 
Минфином России, о создании на базе Учебно-методического 
центра новых информационных технологий ФСБ России 
Московского института новых информационных технологий 
ФСБ России (далее именуется — институт).

2. ФСБ России осуществить необходимые мероприятия по 
созданию института.

3. Минимуществу России закрепить в установленном порядке за 
институтом на праве оперативного управления имущество, 
относящееся к федеральной собственности и ранее 
закрепленное за Учебно-методическим центром новых 
информационных технологий ФСБ России.

4. Создание института осуществить в пределах бюджетных 
ассигнований, предусмотренных на содержание ФСБ России.

 
Председатель   Правительства 

Российской   Федерации                                                                М.Касьянов
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Доцент  кафедры
КОВАЛЕНКО Юрий Иванович

Кафедра 

Современные технологии 
защиты информации
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Программа повышения квалификации 

«Основы использования новых 
информационных технологий в 
управленческой деятельности»

Московский институт новых информационных 
технологий ФСБ России

4



Программа повышения квалификации 

«Основы использования новых 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ в 

управленческой деятельности»

Московский институт новых информационных 
технологий ФСБ России
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Федеральный закон от 3 апреля 1995 г. N 40-ФЗ

  "О федеральной службе безопасности" 
(с изменениями и дополнениями по состоянию на 28 декабря 2016 г.)

Статья 5. Принципы деятельности федеральной службы 
безопасности

Деятельность федеральной службы безопасности 
осуществляется на основе следующих принципов:
— ЗАКОННОСТЬ;
— уважение и соблюдение прав и свобод человека и 
гражданина;
— гуманизм;
— единство системы органов федеральной службы 
безопасности, а также централизация управления ими;
— конспирация, сочетание гласных и негласных методов 
и средств деятельности.
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Федеральный закон от 27 июля 2006 г. N 149-ФЗ 
"Об информации, информационных 

технологиях и о защите информации" (с 
изменениями и дополнениями)

Статья 2. Основные понятия, используемые в 
настоящем Федеральном законе

Пункт 2

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ —

 процессы, методы поиска, сбора, 
хранения, обработки, предоставления, 
распространения информации и 
способы осуществления таких 
процессов и методов.
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 Распоряжение Правительства Российской 
Федерации 

 от 27 сентября 2004 г. N 1244-р
 Об утверждении Концепции использования 

информационных технологий в деятельности 
федеральных органов государственной власти до 
2010 года и плана мероприятий по её реализации 

(с изменениями и дополнениями от 10 марта 2009 г.)

 Концепция определяет основные приоритеты, 
принципы и направления реализации единой 
государственной политики в соответствии с 
задачами модернизации государственного 
управления.
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1. Одобрить прилагаемую Концепцию использования 
информационных технологий в деятельности федеральных 
органов государственной власти до 2010 года.
2. Утвердить прилагаемый план мероприятий по реализации 
Концепции использования информационных технологий в 
деятельности федеральных органов государственной власти до 
2010 года.
3. Рекомендовать заинтересованным федеральным органам 
государственной власти УЧИТЫВАТЬ положения Концепции 
использования информационных технологий в деятельности 
федеральных органов государственной власти до 2010 года при 
формировании и реализации проектов и программ, 
содержащих мероприятия по разработке и использованию 
информационных технологий.

Распоряжение Правительства Российской Федерации 
 от 27 сентября 2004 г. N 1244-р
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«Основы использования новых 
информационных технологий в управленческой 

деятельности»

Цель обучения повышение квалификации 
руководителей подразделений 
органов федеральной службы 
безопасности и сотрудников, 
состоящих в резерве выдвижения на 
должности руководителей. 

Категория обучаемых сотрудники ФСБ России, 
проходящие военную службу и 
планирующиеся к назначению на 
воинские должности, связанные с 
управленческой деятельностью, 
имеющие высшее 
профессиональное образование.

Продолжительность 
обучения

82 учебных часа. 
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Наименование 
разделов, 

дисциплин и 
тем

Всего
часов

Аудиторные занятия

Контроль
Лекции

Практические, 
лабораторные, 

семинарские 
занятия

1 2 3 4 5
Раздел 1. Организационно-правовые основы государственной службы

Тема 1. Правовые 
основы 
информационной 
безопасности 
Российской 
Федерации 

8 4 4  

Тема 2. Основы 
организации 
государственной 
службы в 
Российской 
Федерации

6 2 4  

Тема 3. Основы 
документационног
о менеджмента

8 4 4  

За раздел 1 22 10 12  
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Раздел 2. Основы технологического обеспечения государственной службы

Тема 4. Основы Концепции 
использования 
информационных технологий в 
деятельности федеральных 
органов государственной власти

6 4 2  

Тема 5. Информационно-
аналитические системы и 
ситуационные центры в системе 
поддержки принятия решений 
высшими должностными 
лицами

8 4 4  

Тема 6. Приоритеты в 
использовании 
информационных технологий в  
интересах государственного 
управления

8 4 4  

Тема 7. Информационные 
технологии управления 
персоналом

6 4 2  

За раздел 2 28 16 12  
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Раздел 3. Основы обеспечения информационной безопасности 
инфокоммуникационных систем государственной службы

Тема 8. Основные требования по 
защите инфокоммуникационных 
систем

8 4 4  

Тема 9. Основы противодействия 
техническим разведкам

8 4 4  

Тема 10. Понятие о принципах и 
политике безопасности 
компьютерных систем на 
объектах государственной 
службы

8 6 2  

Тема 11. Понятие о компьютерной 
безопасности

8 6 2  

За раздел 3 32 22 10  
ЗАЧЕТ 4   4
ИТОГО 86 44 38 4
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Наименование 
разделов, 

дисциплин и 
тем

Всего
часов

Аудиторные занятия

Контроль
Лекции

Практические, 
лабораторные, 

семинарские 
занятия

1 2 3 4 5
Раздел 1. Организационно-правовые основы государственной службы

Тема 1. Правовые 
основы 
информационной 
безопасности 
Российской 
Федерации 

8 4 4  

Тема 2. Основы 
организации 
государственной 
службы в 
Российской 
Федерации

6 2 4  

Тема 3. Основы 
документационног
о менеджмента

8 4 4  

За раздел 1 22 10 12  

14



Приказом ФСБ России от 30 августа 2012 г. N 439 
приложение дополнено разделом "Специальные 
квалификационные требования к профессиональным знаниям и 
навыкам в области информационно-коммуникационных 
технологий, предъявляемые к военнослужащим и федеральным 
государственным гражданским служащим"

Специальные квалификационные требования к 
профессиональным знаниям и навыкам в области 
информационно-коммуникационных технологий, предъявляемые 
к военнослужащим и федеральным государственным 
гражданским служащим

Приказ ФСБ России от 5 апреля 2010 г. N 159
 "Об утверждении Квалификационных требований к профессиональным знаниям 

и навыкам, необходимым для исполнения должностных обязанностей 
военнослужащими и федеральными государственными гражданскими служащими 

органов федеральной службы безопасности" 
(с изменениями и дополнениями от  30 августа 2012 г.)
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Скорректированы квалификационные требования к 
профессиональным знаниям и навыкам военнослужащих и госслужащих 
органов ФСБ России.

Работники, кроме того, должны обладать знаниями и навыками в 
сфере использования технических и программных средств.

Так, служащие должны знать правовые аспекты в области 
информационно-коммуникационных технологий (ИКТ), предоставления 
госуслуг населению и организациям посредством применения ИКТ. 

Им необходимо знать возможности и особенности применения 
современных технологий, уметь пользоваться межведомственным 
документооборотом.

В частности, сотрудники должны уметь работать с внутренними и 
периферийными устройствами компьютера, с информационно-
телекоммуникационными сетями, в т. ч. с Интернетом. Они должны 
обладать навыками работы в операционной системе, с электронной почтой, 
в текстовом редакторе, с электронными таблицами, базами данных.

Утверждены специальные квалификационные требования к 
профзнаниям и навыкам в области ИКТ, предъявляемые к военнослужащим 
и госслужащим в органах ФСБ России.

Специальные квалификационные требования к профессиональным знаниям и навыкам в 
области информационно-коммуникационных технологий, предъявляемые к военнослужащим и 

федеральным государственным гражданским служащим
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 Раздел 1. 
Организационно-
правовые основы 
государственной 

службы

«Основы использования новых информационных 
технологий в управленческой деятельности»
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Тема 1. 
Правовые основы 
информационной 

безопасности Российской 
Федерации 

Раздел 1. Организационно-правовые основы 
государственной службы
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Система 
государственных органов 

обеспечения 
национальной 
безопасности

ЛЕКЦИЯ № 1.

1
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ЦЕЛЬ ЗАНЯТИЯ:  изучить функции государственных органов в 
сфере обеспечения информационной безопасности, как важнейшей 
составляющей национальной безопасности  

Учебные вопросы:
ВВЕДЕНИЕ
ВОПРОС 1. Функции ФСБ России по обеспечению 
информационной безопасности
ВОПРОС 2. Функции ФСТЭК России по обеспечению 
информационной безопасности
ВОПРОС 3. Функции ФСО России по обеспечению 
информационной безопасности
ВОПРОС 4. Функции МВД России по обеспечению 
информационной безопасности

Система государственных органов обеспечения 
национальной  безопасности

2
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ЦЕЛЬ ЗАНЯТИЯ:  изучить функции государственных органов в 
сфере обеспечения информационной безопасности, как важнейшей 
составляющей национальной безопасности  

Учебные вопросы:
ВВЕДЕНИЕ
ВОПРОС 1. Функции ФСБ России по обеспечению 
информационной безопасности
ВОПРОС 2. Функции ФСТЭК России по обеспечению 
информационной безопасности
ВОПРОС 3. Функции ФСО России по обеспечению 
информационной безопасности
ВОПРОС 4. Функции МВД России по обеспечению 
информационной безопасности

Система государственных органов обеспечения 
национальной  безопасности
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Введение

2
2  Система государственных органов обеспечения 

национальной  безопасности
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Введение
"НАЦИОНАЛЬНАЯ БЕЗОПАСНОСТЬ" - состояние 
защищенности личности, общества и государства от 
внутренних и внешних угроз, которое позволяет 
обеспечить:
      конституционные права, свободы,   достойные 
качество и уровень жизни граждан, 
      суверенитет, 
       территориальную целостность и устойчивое развитие 
Российской Федерации, 
       оборону и 
       безопасность государства.

Система государственных органов обеспечения 
национальной безопасности
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Введение
Указ Президента Российской Федерации 

от 31 декабря 2015 г. N 683

"О Стратегии национальной безопасности 

Российской Федерации"

Система государственных органов обеспечения 
национальной безопасности
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Стратегия национальной безопасности 
Российской Федерации  

Утверждена новая Стратегия национальной 
безопасности Российской Федерации. 
В ней определены 
— национальные интересы 
— стратегические национальные приоритеты 
России, 
— цели, 
— задачи
— меры в области внутренней и внешней 
политики, 
направленные на укрепление национальной 
безопасности страны и 
обеспечение ее устойчивого развития на 
долгосрочную перспективу.   
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Стратегия национальной безопасности 
Российской Федерации  

НАЦИОНАЛЬНЫЕ ИНТЕРЕСЫ  РОССИИ:
 —  укрепление обороны страны, 
— обеспечение незыблемости конституционного 
строя, суверенитета, государственной и 
территориальной целостности; 
— укрепление национального согласия, 
политической и социальной стабильности; 
— повышение качества жизни населения, 
— обеспечение стабильного демографического 
развития страны; 
— повышение конкурентоспособности 
национальной экономики; 
— закрепление за Россией статуса одной из 
лидирующих мировых держав.   
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Стратегия национальной безопасности 
Российской Федерации  

ОСНОВНЫЕ УГРОЗЫ ГОСУДАРСТВЕННОЙ И 
ОБЩЕСТВЕННОЙ БЕЗОПАСНОСТИ РОССИИ: 
— деятельность иностранных спецслужб, 
— деятельность террористических и 
экстремистских организаций, 
— деятельность радикальных общественных 
объединений и группировок, 
— деятельность преступных организаций; 
— коррупция. 
Указаны меры по устранению названных угроз.   
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Стратегия национальной безопасности 
Российской Федерации  

МЕРОПРИЯТИЯ  НАПРАВЛЕННЫЕ НА ПОВЫШЕНИЕ 
КАЧЕСТВА ЖИЗНИ ГРАЖДАН:
— обеспечение продовольственной безопасности,
— обеспечение  доступности комфортного жилья, 
— обеспечение  современного образования и 
здравоохранения;
— создание высокоэффективных рабочих мест, 
— повышение качества труда и его оплаты; 
— достойное пенсионное обеспечение и др.   
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Стратегия национальной безопасности 
Российской Федерации  

Определены меры по обеспечению:
— экономической безопасности страны,
— а также национальной безопасности в 
следующих сферах:
                      - наука, 
                      - технологии, 
                      - образование, 
                      -  здравоохранение,
                      -  культура, 
                      - экология. 
Затронуты вопросы проведения Россией активной 
внешней политики, направленной на обеспечение 
стратегической стабильности и равноправного 
стратегического партнерства.
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 Стратегия является базовым документом по 
планированию развития системы 
обеспечения национальной безопасности 
Российской Федерации, в котором 
излагаются порядок действий и меры по 
обеспечению национальной безопасности. 
Стратегия является основой для 

конструктивного взаимодействия органов 
государственной власти, организаций и 
общественных объединений для защиты 
национальных интересов Российской 
Федерации . 

Система государственных органов обеспечения 
национальной безопасности
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 Основная задача Стратегии состоит в 
формировании и поддержании силами 
обеспечения национальной безопасности 
внутренних и внешних условий, 
благоприятных для реализации 
стратегических национальных 
приоритетов. 

Система государственных органов обеспечения 
национальной безопасности
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 "стратегические национальные приоритеты" 
- важнейшие направления обеспечения 
национальной безопасности, по которым 
реализуются конституционные права и свободы 
граждан Российской Федерации, 
осуществляются устойчивое социально-
экономическое развитие и охрана суверенитета 
страны, ее независимости и территориальной 
целостности;

Система государственных органов обеспечения 
национальной безопасности
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Стратегия национальной безопасности Российской 
Федерации:

Концептуальные положения в области 
обеспечения национальной безопасности 
базируются на фундаментальной взаимосвязи и 
взаимозависимости
— Стратегии национальной безопасности 
Российской Федерации и 
— Концепции долгосрочного социально-
экономического развития Российской 
Федерации на период до 2020 года.

Система государственных органов обеспечения 
национальной безопасности
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Концепция  долгосрочного 
социально-экономического 

развития Российской Федерации на 
период до 2020 года.

(утв. распоряжением Правительства Российской 
Федерации от 17 ноября 2008 г. N 1662-р)

(с изменениями и дополнениями от:
8 августа 2009 г., 10 февраля 2017 г.)

Система государственных органов обеспечения 
национальной безопасности
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Система государственных органов обеспечения 
национальной безопасности
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Концепция долгосрочного социально-экономического развития 

Российской Федерации на период до 2020 года

Введение

I. Стратегические ориентиры долгосрочного социально-

экономического развития

II. Этапы инновационного развития

III. Развитие человеческого потенциала

IV. Развитие экономических институтов и поддержание 

макроэкономической стабильности

V. Повышение национальной конкурентоспособности

VI. Внешнеэкономическая политика

VII. Региональное развитие

VIII. Основные макроэкономические параметры 

инновационного развития до 2020 года



Концепция долгосрочного социально-экономического развития 
Российской Федерации на период до 2020 года

Стратегической целью является достижение уровня 
экономического и социального развития, соответствующего 
статусу России как ведущей мировой державы XXI века. 

В 2015-2020 годах Россия должна войти в пятерку стран-
лидеров по объему валового внутреннего продукта (по паритету 
покупательной способности). 

При этом Россия должна не только остаться мировым 
лидером в энергетическом секторе, добыче и переработке сырья, 
но и создать конкурентоспособную экономику знаний и высоких 
технологий. 

К 2020 году Россия может занять значимое место (5-10%) на 
рынках высокотехнологичных товаров и интеллектуальных 
услуг. 

Система государственных органов обеспечения 
национальной безопасности
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 Очевидно, что Россия сумела пережить последний 
экономический кризис: 

рост в 2017 году составил 1,5%. 
Эта цифра, конечно, существенно ниже, чем рост 

экономики ЕС (2,5%), США (2,3%), Китая и Индии (6,7%), 
в макроэкономическом масштабе экономика России 

укрепилась благодаря росту цен на нефть, являющейся 
главным источником доходов страны. 

Бюджетный дефицит уменьшился до 1,4% ВВП в 2017 
году (при том, что в 2016 году он снизился до 3,6%), 

инфляция составила 2,5% (в 2015 году — 16%), 
а уровень безработицы упал до 5,2% в январе.

Система государственных органов обеспечения 
национальной безопасности
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 Центральный банк России, 
- взяв под контроль инфляцию и восстановив 

резервы иностранной валюты, 
- снизил ключевую ставку для упрощения 

получения кредита предприятиями и 
частными лицами и укрепления внутреннего 
рынка. 
В докладе Всемирного банка «Ведение 

бизнеса 2018» («Doing Business 2018») Россия 
заняла 35 место в списке из 189 стран. 

Для сравнения, в 2012 году она была на 120 
месте.

Система государственных органов обеспечения 
национальной безопасности
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Концепция долгосрочного социально-экономического развития 
Российской Федерации на период до 2020 года

Уровень доходов и качество жизни россиян к 2020 году 
должны достичь показателей, характерных для развитых 
экономик. 
Это означает высокие стандарты личной безопасности, 
доступность услуг образования и здравоохранения 
требуемого качества, необходимый уровень 
обеспеченности жильем, доступ к культурным благам и 
обеспечение экологической безопасности. 

В частности, охват населения высшим и средним 
профессиональным образованием должен составить 
60-70%, средний уровень обеспеченности жильем - 100 кв. 
м на семью.

Система государственных органов обеспечения 
национальной безопасности
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Концепция долгосрочного социально-экономического развития 
Российской Федерации на период до 2020 года

Основными целевыми ориентирами социальной 
политики являются: 

снижение малообеспеченной части населения с 
22% в 2007 году до 15% в 2020 году; 

увеличение среднего класса до более половины 
населения; 

решение в 2012-2015 годах проблемы 
беспризорности; 

повышение среднего размера трудовых пенсий 
по старости к 2016-2020 годам до 2,5-3 прожиточных 
минимумов пенсионера.

Система государственных органов обеспечения 
информационной безопасности
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Геополитическая 
безопасность

Оборонная
безопасность

Политическая 
безопасность

Социальная 
безопасность

Экономическая 
безопасность

Продовольственная 
безопасность

Демографическая 
безопасность

Экологическая 
безопасность

Культурная 
безопасность

Психологическая 
безопасность

ИНФОРМАЦИОННАЯ
БЕЗОПАСНОСТЬ – 

СИСТЕМООБРАЗУЮЩИЙ ФАКТОР 

НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

Роль и место информационной безопасности
  в обеспечении национальной безопасности  России

4
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Организационная структура системы обеспечения информационной 
безопасности Российской Федерации

Президент Российской Федерации

Совет Безопасности Российской Федерации

Государственная Дума 
Федерального Собрания 
Российской Федерации

Органы судебной власти

Совет Федерации Федерального 
Собрания Российской Федерации

Правительство Российской Федерации

Федеральные органы 
исполнительной власти

Общественное объединение и 
граждане

Межведомственные и 
государственные комиссии

Органы государственной власти 
субъектов Российской Федерации, 
органы местного самоуправления42
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ЦЕЛЬ ЗАНЯТИЯ:  изучить функции государственных органов в 
сфере обеспечения информационной безопасности, как важнейшей 
составляющей национальной безопасности  

Учебные вопросы:
ВВЕДЕНИЕ
ВОПРОС 1. Функции ФСБ России по обеспечению 
информационной безопасности
ВОПРОС 2. Функции ФСТЭК России по обеспечению 
информационной безопасности
ВОПРОС 3. Функции ФСО России по обеспечению 
информационной безопасности
ВОПРОС 4. Функции МВД России по обеспечению 
информационной безопасности

Система государственных органов обеспечения 
национальной  безопасности
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ВОПРОС  1.

Функции ФСБ России по 
обеспечению 

информационной 
безопасности

 

Система государственных органов обеспечения 
национальной безопасности
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 Федеральная служба безопасности — единая 
централизованная система органов федеральной службы 
безопасности, осуществляющая решение в пределах своих 
полномочий задач по обеспечению безопасности Российской 
Федерации.

Федеральный закон от 3 апреля 1995 г. № 40-ФЗ «О 
федеральной службе безопасности» 
(с изменениями и дополнениями  от: 30 декабря 1999 г., 7 ноября 
2000 г., 30 декабря 2001 г., 7 мая, 25 июля 2002 г., 10 января, 30 
июня 2003 г., 22 августа 2004 г., 7 марта 2005 г., 15 апреля, 27 июля 
2006 г., 5, 24 июля, 4 декабря 2007 г., 25 декабря 2008 г., 27 июля, 16 
октября, 28 декабря 2010 г., 11, 18 июля, 8 декабря 2011 г., 7 мая, 2 
июля, 25 ноября, 21 декабря 2013 г., 5 мая, 23, 28 июня, 22 декабря 
2014 г., 30 декабря 2015 г., 3, 6 июля, 28 декабря 2016 г., 18 июня 
2017 г.)
установил основные направления деятельности органов 
Федеральной службы безопасности.  

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Деятельность органов федеральной службы 
безопасности осуществляется по следующим 
основным направлениям:

— контрразведывательная деятельность;
— борьба с терроризмом;
— борьба с преступностью;
— разведывательная деятельность;
— пограничная деятельность;
— обеспечение информационной безопасности.

Иные направления деятельности органов 
федеральной службы безопасности определяются 
федеральным законодательством.

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Деятельность федеральной службы безопасности 
осуществляется 

на основе следующих принципов:

- ЗАКОННОСТЬ;
- уважение и соблюдение прав и свобод человека и 

гражданина;
- гуманизм;
- единство системы органов федеральной службы 

безопасности, а также централизация управления ими;
- конспирация, сочетание гласных и негласных методов и 

средств деятельности.

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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СТРУКТУРА 
ОРГАНОВ ФЕДЕРАЛЬНОЙ 
СЛУЖБЫ БЕЗОПАСНОСТИ

Утверждена Указом Президента Российской Федерации 
от 11 августа 2003 г. № 960

(с изменениями и дополнениями от:
11 июля 2004 г., 28 декабря 2006 г., 21 декабря 2013 г.)

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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ФСБ России

Службы

Департаменты

Управления

Центры

Территориальные органы безопасности 

Другие органы 

(в т.ч. образовательные учреждения) 

Органы безопасности в войсках

Пограничные органы



5
0 50 ФСБ России, имеющая в своем составе службы, департаменты, 

управления и другие подразделения, непосредственно реализующие 
направления деятельности органов федеральной службы безопасности, 
а также подразделения, исполняющие управленческие функции:
- Управления (отделы) ФСБ России по отдельным регионам и субъектам 

Российской Федерации (территориальные органы безопасности);
- Управления (отделы) ФСБ России в Вооруженных Силах Российской 

Федерации, других войсках и воинских формированиях, а также в их 
органах управления (органы безопасности в войсках);

- Управления (отряды, отделы) ФСБ России по пограничной службе 
(пограничные органы);

- Другие управления (отделы) ФСБ России, осуществляющие 
отдельные полномочия ФСБ России или обеспечивающие 
деятельность органов федеральной службы безопасности (другие 
органы безопасности);

- Авиационные подразделения, центры специальной подготовки, 
подразделения специального назначения, предприятия, 
образовательные организации, научные, экспертные, судебно-
экспертные, военно-медицинские и военно-строительные 
подразделения и иные учреждения, организации и подразделения, 
предназначенные для обеспечения деятельности федеральной 
службы безопасности.



Статья 11.2. Обеспечение информационной безопасности
ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ —  
деятельность органов федеральной службы безопасности, 
осуществляемая ими в пределах своих полномочий:

при формировании и реализации государственной и научно-
технической ПОЛИТИКИ в области обеспечения информационной 
безопасности, в том числе с использованием инженерно-
технических и криптографических средств;

при обеспечении криптографическими и инженерно-
техническими методами БЕЗОПАСНОСТИ информационно-
телекоммуникационных систем, сетей связи специального 
назначения и иных сетей связи, обеспечивающих передачу 
шифрованной информации, в Российской Федерации и ее 
учреждениях, находящихся за пределами Российской Федерации.

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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2

Деятельность органов федеральной службы безопасности, 
осуществляемая ими в пределах своих полномочий 

при

формировании и реализации
государственной и научно-технической политики 
в области обеспечения информационной 

безопасности, в том числе  с использованием
 обеспечении  безопасности

Криптографическими 
методами

инженерно-
техническими

методами

ИТКС  СЕТЕЙ 
связи специального назначения  

Сетей связи, обеспечивающих передачу 
шифрованной информации

в Российской Федерации и ее учреждениях, находящихся за пределами России

СКЗИ

21

ИТС
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Для реализации работ по обеспечению информационной безопасности на 
основании Положения о Федеральной службе безопасности Российской 

Федерации (утв. Указом Президента Российской Федерации от 11 августа 
2003 г. № 960) (с изменениями) ФСБ России осуществляются следующие 

функции: 

1) разработка мер по защите сведений, составляющих 
государственную тайну, осуществление контроля за обеспечением 
сохранности сведений, составляющих государственную тайну, в 
федеральных органах государственной власти, органах 
государственной власти субъектов Российской Федерации, 
воинских формированиях и организациях, осуществляет меры, 
связанные с допуском граждан к сведениям, составляющим 
государственную тайну, а также с допуском предприятий, 
учреждений и организаций к проведению работ, связанных с 
использованием сведений, составляющих государственную тайну, 
с созданием средств защиты информации и с осуществлением 
мероприятий и (или) оказанием услуг по защите государственной 
тайны;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

2) координация деятельности:
— федеральных органов исполнительной власти и организаций по 

обеспечению криптографической и инженерно-технической безопасности 
информационно-телекоммуникационных систем, а также систем 
шифрованной, засекреченной и иных видов специальной связи в 
Российской Федерации и ее учреждениях за рубежом;

— федеральных органов исполнительной власти в области 
разработки, производства, закупки, ввоза в Российскую Федерацию и 
вывоза из Российской Федерации специальных технических средств, 
предназначенных (разработанных, приспособленных, 
запрограммированных) для негласного получения информации в процессе 
осуществления оперативно-разыскной деятельности, а также их 
оперативных подразделений по выявлению нарушений установленного 
порядка разработки, производства, реализации, приобретения в целях 
продажи, ввоза в Российскую Федерацию и вывоза из Российской 
Федерации специальных технических средств, предназначенных для 
негласного получения информации;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности

5
4 54



Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции:

 
3) определение порядка осуществления контроля за 

обеспечением защиты сведений, составляющих 
государственную тайну, в федеральных органах 
государственной власти, органах государственной власти 
субъектов Российской Федерации, воинских 
формированиях и организациях, а также порядка 
проведения мероприятий, связанных с допуском граждан 
к сведениям, составляющим государственную тайну, и с 
приемом на военную службу (работу) в органы 
безопасности;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

4)  определение порядка осуществления в пределах своих 
полномочий контроля
 за организацией и функционированием криптографической и 
инженерно-технической безопасности информационно-
телекоммуникационных систем, систем шифрованной, 
засекреченной и иных видов специальной связи, 
за соблюдением режима секретности при обращении с 
шифрованной информацией в шифровальных подразделениях 
государственных органов и организаций на территории 
Российской Федерации и в ее учреждениях, находящихся за 
пределами Российской Федерации, 
а также за обеспечением защиты особо важных объектов 
(помещений) и находящихся в них технических средств от утечки 
информации по техническим каналам;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

5) участие в обеспечении
— закрытой телефонной, шифрованной и иных видов 
специальной связи с учреждениями Российской 
Федерации, находящимися за ее пределами 
(ПРЕДСТАВИТЕЛЬСКАЯ СВЯЗЬ), 
— а также в проведении работ по обеспечению ввода 
в эксплуатацию шифровальных комплексов (в том 
числе в учреждениях Российской Федерации, 
находящихся за ее пределами) и развитию системы 
представительской связи;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности

5
7 57



Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

6) участие в разработке и реализации мер по 
обеспечению ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ страны 
и защите сведений, составляющих государственную тайну;

7) разработка и утверждение в пределах своих 
полномочий нормативных и методических документов по 
вопросам обеспечения информационной безопасности
— информационно-телекоммуникационных систем
—  и сетей КРИТИЧЕСКИ ВАЖНЫХ ОБЪЕКТОВ, 
— информационных систем, созданных с использованием 
суперкомпьютерных и грид-технологий, 
— а также организует и осуществляет контроль за 
обеспечением информационной безопасности указанных 
систем и сетей;  

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

8) разработка и установление своими нормативными правовыми 
актами и технической документацией (конструкторской, технологической и 
программной документацией, техническими условиями, документами по 
стандартизации и метрологии, инструкциями, наставлениями, 
руководствами и положениями) обязательных требований в области 
технического регулирования 
— к оборонной продукции (работам, услугам), поставляемой для ФСБ 
России по государственному оборонному заказу, 
— к продукции (работам, услугам), используемой в органах федеральной 
службы безопасности в целях защиты сведений, составляющих 
государственную тайну или относимых к охраняемой в соответствии с 
законодательством Российской Федерации иной информации 
ограниченного доступа, к продукции (работам, услугам), сведения о 
которой составляют государственную тайну, а также к процессам 
проектирования (включая изыскания), производства, строительства, 
монтажа, наладки, эксплуатации, хранения, перевозки, утилизации и 
захоронения указанной продукции;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

9) осуществление и организация в соответствии с 
федеральным законодательством СЕРТИФИКАЦИИ
— средств защиты информации, 
— систем и комплексов телекоммуникаций, 
— технических средств, используемых для выявления 
электронных устройств, предназначенных для негласного 
получения информации, в помещениях и технических 
средствах, 
— специальных технических средств, предназначенных для 
негласного получения информации, 
— технических средств обеспечения безопасности и (или) 
защиты информации, 
— а также определение основных направлений 
деятельности органов безопасности в этих областях;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

 
10) осуществление и организация в соответствии с 

федеральным законодательством лицензирования 
отдельных видов деятельности;

11) организация и осуществление шифровальной 
работы в органах безопасности;

12) организация и обеспечение эксплуатации, 
безопасности, развития и совершенствования открытой и 
засекреченной связи, систем оповещения и 
звукоусиления на объектах органов безопасности;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

13) осуществление регулирования в области разработки, 
производства, реализации, эксплуатации, ввоза в 
Российскую Федерацию и вывоза из Российской Федерации
— шифровальных (криптографических) средств 
— и защищенных с использованием шифровальных 
средств систем и комплексов телекоммуникаций, 
— а также в области предоставления на территории 
Российской Федерации услуг по шифрованию информации 
и выявлению электронных устройств, предназначенных 
для негласного получения информации, в помещениях и 
технических средствах;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

14) осуществление разработки и производства 
ключевых документов к шифровальным средствам и 
ручных шифров, 
снабжение ими федеральных органов государственной 
власти, органов государственной власти субъектов 
Российской Федерации; 
реализация шифрдокументов и шифровальных средств, 
нормативно-технической документации на производство и 
использование шифровальных средств, 
за исключением шифровальных средств, 
предназначенных для федеральных органов 
государственной власти, органов государственной 
власти субъектов Российской Федерации;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

15) обеспечение выявления на территории Российской 
Федерации радиоизлучения передающих 
радиоэлектронных средств, работа которых представляет 
угрозу безопасности Российской Федерации, 
а также радиоизлучения передающих радиоэлектронных 
средств, используемых в противоправных целях; 
перехват передач и пресечение работы на территории 
Российской Федерации средств радиосвязи и других 
передающих радиоэлектронных средств, представляющих 
угрозу безопасности Российской Федерации; 
осуществление регистрации и централизованного учета 
радиоданных и радиоизлучений передающих 
радиоэлектронных средств;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

— организует и осуществляет в пределах своих 
полномочий проведение научных исследований по 
проблемам, связанным с обеспечением безопасности 
личности, общества и государства; 
— проводит научные и опытно-конструкторские работы, 
— разрабатывает и изготавливает специальные и иные 
технические средства как на собственной научно-
производственной базе, так и на базе других предприятий, 
учреждений и организаций; 
— создает временные рабочие группы для проведения 
научных исследований, научных и опытно-конструкторских 
работ, 
в том числе с участием представителей иных федеральных 
органов исполнительной власти и организаций;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

16) участие в подготовке проектов нормативных 
правовых актов Российской Федерации по вопросам, 
отнесенным к компетенции органов безопасности;

17) организация и проведение исследований в области 
защиты информации, экспертных криптографические, 
инженерно-криптографических и специальных 
исследований шифровальных средств, специальных и 
закрытых информационно-телекоммуникационных систем, 
а также информационно-телекоммуникационных систем и 
сетей критически важных объектов, информационных 
систем, созданных с использованием суперкомпьютерных 
и грид-технологий;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

18) осуществление подготовки экспертных 
заключений на предложения о проведении работ 
по созданию
 - специальных и защищенных с использованием 
шифровальных (криптографических) средств 
информационно-телекоммуникационных систем и 
сетей связи, 
- а также информационно-телекоммуникационных 
систем и сетей КВО, 
- информационных систем, созданных с 
использованием суперкомпьютерных и грид-
технологий.

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции: 

19) осуществление закупки вооружения и 
специальной техники; 
участие в разработке технических требований к 
создаваемому вооружению и специальной 
технике; 
осуществление накопления, хранения и ремонта 
вооружения и специальной техники, 
а также размещение заказов на их поставку и 
ремонт; 
руководство военными представительствами 
ФСБ России;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Для реализации работ по обеспечению информационной безопасности 
…осуществляются следующие функции:

20) осуществление сбора, хранения, обработки и 
использования документированной информации 
ограниченного доступа для обеспечения 
контрразведывательной, разведывательной, оперативно-
розыскной и иной деятельности, отнесенной 
федеральным законодательством к компетенции органов 
безопасности; 
разработка, а также в установленном порядке создание и 
использование информационных систем, систем связи и 
передачи данных, 
а также средств защиты информации, в том числе 
средств криптографической защиты.

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Указом Президента Российской Федерации от 21 
декабря 2013 г. N 940 пункт 9 дополнен подпунктом 63.1

63.1) организует подготовку кадров в 
интересах БЕЗОПАСНОСТИ Российской 
Федерации путем реализации:
- основных и дополнительных 

профессиональных образовательных 
программ

- и основных программ профессионального 
обучения 

- в федеральных государственных 
организациях, осуществляющих 
образовательную деятельность и находящихся 
в ведении ФСБ России;

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Указ Президента Российской Федерации
 от 15 января 2013 г. N 31с

«О создании государственной системы 
обнаружения, предупреждения и 

ликвидации последствий компьютерных 
атак на информационные ресурсы 

Российской Федерации»

ВОПРОС  1.
Функции ФСБ России по обеспечению 
информационной безопасности
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Основные задачи единой системы  СОПКА

1 — прогнозирование ситуации в области ИБ

2 — обеспечение взаимодействия владельцев информационных 
ресурсов России, операторов связи, иных субъектов, 
осуществляющих лицензируемую деятельность в области защиты 
информации, при решении задач, касающихся ОПЛПКА 

3 — осуществление контроля степени защищенности 
критической информационной инфраструктуры  

4 — установление причин компьютерных инцидентов  

Указ Президента 
Российской 
Федерации

от 15  января 
2013 г. N  31с

7
2 72 Выписка из Концепции государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на 
информационные ресурсы Российской Федерации
(утв. Президентом РФ 12 декабря 2014 г. N К 1274)



ФСБ России поручено создать государственную систему обнаружения, 

предупреждения и ликвидации последствий компьютерных атак (ГосСОПКА) на 
информационные ресурсы России. 

Под последними понимают информационные системы и информационно-
телекоммуникационные сети, находящиеся на территории нашей страны и в 
дипломатических представительствах и консульских учреждениях за рубежом.

Создаваемая система призвана прогнозировть ситуации в области 
обеспечения информационной безопасности государства. 

Она должна обеспечить взаимодействие владельцев информационных 
ресурсов, операторов связи, иных субъектов, осуществляющих 
лицензируемую деятельность в области защиты информации. 

Кроме того, она контролирует степень защищенности критической 
информационной инфраструктуры от компьютерных атак и устанавливает 
причины компьютерных инцидентов, связанных с функционированием 
информационных ресурсов.

ФСБ России поручено разработать
— Методику обнаружения компьютерных атак, 
— Порядок обмена информацией между госорганами о компьютерных 

инцидентах, 
— Методические рекомендации по организации защиты 

критической информационной инфраструктуры России.

Указ Президента Российской Федерации от 15 января 2013 г. N 31с
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Задачи ГосСОПКА
а) прогнозирование ситуации в области 
обеспечения информационной безопасности 
Российской Федерации;

б) обеспечение взаимодействия владельцев информационных ресурсов Российской 
Федерации, операторов связи, иных субъектов, осуществляющих лицензируемую 
деятельность в области защиты информации, при решении задач, касающихся 
обнаружения, предупреждения и ликвидации последствий компьютерных атак;

в) осуществление контроля степени защищенности 
информационных ресурсов Российской 
Федерации от компьютерных атак;

г) установление причин компьютерных 
инцидентов, связанных с функционированием 
информационных ресурсов России. 

Указ Президента Российской Федерации от 22 декабря 2017 г. N 620
 "О совершенствовании государственной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы 
Российской Федерации"
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ЦЕЛЬ ЗАНЯТИЯ:  изучить функции государственных органов в 
сфере обеспечения информационной безопасности    

Учебные вопросы:

ВОПРОС 1. Функции ФСБ России по обеспечению 
информационной безопасности
ВОПРОС 2. Функции ФСТЭК России по обеспечению 
информационной безопасности
ВОПРОС 3. Функции ФСО России по обеспечению 
информационной безопасности
ВОПРОС 4. Функции МВД России по обеспечению 
информационной безопасности

Система государственных органов обеспечения 
информационной безопасности
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ВОПРОС  2.

Функции ФСТЭК России 
по обеспечению 

информационной 
безопасности

 

Система государственных органов обеспечения 
информационной безопасности
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Бурное развитие 
средств 

информатизации 

(начиная с 80-х годов 
XX века)

Использование 
иностранных 
технических 

средств 
наблюдения и 

контроля в ходе 
реализации 

международных 
договоров

(начиная с середины 
90-х годов XX века)

Масштабное 
развитие 

информационно- 
телекоммуникацио

нных систем на 
базе современных 
информационных 

технологий
(с начала XXI века

  Гостехкомиссия России (1992-2004 гг.)

           Федеральная служба по техническому и экспортному контролю (с 2004 г.)

Техническая 
защита 

информации
Государственное 
регулирование 

вопросов 
размещения и 

использования 
ИТСНК

Обеспечение 
безопасности 
информации в 

ключевых 
системах 

информационной 
инфраструктуры

Гостехкомиссия СССР (1973-1991гг.)

Экспансивное  
развитие средств 
и возможностей 

иностранных 
технических 

разведок

(начиная с 60-х годов 
XX века)

Противодействие 
иностранным 
техническим 
разведкам

Формирование 
Федеральной службы по техническому и экспортному контролю 
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Новые задачи Федеральной службы 
по техническому 

и экспортному контролю

Обеспечение безопасности 
информации в системах 

информационной и 
телекоммуникационной 

инфраструктуры, 
оказывающих 

существенное влияние на 
безопасность государства в 

информационной сфере 

Переход от обеспечения 
защиты информации, 

содержащей сведения, 
составляющие только 

государственную и 
служебную тайны, к защите 

информации с 
ограниченным доступом, 

содержащей сведения всех 
видов тайн

Обеспечение проведения 
экспортного контроля в 

соответствии с 
законодательством 

Российской Федерации
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УКАЗ
ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ

О системе и структуре федеральных органов 
исполнительной власти 

     В целях формирования эффективной системы и 
структуры федеральных органов исполнительной власти 
…
п о с т а н о в л я ю:
…….

     15. Преобразовать:
      Государственную техническую комиссию при 
Президенте Российской Федерации в Федеральную 
службу по техническому и экспортному контролю, 
передав ей функции по экспортному контролю 
Министерства экономического развития и торговли 
Российской Федерации . 

9 марта 2004 года 
№ 314
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8
0Указ Президента  Российской Федерации 16 августа 2004 года № 1085

 «Вопросы Федеральной службы по техническому и экспортному контролю» 

 Определить, что Федеральная служба по техническому и экспортному 
контролю, ее территориальные органы и подведомственные ей 

организации являются правопреемниками Государственной технической 
комиссии при Президенте Российской Федерации, ее территориальных 

органов и подведомственных ей организаций. 

ФСТЭК России является федеральным органом исполнительной власти, 
уполномоченным в области противодействия техническим разведкам и технической 

защиты информации

ФСТЭК России организует деятельность государственной системы 
противодействия техническим разведкам и технической защиты информации на 

федеральном, межрегиональном, региональном, отраслевом и объектовом уровнях 
и руководит ею. 

ФСТЭК России является органом защиты государственной тайны, наделенным 
полномочиями по распоряжению сведениями, составляющими государственную 

тайну.
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ФЕДЕРАЛЬНАЯ СЛУЖБА 
ПО ТЕХНИЧЕСКОМУ И 

ЭКСПОРТНОМУ КОНТРОЛЮ

Обеспечение безопасности информации в 
системах информационной и 

телекоммуникационной инфраструктуры, 
оказывающих существенное влияние на 
национальную безопасность Российской 

Федерации в информационной сфере

Противодействие иностранным техническим 
разведкам 

Техническая защита 
информации 

Координация размещения и использования 
иностранных технических средств 

наблюдения и контроля в ходе реализации 
международных договоров Российской 
Федерации и иных программ и проектов

Основные функции Федеральной службы по техническому 
и экспортному контролю

Реализация государственной политики и 
организация межведомственного взаимодействия в 

области экспортного контроля в 
Российской Федерации. 

Организационно-техническое обеспечение 
деятельности Комиссии по экспортному контролю 

Российской Федерации

Организационно-техническое обеспечение 
деятельности Межведомственной комиссии по защите 

государственной тайны
Координация работ и методическое руководство 

деятельностью органов государственной власти по 
подготовке развернутых перечней сведений, 

подлежащих засекречиванию.

Защита информации при 
разработке, производстве, 
эксплуатации и утилизации 

неинформационных излучающих 
комплексов, систем и устройств
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Обеспечение безопасности информации в системах информационной и 
телекоммуникационной инфраструктуры, оказывающих существенное 

влияние на безопасность государства в информационной сфере 

Организация разработки и представление на утверждение в установленном 
порядке перечней ключевых систем информационной инфраструктуры, а также 

требований к обеспечению безопасности информации в этих системах 

Осуществление контроля деятельности по обеспечению безопасности 
информации в ключевых системах информационной инфраструктуры 

Организация и осуществление экспертизы тактико-технических и технических 
заданий на создание ключевых систем информационной инфраструктуры, 

научно-техническое сопровождение и экспертиза работ по обеспечению 
безопасности информации в указанных системах в ходе их проектирования, 

строительства и эксплуатации 
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 Ключевые информационные системы, составляющие критически 
важные сегменты информационной инфраструктуры 

Российской Федерации

Системы органов управления государственной власти
Системы органов управления правоохранительных структур

Системы финансово-кредитной и банковской деятельности

Системы предупреждения и ликвидации чрезвычайных ситуаций
Географические и навигационные системы

Сети связи общего пользования на участках, не имеющие резервных или 
альтернативных видов связи

Системы специального назначения
Спутниковые системы, используемые для обеспечения органов управления и в специальных целях

Системы управления добычей и транспортировкой нефти, нефтепродуктов и газа

Программно-технические комплексы центров управления взаимоувязанной сети связи России

Системы управления водоснабжением
Системы управления энергоснабжением

Системы управления транспортом (наземным, воздушным, морским)
Системы управления потенциально опасными объектами

Другие системы,  нарушение штатного режима функционирования которых может 
привести к нарушению функций управления чувствительными для РФ процессами  
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ЦЕЛЬ ЗАНЯТИЯ:  изучить функции государственных органов в 
сфере обеспечения информационной безопасности  

Учебные вопросы:

ВОПРОС 1. Функции ФСБ России по обеспечению 
информационной безопасности
ВОПРОС 2. Функции ФСТЭК России по обеспечению 
информационной безопасности
ВОПРОС 3. Функции ФСО России по обеспечению 
информационной безопасности
ВОПРОС 4. Функции МВД России по обеспечению 
информационной безопасности

Система государственных органов обеспечения 
национальной безопасности

8
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 ВОПРОС  3.
Функции ФСО России по 

обеспечению 
информационной 

безопасности
 

Система государственных органов обеспечения 
информационной безопасности
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Федеральная служба охраны Российской Федерации 
(ФСО России) является федеральным органом 
исполнительной власти, 
осуществляющим функции по выработке государственной 
политики, нормативно-правовому регулированию, 
контролю и надзору в сфере 
— государственной охраны, 
— президентской, 
— правительственной 
— и иных видов специальной связи (далее — специальная 
связь) и информации,
предоставляемых федеральным органам государственной 
власти, органам государственной власти субъектов 
Российской Федерации и другим государственным органам 
(далее — государственные органы).

ВОПРОС  3.
Функции ФСО  России по обеспечению информационной 
безопасности
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 Положение о Федеральной службе 
охраны Российской Федерации

(утв. Указом Президента Российской Федерации от 7 
августа 2004 г. N 1013) 

(с изменениями и дополнениями от:
28 декабря 2004 г., 22 марта, 1, 6 октября 2005 г., 5 апреля 

2006 г., 6 марта, 21 мая, 8, 27 сентября, 23 октября, 17 
ноября, 23 декабря 2008 г., 30 января, 5 марта, 14 мая 2010 
г., 2 января, 16 мая, 21 октября, 17 ноября, 13 декабря 2011 

г., 30 сентября 2012 г., 2 февраля, 21 декабря 2013 г., 28 
октября 2014 г., 20 января, 1 апреля 2015 г., 29 марта, 27 

июня 2017 г., 27 февраля 2018 г.)
установлены функции ФСО России.

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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ВОПРОС  3.
Функции ФСО России по обеспечению информационной 
безопасности

8
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Структура
органов государственной охраны

(утв. Указом Президента РФ от 7 августа 2004 г. N 1013)
(в редакции Указа Президента РФ от 21 декабря 2013 г. N 939)

 
1. Федеральная служба охраны Российской 

Федерации (ФСО России).

2. Подразделения ФСО России, осуществляющие 

отдельные полномочия ФСО России.

3. Военные профессиональные образовательные 

организации и военные образовательные 

организации высшего образования ФСО России.



 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

1) обеспечение Президента Российской Федерации президентской 
связью, в том числе с главами иностранных государств и 
главами правительств иностранных государств, 

а также правительственной и иными видами специальной связи в 
местах его постоянного и временного пребывания и при его 
передвижениях;
2) обеспечение правительственной и иными видами специальной 
связи, а на основании решений Президента Российской 
Федерации — президентской связью, 
объекты государственной охраны и других лиц в местах их 
постоянного и временного пребывания; 
обеспечение объектов государственной охраны средствами 
звукоусиления, оповещения и технологического телевидения;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

 3) осуществление эксплуатации, организации и 
проведения мероприятий по 

— совершенствованию, 
— обеспечению безопасности и надежности систем 

специальной связи на территории Российской 
Федерации, а также международной правительственной 
и иных видов специальной международной связи; 

организация подготовки запасных сетей специальной 
связи на территории Российской Федерации к работе в 
военное время;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

4) внесение Президенту Российской Федерации и в 
Правительство Российской Федерации проектов 

— федеральных конституционных законов, 
— федеральных законов, 
— актов Президента Российской Федерации и 

Правительства Российской Федерации, 
— проектов других документов, по которым требуется 

решение Президента Российской Федерации или 
Правительства Российской Федерации, 

по вопросам, относящимся к установленной сфере 
деятельности;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

5) на основании и во исполнение Конституции Российской 
Федерации, федеральных конституционных законов, 
федеральных законов, актов Президента Российской 
Федерации и Правительства Российской Федерации 
самостоятельное принятие нормативных правовых актов по 
вопросам, относящимся к установленной сфере деятельности, 

в том числе актов, содержащих требования к построению сетей 
специальной связи, управлению ими, нумерации, 
применяемым средствам связи, организационно-техническому 
обеспечению их устойчивого функционирования, защите от 
несанкционированного доступа к ним и передаваемой 
посредством их информации, 

а также к использованию радиочастотного спектра,
проектированию, строительству, реконструкции и эксплуатации 

сооружений и сетей специальной связи;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны 
Российской Федерации

установлены следующие 
функции ФСО России по обеспечению 

информационной безопасности:

6) организация и выполнение в пределах 
своих полномочий шифровальной 
работы в федеральных органах 
государственной охраны;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

7) обеспечение защиты категорированных помещений, 
организация и проведение мероприятий по 

предотвращению утечки информации по техническим 
каналам в системах специальной связи, информационно-
технологических, информационно-аналитических и 
информационно-телекоммуникационных системах и на 
охраняемых объектах, 

по предотвращению несанкционированного доступа к 
указанным системам, 

а также специальных исследований и специальных 
проверок технических средств и оборудования, 
находящихся в ведении ФСО России;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

8) осуществление разработки, создания, эксплуатации и 
развития информационных систем, в том числе 
информационно-телекоммуникационной системы 
специального назначения в интересах государственных 
органов, 

обеспечивающей информационно-телекоммуникационную 
поддержку решения задач управления государством в 
военное время и при чрезвычайных ситуациях, 

а также используемой в мирное время для 
информирования Президента Российской Федерации и 
Правительства Российской Федерации;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

9) участие в разработке, создании и развитии средств защиты 
информации, включая системы специальных технических 
средств, а также в разработке нормативно-технической 
документации по вопросам защиты информации в системах 
специальной связи;

10) разработка и реализация единой технической политики в 
области оснащения 
— Администрации Президента Российской Федерации, 
— Аппарата Правительства Российской Федерации 
— и палат Федерального Собрания Российской Федерации
 средствами связи, 
в том числе специальной связи, вычислительной техникой, 
оргтехникой, аудио- и видеоаппаратурой, программными 
продуктами.

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

11) осуществление информационно-технологического 
обеспечения, технического обслуживания и 
программного сопровождения информационно-
телекоммуникационных систем для

— Президента Российской Федерации, 
— Администрации Президента Российской Федерации, 
— Аппарата Правительства Российской Федерации, 
— палат Федерального Собрания Российской Федерации, 
— Управления делами Президента Российской Федерации, 
— а также систем официального информирования по 

электронным коммуникациям о деятельности 
государственных органов;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

12) участие в обеспечении информационного 
взаимодействия самостоятельных подразделений 
Администрации Президента Российской Федерации, 
Аппарата Правительства Российской Федерации и иных 
государственных органов;

13) обеспечение оперативного доступа пользователей 
государственных органов к внутренним, а также внешним 
информационным ресурсам, включая зарубежные, в 
информационных системах, с которыми установлена 
связь;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности

9
8 98



 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

14) осуществление функций удостоверяющего центра в 
информационных системах, находящихся в ее ведении; 
ведение реестра сертификатов ключей подписей 
уполномоченных лиц федеральных органов 
государственной власти;

15) принятие участия в подготовке экспертных 
заключений на вносимые Президенту Российской 
Федерации и в Правительство Российской Федерации 
предложений о проведении работ по созданию 
специальных и защищенных федеральных систем и сетей 
информатизации;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

16) обеспечение функционирования и развития
— Ситуационного центра Президента Российской 

Федерации, 
— ситуационного центра Совета Безопасности Российской 

Федерации, 
— ситуационных центров полномочных представителей 

Президента Российской Федерации в федеральных 
округах, 

оказание методической и иной помощи в создании 
ситуационных центров государственных органов, 

а также обеспечение их информационного взаимодействия;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

17) оборудование охраняемых объектов средствами охранной 
сигнализации, видеонаблюдения, оперативно-технического 
контроля, другими техническими средствами усиления 
охраны; 

обеспечение федеральных органов государственной охраны 
средствами связи, специальными техническими средствами, 
видеотехнической аппаратурой, системами коллективного 
телевизионного приема, информационно-техническими 
средствами, бытовой техникой и предметами бытового 
назначения, 

а также организация и осуществление эксплуатационно-
технического обслуживания указанных средств, обеспечение 
при необходимости защиты информации во время их 
эксплуатации;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

18) участие в формировании государственных 
информационных ресурсов; 

организация создания, оперативного обслуживания и 
поддержки интегрированного полнотекстового банка 
правовой информации 

и обеспечение доступа к нему федеральных органов 
государственной власти, органов государственной 
власти субъектов Российской Федерации, органов 
местного самоуправления, организаций и физических 
лиц;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

19) осуществление оперативного планирования и 
организации применения подразделений связи 
специального назначения и средств специальной 
связи и информации в интересах 

управления государством в военное время 
и при чрезвычайных ситуациях, 
участие в проведении мероприятий по обеспечению 

готовности к работе пунктов управления государством 
и Вооруженными Силами Российской Федерации 

в части, касающейся обеспечения специальной связью и 
информацией в военное время и при чрезвычайных 
ситуациях; 

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности
:

 20) участие в обеспечении специальной связью 
находящихся за рубежом 

представителей (представительств) 
государственных органов, 

а также дипломатических представительств 
и консульских учреждений Российской 

Федерации;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

21) организация в пределах своих полномочий 
взаимодействия государственных органов 
обеспечения безопасности 

и осуществление координации их деятельности в целях 
поддержания в готовности сил и средств, 
своевременного их выделения в необходимом объеме 
для обеспечения безопасности объектов 
государственной охраны на основе взаимного 
информирования об угрозах безопасности объектов 
государственной охраны и охраняемых объектов, 

а также создание в необходимых случаях оперативных 
штабов для координации совместных действий и 
проведения согласованных охранных и оперативно-
розыскных мероприятий;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:
 

22) взаимодействие в установленном порядке со
— специальными службами, 
— правоохранительными органами и организациями иностранных 
государств 
в целях обеспечения безопасности объектов государственной 
охраны, 
осуществление на основе международных договоров Российской 
Федерации и по взаимной договоренности обмен с ними 
— оперативной и технической информацией, 
— специальными техническими и иными средствами, 
а также согласование условий и порядка обеспечения личной 
безопасности объектов государственной охраны при их выезде за 
пределы территории Российской Федерации;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

23) осуществление функции специально 
уполномоченного федерального органа исполнительной 
власти в области правительственной связи и информации, 
а также в установленном порядке международно-правовой 
защиты присвоений (назначений) радиочастот и 
радиочастотных каналов;

24) организация в пределах своих полномочий работы 
по обеспечению электромагнитной совместимости 
радиоэлектронных средств специальной связи, 
используемых государственными органами, находящимися 
на радиочастотном обеспечении ФСО России; 

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

25) обобщение практики применения федерального 
законодательства по вопросам, относящимся к 
установленной сфере деятельности, 
внесение в установленном порядке предложений по его 
совершенствованию, 
участие в подготовке проектов нормативных правовых 
актов, международных договоров Российской Федерации в 
сфере обеспечения безопасности объектов 
государственной охраны, 
а также организации и обеспечения функционирования 
специальной связи и предоставления информации;

26) обеспечение бесперебойной работы технических 
средств оповещения должностных лиц государственных 
органов; 

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

 27) организация научных исследований, включая 
фундаментальные, по вопросам, относящимся к 
установленной сфере деятельности;

28) обеспечение и осуществление военной приемки 
научно-технической и серийной продукции, 
изготавливаемой по заказам ФСО России и других 
заказчиков; 
участие в разработке технических требований к 
создаваемому вооружению, военной и специальной 
технике;

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

29) разработка и установление своими нормативными правовыми актами 
и технической документацией (конструкторской, технологической и 
программной документацией, техническими условиями, документами 
по стандартизации, инструкциями, наставлениями, руководствами и 
положениями) 

обязательных требований в области технического регулирования к 
оборонной продукции (работам, услугам), поставляемой для ФСО 
России по государственному оборонному заказу, к продукции (работам, 
услугам), используемой ФСО России 

в целях защиты сведений, составляющих государственную тайну 
или относимых к охраняемой в соответствии с законодательством 

Российской Федерации иной информации ограниченного доступа, к 
продукции (работам, услугам), сведения о которой составляют 
государственную тайну, 

а также к процессам проектирования (включая изыскания), производства, 
строительства, монтажа, наладки, эксплуатации, хранения, перевозки, 
реализации, утилизации и захоронения указанной продукции;

 

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности
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 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

30) организация и осуществление контроля:

— за функционированием, 
— развитием, 
— эксплуатацией, 
— надежностью 
— и безопасностью 
систем специальной связи и информации, 
а также международной правительственной и 
иных видов специальной международной связи;
 

ВОПРОС  3.
Функции ФСО России по обеспечению 
информационной безопасности

1
1
1 

111



 Положением о Федеральной службе охраны Российской Федерации
установлены следующие функции ФСО России по обеспечению 

информационной безопасности:

30) организация и осуществление контроля:
— за соблюдением требований нормативных правовых 

актов, регламентирующих порядок использования сетей 
связи специального назначения, 
            а также за соблюдением порядка использования 
радиочастотного спектра в части, касающейся выделения 
полос радиочастот преимущественного пользования 
радиоэлектронными средствами, применяемыми для нужд 
государственного управления, 
в том числе президентской связи, 
правительственной связи, 
нужд обороны страны, 
БЕЗОПАСНОСТИ государства 
и обеспечения правопорядка.

ВОПРОС  3.
Функции ФСО России по обеспечению информационной 
безопасности
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ЦЕЛЬ ЗАНЯТИЯ:  изучить функции государственных органов в 
сфере обеспечения информационной безопасности  

Учебные вопросы:

ВОПРОС 1. Функции ФСБ России по обеспечению 
информационной безопасности
ВОПРОС 2. Функции ФСТЭК России по обеспечению 
информационной безопасности
ВОПРОС 3. Функции ФСО России по обеспечению 
информационной безопасности
ВОПРОС 4. Функции МВД России по обеспечению 
информационной безопасности

Система государственных органов обеспечения 
национальной безопасности
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ВОПРОС  4.

Функции МВД России по 
обеспечению 

информационной 
безопасности

 

Система государственных органов обеспечения 
инациональной безопасности
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Министерство внутренних дел Российской 
Федерации (МВД России) является 
федеральным органом исполнительной власти, 
осуществляющим функции по выработке и 
реализации государственной политики и 
нормативно-правовому регулированию в сфере 
внутренних дел, а также по выработке 
государственной политики в сфере миграции.

 

ВОПРОС  4.
Функции МВД России по обеспечению 
информационной безопасности
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Положение о Министерстве 
внутренних дел Российской 

Федерации
(утв. Указом Президента РФ от 1 марта 2011 г. N 248, 

с изменениями и дополнениями от:
19 сентября 2011 г., 18 мая, 12 июля 2012 г., 15 января, 29 

июня, 30 июля, 29 августа, 20, 21, 25 декабря 2013 г., 5 мая, 
27 июня, 6 августа, 28 октября, 13 ноября 2014 г., 20 

января, 3 августа, 12 сентября 2015 г., 5 апреля, 30 июня, 
20 сентября, 21 декабря 2016 г., 15 июля 2017 г.).

Установлены следующие функции МВД России в сфере 
обеспечения информационной безопасности:

ВОПРОС  4.
Функции МВД России по обеспечению 
информационной безопасности
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 1) разработка и представление в установленном 
порядке Президенту Российской Федерации и в 
Правительство Российской Федерации проектов 
— федеральных конституционных законов, 
— федеральных законов, 
— актов Президента Российской Федерации и 
Правительства Российской Федерации, 
— а также подготовка других документов, 
по которым требуется решение Президента Российской 
Федерации или Правительства Российской Федерации, 
по вопросам, относящимся к установленной сфере 
деятельности МВД России;

ВОПРОС  4.
Функции МВД России по обеспечению 
информационной безопасности
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118 Федеральный закон от 7 февраля 2011 г. № 3-ФЗ «О полиции» 
(с изменениями и дополнениями от: 1, 19 июля, 21, 30 ноября, 3, 6 декабря 2011 г., 25 июня, 3 декабря 
2012 г., 5 апреля, 28 июня, 2 июля, 25 ноября, 28 декабря 2013 г., 3 февраля, 21 июля, 22 декабря 2014 
г., 12 февраля, 8 марта, 6 апреля, 13 июля, 14 декабря 2015 г., 23 июня, 3 июля, 19 декабря 2016 г., 28 

мая, 18 июня, 29 июля, 5, 29 декабря 2017 г.)

Полиция предназначена для защиты жизни, здоровья, прав и 
свобод граждан Российской Федерации, иностранных граждан, 
лиц без гражданства, для противодействия преступности, охраны 
общественного порядка, собственности и для обеспечения 
общественной безопасности.

Деятельность полиции является открытой для общества в той 
мере, в какой это не противоречит требованиям законодательства 
Российской Федерации:
- об уголовном судопроизводстве, 
- о производстве по делам об административных 

правонарушениях, 
- об оперативно-розыскной деятельности, 
- о защите государственной и иной охраняемой законом тайны,
- а также не нарушает прав граждан, общественных объединений 

и организаций.



2) обобщение практики применения 
законодательства Российской Федерации и 
проведение анализа реализации государственной 
политики в установленной сфере деятельности, 
разработка на этой основе меры по 
совершенствованию деятельности органов 
внутренних дел и внутренних войск;

3) организация и осуществление в соответствии с 
законодательством Российской Федерации 
контроля частной детективной и охранной 
деятельности на территории Российской 
Федерации, а также деятельности ведомственной 
охраны; т
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информационной безопасности
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Угрозы в сфере компьютерной информации

По данным МВД  России в Российской Федерации ежегодно выявляется более 
15 000 преступлений с использованием Интернет

Неправомерное использование сетевых реквизитов при авторизации в 
Интернете

Неправомерный доступ в 
компьютерные сети 

органов государственной 
власти, организаций 

Компьютерное пиратство
Распространение вредоносных программ
Телефонное пиратство

Разглашение сведений, содержащих информацию с 
ограниченным доступом

Хищение информации

Распространение в “свободной продаже”:
сведений, содержащие государственную тайну и др. 
информацию с ограниченным доступом
баз данных МВД, ФНС, других органов государственной 
власти;
данных о финансовых операциях, идентификационных 
данных платежных карт;
кодов сим-карт;.Распространение 

информации 
террористического и 

экстремистского характера

Как организовать теракт;
Как изготовить взрывное устройство;
Как убить человека и.т.д.

Навязывание информации

Более 90% преступлений совершается внутренними пользователями. 
Общий объем ущерба – миллиарды долларов

спам
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За последние десять лет их число возросло в 22,3 раза и 
продолжает расти в среднем в 3,5 раза ежегодно. 
Ежегодный размер материального ущерба от этих 
преступных посягательств составляет 613,7 млн. руб. 

Средний ущерб, причиняемый потерпевшему от одного 
компьютерного преступления, равен 1,7 млн. руб. 

С определенной долей успеха расследуется лишь около 
49% преступлений, 
обвинительные приговоры выносятся лишь в 25,5% 
случаев от общего числа возбужденных уголовных дел. 
Средний показатель – число уголовных дел, по которым 
производство приостановлено, составляет 43,5%.
Это свидетельствует о низкой степени профессионализма 
сотрудников правоохранительных органов в деятельности 
по раскрытию, расследованию и предупреждению этих 
преступных посягательств.
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4) сбор и обработка информационных 
ресурсов автоматизированной 
информационной системы обязательного 
страхования гражданской ответственности 
владельцев транспортных средств

 5) обеспечение в соответствии с 
законодательством Российской Федерации 
проведения государственной 
дактилоскопической регистрации;
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6) участие в обеспечении режима 
чрезвычайного положения и режима военного 
положения в случае
введения на территории Российской Федерации 
или в ее отдельных местностях, 
а также в проведении мероприятий военного 
времени и мероприятий в рамках единой 
государственной системы предупреждения и 
ликвидации чрезвычайных ситуаций;

ВОПРОС  4.
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информационной безопасности
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7) обеспечение выполнения мероприятий 
гражданской обороны, повышения устойчивости работы 
органов внутренних дел и внутренних войск 
в условиях военного времени 
при возникновении чрезвычайных ситуаций в мирное 
время; 
участие в выполнении мероприятий гражданской 
обороны и повышении устойчивости работы ФМС России 
в условиях военного времени, 
а также при возникновении чрезвычайных ситуаций в 
мирное время; 

ВОПРОС  4.
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 8) участие в работе по стандартизации, 
метрологическому обеспечению, 
подтверждению соответствия установленным 
требованиям и каталогизации оборонной 
продукции (работ, услуг), поставляемой по 
государственному оборонному заказу для 
органов внутренних дел и внутренних войск;
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 9) разработка и установление своими нормативными 
правовыми актами и технической документацией 
(конструкторской, технологической и программной документацией, 
техническими условиями, документами по стандартизации, 
инструкциями, наставлениями, руководствами и положениями) 
обязательных требований в области технического регулирования к 
оборонной продукции (работам, услугам), поставляемой для 
органов внутренних дел и внутренних войск по государственному 
оборонному заказу, 
а также к процессам проектирования (включая изыскания), 
производства, строительства, монтажа, наладки, эксплуатации, 
хранения, перевозки, реализации и утилизации указанной 
продукции;

ВОПРОС  4.
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10) обеспечение в системе МВД России 
собственной безопасности 
и защиты сведений, составляющих 
государственную и иную охраняемую 
законом тайну, 
а также собственной безопасности в ФМС 
России, 
участие в защите сведений, 
составляющих государственную и иную 
охраняемую законом тайну, в ФМС 
России; 

ВОПРОС  4.
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 11) обеспечение внедрения достижений 
науки, техники и положительного опыта в 
деятельность органов внутренних дел и 
внутренних войск, 
а также развитие связи и автоматизированного 
управления в системе МВД России;

12) осуществление информационно-
правового обеспечения органов внутренних дел 
и внутренних войск, 
ведение баз данных правовой информации в 
установленной сфере деятельности;

ВОПРОС  4.
Функции МВД России по обеспечению 
информационной безопасности
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 13) организует работу по комплектованию, 
хранению, учету и использованию архивных 
документов МВД России;
 

14) осуществляет иные функции в 
установленной сфере деятельности, если такие 
функции предусмотрены федеральными 
конституционными законами, федеральными 
законами, актами Президента Российской 
Федерации и Правительства Российской 
Федерации.

ВОПРОС  4.
Функции МВД России по обеспечению 
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К таким иным функциям относится сотрудничество 
правоохранительных и иных государственных органов Российской 
Федерации по линии Интерпола.

С этой целью приказом 
МВД России, 
Минюста России, 
ФСБ России, 
Федеральной службы охраны Российской Федерации, 
Федеральной службы Российской Федерации по контролю за 
оборотом наркотиков 
и Федеральной таможенной службы 
от 6 октября 2006 г. № 786/310/470/454/333/971 "Об 
утверждении Инструкции по организации информационного 
обеспечения сотрудничества по линии Интерпола" (с 
изменениями от 22 сентября 2009 г.) установлен порядок 
защищенного информационного обеспечения борьбы с 
преступлениями в области высоких технологий. 

ВОПРОС  4.
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На современном этап развития общества 
растет потребность в совместимости 
гражданской информационной инфраструктуры 
с правительственной и военной. 

В связи с этим происходит их 
технологическое и организационное слияние. 

Так, 95% линий связи компьютерных сетей 
Министерства обороны США развернуто на 
базе общедоступных телефонных каналов, а 
свыше 150 тыс. компьютеров подключены к 
сети Интернет, что делает их чрезвычайно 
уязвимыми. 
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 Президент Барак Обама уже в самом 
начале исполнения функций главы 
государства ввел пост директора по 
киберпространству в советах по 
национальной и внутренней 
безопасности США. 

Также он распорядился в течение двух 
месяцев подготовить доклад о 
состоянии безопасности компьютерных 
сетей. 
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В этих условиях был подготовлен приказ МВД России, 
Минюста России, ФСБ России, Федеральной службы 
охраны Российской Федерации, Федеральной службы 
Российской Федерации по контролю за оборотом 
наркотиков и Федеральной таможенной службы от 6 
октября 2006 г. № 786/310/470/454/333/971 
"Об утверждении Инструкции по организации 
информационного обеспечения сотрудничества по линии 
Интерпола" (с изменениями от 22 сентября 2009 г.).

 Данная Инструкция устанавливает порядок 
защищенного информационного обеспечения борьбы с 
преступлениями в области высоких технологий. 

ВОПРОС  4.
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С этой целью взаимодействующие органы в процессе расследования 
преступлений направляют запросы по каналам Интерпола в 

правоохранительные органы иностранных государств-членов 
Интерпола о следующих преступлениях в области высоких технологий, 

имеющих международный характер, связанных с:

а) неправомерным доступом к компьютерной 
информации;

б) созданием, использованием и распространением 
вредоносных программ для ЭВМ;

в) нарушением правил эксплуатации ЭВМ, системы 
ЭВМ или их сети.

ВОПРОС  4.
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При этом по соответствующим запросам может быть получена следующая 
информация:

а) о сетевых адресах, именах доменов и серверов организаций и 
пользователей;
б) о содержании протоколов, трейсингов, логических файлов;
в) об электронной информации, заблокированной в порядке оперативного 
взаимодействия правоохранительных органов при пресечении 
трансграничных правонарушений;
г) о провайдерах и дистрибьюторах сетевых и телекоммуникационных 
услуг;
д) о физических и юридических лицах, имеющих отношение к 
преступлениям в сфере высоких технологий;
е) о специализированном программном обеспечении, методиках и тактике 
борьбы с компьютерными и телекоммуникационными преступлениями, 
периодических и специальных изданиях, обзорах статистики, материалах о 
деятельности специализированных служб различных государств в данной 
области.
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В запросах о преступлении в области высоких технологий 
(приложение № 19), направляемых в НЦБ Интерпола, указываются 

только следующие сведения:

а) основания проведения проверки;
б) вид преступления, место и время его совершения 

(если известно);
в) лица, причастные к преступлению;
г) потерпевший (физическое или юридическое лицо), 

характер и размер нанесенного ущерба;
д) способ совершения преступления, в том числе 

технические средства, программное обеспечение, 
используемое в преступных целях, а также время и 
продолжительность неправомерного доступа;

е) иная информация, которая может облегчить 
исполнение запроса.
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Запросы должны быть подготовлены на 

русском языке с точным указанием 

наименований на языке оригиналов 

сетевых адресов, имен доменов и 

серверов организаций и пользователей.

Форма запроса приведена в 

приложении 19 к Инструкции. 
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Запрос
о преступлении в области высоких технологий

 

Начальнику НЦБ Интерпола
 

Ссылочный N филиала__________________
Исходящий N филиала___________________
Срочность______________________________
Неправомерный доступ к системе ЭВМ.
________________________________________________________________
                                                                 (наименование органа)
проводит проверку (расследует)__________________________________

 (дело оперативного учета, уголовное дело, проверочный материал, 
заявление)

по факту(ам)____________________________________________________
1. Дата и место совершения преступления:_________________________
Преступление:__________________________________________________ 
Подозреваемые:_________________________________________________
3. Потерпевшая сторона:_________________________________________
4. Способ совершения преступления______________________________
5. Адреса, с которых производилась передача информации: _________
6. Адрес, на который производилась передача информации: _________
 7. Даты и время начала неправомерного доступа: __________________
 8. Даты и время окончания неправомерного доступа для Португалии:
 9. Продолжительность неправомерного доступа для Португалии:____
 10. Дополнительная информация. ________________________________
11. Суть запроса ________________________________________________
 ___________________________ Начальник филиала НЦБ Интерпола
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ЦЕЛЬ ЗАНЯТИЯ:  изучить функции государственных органов в 
сфере обеспечения информационной безопасности, как 
важнейшего элемента национальной безопасности

Учебные вопросы:

ВОПРОС 1. Функции ФСБ России по обеспечению 
информационной безопасности
ВОПРОС 2. Функции ФСТЭК России по обеспечению 
информационной безопасности
ВОПРОС 3. Функции ФСО России по обеспечению 
информационной безопасности
ВОПРОС 4. Функции МВД России по обеспечению 
информационной безопасности

02.04.2018                           Лекция  № 1.
Система государственных органов обеспечения 

национальной безопасности

141



 СПАСИБО ЗА 
ВНИМАНИЕ

Лекция  № 1.
Система государственных органов обеспечения 

национальной безопасности

142

142


