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ASN.1

Deklarace proménnych v programovacich jazycich

Typy:
Jednoduchy (,vestavény®) typ, ktery jiz dale neni strukturovan.
Napf. INTEGER, OCTET STRING, PrintableString, OBJECT
IDENTIFIER atd.

Strukturovany typ, ktery se sklada z jednotlivych polozek. Kazda
polozka struktury je nejakym typem. Jednotlivé prvky struktury
zapisujeme do sloZenych zavorek {} a oddélujeme vzajemneée
carkou.

Odvozeny typ, ktery je odvozen od ostatnich typu.

Jiné typy — jedna se zejména o typy CHOICE (vybér) a ANY (vSe).

Priklad:
Version ::= INTEGER



Rodiny kodovani

BER
DER
CER

PER - (Packet encoding rules). BER prfedpoklada, ze kéduje zprava, tj. data,
ktera maji definovany zacatek i konec. To v pripadé takového real audia neplati,
tak se jedna o tok paketl u kterého dokonce nevadi, kdyz se tu a tam néktery

z nich ztrati. Pro koddovani toku paketu je uréeno pravé kédovani PER.

XER (XML encoding rules). A tady pozor! XER specifikuje tzv. kanonicky tvar
XML. Mnohdy Ize totiz do XML zpravy bez potizi vlozit mezery, nové fadky apod.
V pripadé elektronického podpisu (dle standardu XMLSignature) muze ale
nastat potiz. Takova jedna vlozena/vypusténa mezera muze zmenit otisk
dokumentu ¢ehoz dusledkem je selhani pfi ovéfovani podpisu. Resenim je
prave kanonicky tvar XML zpravy. Kanonicky tvar je jedineCnym zapisem XML
zpravy. Pred podpisem (XMLSignature) praveé do néj prevedeme zpravu. Pak se
do zpravy klidné mohou vkladat ty mékké mezery apod., ale pfed ovéfovanim
podpisu opét pfevedeme zpravu zpét do kanonického tvaru a méli bychom
dospét ke stejnému otisku.



BER kodovani

Bajt
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Délka dat
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Pole typ dat

Pole typ dat pro tagy mensinez 31
(vejde se do jednoho bajtu)

7 6 5 4 3 2 1 0 Dbity

Trida | JK Tag (0-1E )

1E,, = 30,4,

00 = Univerzalni tag (+0) 0 = Jednoduchy typ (+0)

01 = Aplikacni tag (+40,.) 1= Konstruovany typ (+20,,)
10 = Content-specific (+80, )

11 = Privatni tag (+CO0,)

Pole typ dat pro tagy vétsi nez 30
(skladé se z vace bajtl)

- 1. bajt 2. bajt 3. bajt < posledni bajt >

- > -
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Univerzalni typy

Tag Tag

Typ desitkové Sestnactkové  Vyznam
END OF CONT. 0 0 Konec pole dat v kddovani BER pro pfipad, ze

(EOC) data jsou nedefinované délky.
BOOLEAN 1 1 Nabyva hodnot TRUE a FALSE.
INTEGER 2 2 Cela kladna i zaporna ¢Cisla a nula.
BIT STRING 3 3 Ret&zec bitll — mliZe byt zadan binarn& nebo hexadecimalné.
OCTET STRING 4 4 Retézec bajtdl (blize nespecifikovany).
NULL 5 5 Prazdny typ.
OBJECT IDENT. 6 6 Identifikator objektu
REAL 9 6 { Mantisa,Base,Exponent} =M x BE
ENUMERATED 10 A Vycet hodnot (nemusi byt uspofadany).
UTF8String 12 C Viz odstavec 14.3
SEQUENCE 16 10 Uspotadana posloupnost prvkid. SEQUENCE OF

a SEQUENCE OF mU(ze byt i prazdna.
SETaSETOF 17 11 Mnozina prvkd (neuspofadand). SET OF mize byt i prazdna.
NumericString 18 12 0-9 amezera
PrintableString 19 13 0-9a-zA-Zmezera“()+,—./:=?
T61String 20 14 TeleText podle doporu€eni T.61.
VideotexString 21 15
IA5String 22 16 ASCII, tj. kromé znaku PrintableString obsahuje: SPACE DELETE a
UTCTime 23 17 Cas
GeneralisedTime 24 18 Cas
GraphicString 25 19 Grafické znaky
VisibleString 26 1A Sada 6 a SPACE
GeneralString 27 1B Znaky + grafické znaky + DELETE
UniversalString 28 1C ucs-4
BMPString 30 1E UCs-2



Pole dé¢lka dat

Kratka forma pole délka
(jeden baijt)

7 6 543210

0

Pocet bajtu datovéh
ol (0-127) -

Dlouha forma pole délka
(vice baijth)

765 43210 76543210 76543210

1 L R N X % 4 ]

-~ L - L
Pocet bajtu pole
délka (1-127)

Pocet bajti datového pole je 0 az 2'°% - 1



Priklad

V kodovani BER vyjadrete jednu polozku z
kartotéky zaméstnancu firmy kapitalista.cz.
Tato firma ma kazdéeho zameéstnance
popsaneho na karté skladajici se ze Ctyr

polozek:
prijmeni IA5String
jméno IA5String
pohlavi BOOLEAN

znamosti BOOLEAN



Priklad - pokraCovani

V ASN.1 se v praxi zapis Typu Zamestnanec piSe elegantnéji:

Zamestnanec ::= SEQUENCE {
prijmeni  Prijmeni,

jmeno Jmeno,
pohlavi Pohlauvi,
znamosti Znamosti
}
Kde
Prijmeni = |A5string,
Jmeno = |A5string,
Pohlavi =  BOOLEAN,
Znamosti 1= BOOLEAN}

Misto typu SEQUENCE by se asi mél pouzit typ SEQUENCE OF,
protoze kartotéka muze byt i prazdna (kdyz vSechny
zameéstnance propustime).



Priklad - dokonceni

Takze konkrétni kartu v kddovani BER pro zaméstnance:
Bobek Bob TRUE (Pohlavi) FALSE (Znamosti) bychom v BER
konstruovali zevnitf (od jednoduchych typu):

Bobek bude 16 05 42 6F 62 65 6B (16 je tag pro IASSTRING,; fetézec je dlouhy 05 znak)
Bob bude 16 03 42 6F 62

TRUE bude 01 01 FF

FALSE bude 01 01 00

Celkové je vnitfek 16 05 42 6F 62 65 6B 16 0342 6F 62 01 01 FF 01 01 00, {j. je dlouhy 18
bajtd, tj. Sestnactkové 12.

Nyni specifikujeme posloupnost (vnéjsek). U SEQUENCE uz vime, Ze ma hodnotu Sestnactkové
30 (10+20) a je dlouha 1216, takZe vysledek:
3012 16 05 42 6F 62 65 6B 16 03 42 6F 62 01 01 FF 01 01 00



Program dumpasnl

Prakticka ukazka



Prazdny typ

Prazdny typ se kdduje opet dle schématu:
tag (05), delka (nula) a hodnota (ta je ale
prazdna). Vysledkem je pak:

05 00 (jediné pripustné v DER)
0581 00
atd.



BOOLEAN

Pravda se koduje: 0101 FF
Nepravda se koduje: 01 01 00



INTEGER

Typ INTEGER se koduje binarné tak, jak je to bézné, tj. nejvyznamnéjsi bit
nastaveny na 1 signalizuje zaporné cCislo.

Priklady kédovani celych Cisel:

Hodnota BER-kodovani

0 02 01 00

12710 = 7TFie 02 01 7F
12810 = 80156 02 02 00 80
25610 = 10016 02 02 01 0O
-12810 (10016—8016 = 8016) 02 01 80

-129%10 (100016—8116= FF7F16) 02 02 FF 7TF



Vycet

Pomoci typu INTEGER Ize vytvorit vyCet tak, ze se jednotlivé hodnoty
pojmenuiji identifikatory. V kulatych zavorkach za identifikatorem
hodnoty je pak uvedena pojmenovana hodnota.

Obecné: INTEGER [{ identifikator-1 (hodnota-1) ... identifikator-n
(hodnota-n)} |

Priklad 14.8:
Barva ::= INTEGER { cervena(1) modra(2) bila (3)}

Pak jeden vyskyt muze byt napf.:
0A 01 02

CoZ muzeme vypsat programem dumpasn1:
ENUMERATED 2



SEQUENCE, SEQUENCE OF, SET a
SET OF

Jedna se o strukturované typy (k tagu se pfipocitava 201s).
Slovo OF v obou pfipadech vyjadfuje, Zze posloupnost (resp. mnozina) muze byt i prazdna.
V posloupnosti (SEQUENCE) zalezi na pofadi prvkl, v mnoziné (SET) nikoliv.

Syntaxe SEQUENCE o n prvcich je:

SEQUENCE {
[identifikator-1] Typ-1 [{ OPTIONAL | DEFAULT hodnota-1} ],

[identifikétor-n] Typ-n [{ OPTIONAL | DEFAULT hodnota-n} ] }

Syntaxe SEQUENCE OF, SET a SET OF je obdobna, pouze s tim rozdilem, ze slovo SEQUENCE je
nahrazeno slovy SEQUENCE OF, resp. SET, resp. SET OF.

Slovo OPTIONAL vyjadfuje, Ze prvek je volitelny (nepovinny). Slovo DEFAULT nasledované hodnotou pak
urCuje, Ze v pfipadé, kdy prvek neni uveden, se pouzije tato hodnota.

Pro DER kédovani musi byt spinény dvé podminky:

V pfipadé, ze prvek je nepovinny (OPTIONAL) a nabyva implicitni hodnoty (DEFAULT), se neuvadi, ;.
nekoduje se do DER.

V pfipadé mnoziny (SET) je pravdou, Ze nezalezi na poradi, ale do kddovani DER se jednotlivé prvky
mnoziny koduji sestupné setfidény podle hodnoty tagu.



Cas

Pouzivame dva typy pro ¢as: UTCTime (tag 23) a GeneralisedTime (tag 24). Oba plnime Casem UTC (viz odstavec 20.1). Rozdil mez témito
dvéma typy je zejména v tom, ze UTCTime ma pouze dvé cifry pro rok a GeneralisedTime ma ¢Etyfi cifry pro rok, tj. UTCTime by se nemél
pouzivat pro datum pozdé;jSi nez roku 2049.

Pokud je na konci znak ,Z“, pak se jedna o Greenwichsky €as. Pokud na konci je znaménko nasledované &tyicifernou islici, pak se jedna o
méstm’ Cas a koncovka vyjadfuje jeho posunuti od greenwichského ¢asu. Pokud na konci neni znak ,.Z* ani neni uvedena koncovka, pak se
jedna o mistni Cas.

Cas se vyjadtuje v jednom z nasledujicich tvard (GeneralisedTime ma rok ve tvaru RRRR):

RRMMDDhhmm .... mistni ¢as

RRMMDDhhmmZ .... greenwichsky Cas

RRMMDDhhmm+hhmm .... mistni ¢as na vychod od Greenwiche
RRMMDDhhmm-hhmm .... mistni ¢as na zapad od Greenwiche
RRMMDDhhmmssZ

RRMMDDhhmmss+hhmm

RRMMDDhhmmss-hhmm
Dale jsou mozné vSechny 3 tvary, kdy za ss je desetinna tecka nasledovana zlomky sekundy.

Oba typy €asu jsou odvozeny od typu VisibleString. Jinymi slovy: ¢as se kéduje v ASCII jako bychom jej psali textovym editorem.

Napt.: 19851106210627.3+0545 vyjadfuje 11.6.1985 v 21:06:27,3 mistniho ¢asu v Kathmadu jez je posunut o 5.45 od Greenwich.

V BER-kédovani se UTCTime koéduje v ASCII, tj. uvedeny ¢as bude:
313938 353131303632313036 3237 2e332b30353535
(pro orientaci: znak 0 = 3016, znak 1 = 311s,..., plus je 2b).

Musime jesté doplnit typ (UTCTime ma 1716) a délka je 1516, Cili:
1715313938 35 3 313036 323130 632372e332b30353435



Bitovy fetézec

Retézec bitd se zprava doplfiuje vyplni tak, aby jeho délka byla nasobkem 8
(ti. doplni se na bajty). V DER kdédovani (na rozdil od BER) musi byt vypln
tvofena binarnimi nulami.

Zleva se pred rfetézec doplni bajt binarné vyjadrujici, o kolik bitu byl fetézec
doplnén. Nejlépe se kddovani bitovych fetézcl pochopi na pfikladu:

Priklad :
Retézec, ktery se ma kdédovat 01101110 11

Zprava doplnén Sesti binarnimi nulami na nasobek 8:
01101110 11000000

Preveden na bajty (vyjadfeno Sestnactkoveé) 6E CO
Zleva doplnén bajtem vyjadrujicim délku vyplné (06) 06 6E CO
BER kdédovani (03 je tag pro bit string; 03 je i délka) 03 03 06 6E CO



Identifikatory objektu

%\

itu iso joint-iso-itu

N,

— Fecommendation question administration network-operator



Identifikatory objektu

,ﬂ\

itu (0) iso (1) joint-iso-itu (2)
recomendation (0) question (1) administration (2) network-operator (3)



Identifikatory objektu

itu (0) iso (1) joint-iso- (2)

— T

standard (0) R EUE member-body (2) identified-organization (3)

(1)

dod (6)

internet (1)

A/l\;

directory (1) mgmt (2) experimental (3)

v

mib (1)



Identifikatory objektu - priklady

Nové objekty se definuji pomoci operatoru ::= . Napf. objekt
internet se definuje:

internet OBJECT IDENTIFIER ::= {iso org(3) dod(6) 1}

nebo jednoduseji:
internet OBJECT IDENTIFIER ::={1.3.6.1}

DalSi objekty Ize definovat uz i za vyuziti podstromu. Napf.:

directory OBJECT IDENTIFIER ::= { internet 1}
mgmt OBJECT IDENTIFIER ::= { internet 2}
mib OBJECT IDENTIFIER ::= { mgmt 1}
atd.



Kodovani BER

|dentifikace objektu rsadsi vyjadfena ve sloZzenych zavorkach je tedy
{1.2.840.113549} . Pfi konverzi do BER se jinym zpusobem konvertuji prvni dvé
Cisla a jinym ostatni:

Konverze prvnich dvou Cisel je jina, protoze prvni Cislo nabyva hodnot 0, 1 a 2.
Druhé Cislo pak hodnot 0 az 39. Provede se vypocet 1. Cislo x 4010 + 2. islo.

Pro nas pfipad je 1 x 4010 + 2 = 4210 = 2Avs.

Nasledujici Cisla se pak koduiji jiz samostatné. Jelikoz ne kazdé Cislo se vejde
do jednoho bajtu, je nutné dlouha Cisla umistovat do nékolika bajtl. Jenze jak
zjistit, z kolika bajtu se které Cislo sklada? Pouzije se trik. Ke kddovani se
pouzije pouze 7 bitl z kazdého bajtu. Osmy bit (nejvyssi, tj. levy bit) slouzi ke
specifikaci konce Cisla. Pokud je nejvySSi bit nastaven na 1, pak i nasleduijici
bajt patfi k tomuto Cislu. Posledni bajt Cisla ma nejvysSi bit roven nule.

Problém spociva v tom, Ze do kazdého bajtu se tedy vejde nejvice 128 hodnot —
vSe tedy musi byt pocCitano modulo 128.



Kodujeme 840 jako nasledujici Cislo

8401= 1101001000, takZe mame-li k dispozici pouze 7 bitu

z kazdého bajtu, pak z binarnich Cislic musime zprava vytvorit
skupiny po sedmi Cislicich. Dostaneme dvé skupiny 110 a
1001000. Prvni skupiny doplnime vedoucimi nulami, pak nase
skupiny po sedmi vypadaji: 0000110 a 1001000. Nyni musi
doplnit vedouci bit. Po prvni skupiné nasleduje druha skupina,
takze prvni skupina obdrzi jako vedouci bit 1. Po druhé skupiné
jiz nic nenasleduje, takze druha skupina obdrzi jako vedouci bit
0. Nyni:

Prvni skupina bude 10000110 dvojkove, coz je sestnactkove 86.
Druha skupina bude 01001000 dvojkove coz je Sestnactkove 48.

Takze desitkoveé Cislo 840 se bude kddovat jako 86 48
(Sestnactkoveé).



Kodujeme 113549

1135949 = 0000110 1110111 0001101 dvojkove
(oddéleno po sedmicich). Prvni a duhou sedmici
doplnime zleva hodnotou 1 a treti sedmici hodnotou

0. Dostaneme:

10000110 = 86 Sestnactkoveée
11110111 = F7 Sestnactkové
00001101 = 0D Sestnactkoveée

Vysledkem je tedy 86 F7 0OD.



Kédujeme {1.2.840.113549!

Prvni dve Cisla {1.2...} se kdduiji jako 2A (viz
pred-pred-predchozi priklad).

Dalsi Cisle je 840, ktera se podle pred-predchoziho prikladu
kéduje 86 48.

Posledni Cislici je 113549, ktera se podle predchoziho prikladu
kéduje 86 F7 OD.

Jako obvykle v BER koédovani je vysledkem trojce tag (06 pro
identifikator objektu), délka a hodnota. Hodnota vznikne
serazenim jednotlivych kddovanych Casti za sebe: 2A 86 48 86
F7 OD. Takze jiz vime, ze délka bude 06.

Vysledek: 06 06 2A 86 48 86 F7 OD



Odvozene¢ typy

Implicitné odvozeny typ

Pole typu
(implicitné
odvozené)

Pole délky

Pole dat

Explicitné odvozeny typ

Pole typu
(explicitné odvozené)

Pole dat

Pole typu
(implicitné
odvozené)

Pole délky

Pole dat

Pole dat




Priklady implicitné odvozenych typu

Priklad 14.14:

Urcete typy pro Sifku, vySku a hloubku tak, aby byly platné v ramci vasi firmy (ij. zavadime
privatni typ). Jako tagy si zvolte Cisla 1 (vySka), 2 (Sitka) a 3 (hloubka). Takze se jedna o
privatni typy (+ CO016), jednoduché, dale nestrukturovane typy (+ 0) plus pfislusny tag (1, 2 Ci
3); dostaneme tedy C1, C2 a C3.

Priklad 14.15:

V kédovani BER zapiste podle pfedchoziho pfikladu predmét vysoky 1 m, Siroky 2 m a hluboky
1m.

Vysledkem bude 30 09 c1 01 01 c2 01 02 ¢3 01 01, tj.:
SEQUENCE {

. [PRIVATE 1]
.. 01
. [PRIVATE 2]
.. 02
. [PRIVATE 3]
.. 01
-}
Zapis [PRIVATE 1] znamena, Ze se jedna o typ tfidy PRIVATE s tagem 1.



Ptiklady — explicitn€ odvozene typy

Priklad 14.16 (obdoba prikladu 14.14 pro explicitné odvozené typy):
Jelikoz explicitné odvozeny typ je typem konstruovanym, nesmime zapomenout pfi€ist Sestnactkové 20.

Vyska bude mit typ C016 (privatni tfida) plus 2016 (konstruovany typ) plus 1 (vyska), tedy E1. Obdobné Siftka E2 a hloubka E3.

Priklad 14.17 (obdoba prikladu 14.15 pro explicitné odvozeny typ):
V kédovani BER zapiste podle pfedchoziho pfikladu pfedmét vysoky 1 m, Siroky 2 m a hluboky 1 m.

Nyni musime kazdy rozmér popsat samostatné. Napf. vySka se opét bude skladat z trojice tag (E1), délka a pole dat:
Pole typ je E1 (viz pfiklad 14.16).

Pole délka bude obsahovat délku, kterou zjistime az zkonstruujeme hodnotu.
Pole data, které bude obsahovat celé ¢islo (INTEGER) s hodnotou 1, tj. pole data budeme konstruovat z trojice tag, délka a pole dat:

Tag ma hodnotu 2, tj. typ INTEGER,
Délka je 1
Pole dat nese hodnotu 1.

Vysledek je 02 01 01. Vysledek je dlouhy 03 baijty.

Gili délka bude E1 03 02 01 01. Obdobné $itka bude E2 03 02 01 02 a vyska E3 03 02 01 01.
Vysledek: 30 OF E1 03 02 01 01 E2 03 02 01 02 E3 03 02 01 01, tj.:
SEQUENCE {

. [PRIVATE 1] {

.. INTEGER 1

)
- [PRIVATE 2] {
.. INTEGER 2

f iF}’RIVATE 314
L iNTEGER 1
'}



Odvozene¢ typy

Implicitné odvozeny typ

Pole typu
(implicitné
odvozené)

Pole délky

Pole dat

Explicitné odvozeny typ

Pole typu
(explicitné odvozené)

Pole dat

Pole typu
(implicitne
odvozené)

Pole délky

Pole dat

Pole dat




Specialni typ CHOICE

CgIOICE umoznuje vybér z nékolika variant v jazyce
ASN.1.

Napr. v normé PKCS#6 se zavadi struktura (nejedna
se o definici certifikatu dle PKI, ale podle PKCS#6):

ExtendedCertificateOrCertificate :== CHOICE {
certificate Certificate,
extendedCertificate [0] IMPLICIT ExtendedCertificate

}

Tim se chce fici, Ze struktura ExtendedCertificateOrCertificate je bud
certificate Certificate

nebo
extendedCertificate [0] IMPLICIT ExtendedCertificate



Specialni typ ANY

Typ ANY oznacuje jakykoliv typ.
Priklad opét z certifikatu X.509:

Algorithmldentifier ::= SEQUENCE {
algorithm  OBJECT IDENTIFIER,
parameters ANY DEFINED BY

algorithm  OPTIONAL}



UTF-8

Unicode
Uucs-4
UCS-2 — téz Basic Multilingual Plane (BMP).



UTF-8

UCS-4 rozsah (Sestnactkové) UTF-8 binarné

0000 0000-0000 007F
0000 0080-0000 07FF
0000 0800-0000 FFFF
0001 0000-001F FFFF
0020 0000-03FF FFFF
0400 0000-7FFF FFFF

OXXXXXXX

110xxXXX TO0XXXXXX

1110xxxXx 10XXXXXX TOXXXXXX

11110xxx 10XXXXXX TOXXXXXX 10XXXXXX

111110xx 10xxxxXX TOXXXXXX 10OXXXXXX 1TOXXXXXX

1111110x  10xxxxxX TOXXXXXX 10XXXXXX TOXXXXXX TOXXXXXX



Priklad

UCS-2 UCS-2 UTF-8
Nazev znaku (Unicode)

Velké fecké pismeno dmega
Malé fecké pismeno pi 03 CO
Velké pismeno cyrilice SC
Malé pismeno cyrilice ju
Hebrejské pismeno alef 05 DO

Hebrejské pismeno FB 20
alternativni ajin

Znak pro Zenu 26 40

Znak Eura 20AC

Znak copyrightu 00 A9

binarné

03A9 1110101001

1111 000000

04 29 10000 101001
04 4E 10001 001110
10111 010000

1111 101100 100000

10 011001 000000
10 000010 101100
10 101001

binarné

UTF-8

11001110 10101001
11001111 10000000 CF 80
11010000 10101001
11010001 10001110
11010111 10010000
11101111 10101100 10100000

11100010 10011001 10000000
11100010 10000010 10101100
11000010 10101001  C2A9

CE A9

DO A9
D1 8E
D7 90
EF AC AO

E2 99 80
E2 82 AC

B Character Map
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Priklad
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