
Интеграция
Служба безопасности ООО «Перспектива»



Содержание презентации

• План 2015 год
• Функциональные задачи:

- отдел по вопросам безопасности;

- отдел режима и охраны;

- направление информационной безопасности.



План 2015
Общий IV квартал I квартал II квартал III квартал IV квартал

Кол-во сотрудников 23,5 12 12 12 12

ФОТ 17 004  120 9 095 736 9 095 736 9 095 736 9 095 736
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Отдел по вопросам безопасности

• ФУНКЦИОНАЛЬНЫЕ ЗАДАЧИ:

- РАЗРАБОТКА И ВНЕДРЕНИЕ ПОЛИТИК (СТАНДАРТОВ) КОМПАНИИ В ОБЛАСТИ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ;

-    ПРЕДОТВРАЩЕНИЕ ХИЩЕНИЯ, НЕЭФФЕКТИВНОГО ИСПОЛЬЗОВАНИЯ ДЕНЕЖНЫХ 
СРЕДСТВ КОМПАНИИ НА ЭТАПЕ СОГЛАСОВАНИЯ ЗАКЛЮЧАЕМЫХ РАСХОДНЫХ 
ДОГОВОРОВ;

- УЧАСТИЕ В РАБОТЕ ПО УРЕГУЛИРОВАНИЮ ПРОСРОЧЕННОЙ ДЕБИТОРСКОЙ 
ЗАДОЛЖЕННОСТИ КОНТРАГЕНТОВ КОМПАНИИ;

- ВЫЯВЛЕНИЕ, ПРЕДУПРЕЖДЕНИЕ ФАКТОВ НАНЕСЕНИЯ УЩЕРБА ЭКОНОМИЧЕСКИМ 
ИНТЕРЕСАМ КОМПАНИИ В ХОДЕ РЕАЛИЗАЦИИ БИЗНЕС-ПРОЦЕССОВ;

- ВЫЯВЛЕНИЕ РИСКОВ БЕЗОПАСНОСТИ КОМПАНИИ НА ЭТАПЕ ПРОВЕРКИ ПРИНИМАЕМЫХ 
НА РАБОТУ КАНДИДАТОВ;

- ПРОВЕДЕНИЕ СЛУЖЕБНЫХ РАССЛЕДОВАНИЙ ПО ПОРУЧЕНИЯМ РУКОВОДСТВА 
КОМПАНИИ И ЗАИНТЕРЕСОВАННЫХ ПОДРАЗДЕЛЕНИЙ;

- ОСУЩЕСТВЛЕНИЕ ВЗАИМОДЕЙСТВИЯ С ПРАВООХРАНИТЕЛЬНЫМИ ОРГАНАМИ В 
ОБЛАСТИ ЗАЩИТЫ ЭКОНОМИЧЕСКИХ ИНТЕРЕСОВ КОМПАНИИ.

• В результате аудита ОЭБ расходных договоров отдела маркетинга филиала в г.СПБ ЗАО ЭРТХ , 
было выявлено неэффективное расходование денежных средств. Экономический эффект – 
экономия только по одному расходному договору на сумму 716 895 рублей: 

ООО «Рекламно-Производственная Компания»

Договор  ХО/000001/423-ОМ/2012 от 01.03.2012 г.

Приложение № 153 от 30.06.2014 -  1 829 000 рублей

Договор  ХО/000001/423-ОМ/2012 от 01.03.2012 г.

Приложение № 154 от 29.07.2014 -  1 112 105 рублей



Отдел режима и охраны

• ФУНКЦИОНАЛЬНЫЕ ЗАДАЧИ:
 
- РАЗРАБОТКА И ВНЕДРЕНИЕ ПОЛИТИК (СТАНДАРТОВ) КОМПАНИИ В ОБЛАСТИ ОБЕСПЕЧЕНИЯ ФИЗИЧЕСКОЙ/ТЕХНИЧЕСКОЙ 
ЗАЩИЩЕННОСТИ ОФИСНЫХ, ПРОИЗВОДСТВЕННЫХ, СКЛАДСКИХ ОБЪЕКТОВ;

- ПРЕДОСТАВЛЕНИЕ ГАРАНТИЙ (УСЛУГ) МАТЕРИАЛЬНО ОТВЕТСТВЕННЫМ ЛИЦАМ КОМПАНИИ О ОБЛАСТИ ЗАЩИЩЕННОСТИ 
ДОВЕРЕННЫХ ИМ МАТЕРИАЛЬНЫХ АКТИВОВ;

- ОБЕСПЕЧЕНИЕ ПРОПУСКНОГО, ВНУТРИОБЪЕКТОВОГО РЕЖИМОВ В ОФИСНЫХ ОБЪЕКТАХ КОМПАНИИ;

- ОБЕСПЕЧЕНИЕ ТЕХНИЧЕСКОЙ ЗАЩИЩЕННОСТИ ИНЖЕНЕРНОЙ, СКЛАДСКОЙ ИНФРАСТРУКТУРЫ КОМПАНИИ;

- ПРЕДОТВРАЩЕНИЕ (ПРОФИЛАКТИКА) ХИЩЕНИЙ ОБОРУДОВАНИЯ ВНЕШНЕЙ АБОНЕНТСКОЙ СЕТИ, РАСПОЛОЖЕННОГО В ЖИЛОМ 
ФОНДЕ;

- ПРОВЕДЕНИЕ СЛУЖЕБНЫХ РАССЛЕДОВАНИЙ ПО ФАКТАМ НАНЕСЕНИЯ УЩЕРБА ЭКОНОМИЧЕСКИМ ИНТЕРЕСАМ КОМПАНИИ, 
СВЯЗАННЫМ С НЕЗАКОННЫМ ПРОНИКНОВЕНИЕМ НА ТЕРРИТОРИЮ ОБЪЕКТОВ КОМПАНИИ;

- ОСУЩЕСТВЛЕНИЕ ВЗАИМОДЕЙСТВИЯ С ПРАВООХРАНИТЕЛЬНЫМИ ОРГАНАМИ В ЦЕЛЯХ ПРОФИЛАКТИКИ И ПРЕДОТВРАЩЕНИЯ 
ХИЩЕНИЙ МАТЕРИАЛЬНЫХ АКТИВОВ КОМПАНИИ. 

• Инкассация денежных средств(УК,ТСЖ, ЖСК и т.д.)

• Возврат оборудования, выданного в аренду;

• Сопровождение процесса модернизации сети ООО «Перспектива».

• После начала работы ОРО в мае 2014 г. по предотвращению (профилактике) хищений оборудования внешней абонентской сети, 
расположенного  в жилом фонде  на сети филиала в г. СПб ЗАО ЭРТХ ,количество происшествий снизилось в два раза. 

 



Направление информационной безопасности

• ФУНКЦИОНАЛЬНЫЕ ЗАДАЧИ:
 
- РАЗРАБОТКА И ВНЕДРЕНИЕ ПОЛИТИК (СТАНДАРТОВ) КОМПАНИИ В ОБЛАСТИ 
ИНФОРМАЦИОННОЙБЕЗОПАСНОСТИ;

- ОБЕСПЕЧЕНИЕ ЗАЩИЩЕННОСТИ КОРПОРАТИВНЫХ ИНФОРМАЦИОННЫХ РЕСУРСОВ, 
СОДЕРЖАЩИХ КОММЕРЧЕСКУЮ ТАЙНУ, ПЕРСОНАЛЬНЫЕ ДАННЫЕ ФИЗИЧЕСКИХ ЛИЦ, 
ПРОЧУЮ КОНФИДЕНЦИАЛЬНУЮ ИНФОРМАЦИЮ;

- ПРЕДОТВРАЩЕНИЕ ФАКТОВ МОШЕННИЧЕСТВА НА ТЕХНИЧЕСКИХ КАНАЛАХ СВЯЗИ (FRAUD); 

- ВЫЯВЛЕНИЕ ПРЕДУПРЕЖДЕНИЕ РИСКОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КОМПАНИИ 
В ХОДЕ РЕАЛИЗАЦИИ БИЗНЕС-ПРОЦЕЕСОВ;

- ПРОВЕДЕНИЕ СЛУЖЕБНЫХ РАССЛЕДОВАНИЙ ПО ФАКТАМ ИНЦИДЕНТОВ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ;

- ОСУЩЕСТВЛЕНИЯ ВЗАИМОДЕЙСТВИЯ С ПРАВООХРАНИТЕЛЬНЫМИ ОРГАНАМИ И 
СПЕЦСЛУЖБАМИ В РАМКАХ РЕАЛИЗАЦИИ ПЛАНА СОРМ.

• Результаты за три месяца:

- анализ данных в биллинге на предмет предоставления скидок и льготных тарифов (89 фактов, скидка 
200 руб., некорректное начисление до полугода, экономия порядка 
20 000 руб./мес.);

- анализ защищённости критичных узлов сетевой инфраструктуры, в соответствии с требованиями 
и рекомендациями различных международных стандартов и руководств по обеспечению ИБ (PCI 
DSS, OSSTMM), экономия 680 000 руб.

- блокировка не используемых web-ресурсов, разблокирование официального сайта компании  (в 
свете некорректной блокировки поисковой системой Яндекс, когда посещаемость упала на 30-40%), 
и ежедневное предотвращение утечек информации.    


