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Криптография C#

Классы криптографии в .NET делятся на три уровня. На первом 
уровне находится набор абстрактных классов; эти классы 
определяют задачу шифрования. К ним относятся следующие 
классы:
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Второй уровень содержит классы, представляющие специфические 
алгоритмы шифрования. Они унаследованы от базовых абстрактных 
классов и также являются абстрактными. Например, класс DES, 
реализующий алгоритм DES (Data Encrypting Standard - стандарт 
шифрования данных), унаследован от SymmetricAlgorithm.

Классы третьего уровня представляют набор реализаций 
шифрования. Каждый из этих классов унаследован от класса 
алгоритма второго уровня. Это значит, что такой алгоритм 
шифрования, как DES, может иметь множество классов реализации.
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Для большинства случаев хорошим выбором является алгоритм Rijndael. Он 
обеспечивает высокую производительность и поддерживает ключи большого 
размера
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Шифрование, при котором вы отправляете ключ вместе с данными, 
чтобы пользователь мог расшифровать данные с помощью того же 
ключа.
Алгоритм симметричного шифрования работает следующим образом: 
данные для шифрования преобраз.  в блоки шифра, и каждый блок 
имеет определенный размер для хранения зашифрованных данных. 
Это называется цепочка блоков шифров.  Когда данные больше, чем 
размер блока (размер блока), данные делятся на несколько блоков. 
Размер блока зависит от используемого алгоритма.
Первый блок содержит зашифрованное значение некоторого 
случайного значения, называемого вектором инициализации (IV) и
ключ шифрования, следующий блок содержит зашифрованное 
значение предыдущего блока с ключом и так далее. Если размер
последнего блока меньше данных, находящихся на нем, блок 
дополняется.
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Подобного рода ключи легко раскрыть, используя 
инструменты дизассемблирования. Достаточно просто 
запустить средство ILDASM и проанализировать класс. 



Криптография C#

            //specify the data
            string plainData = "Secret Message";
            //convert into bytes of array
            byte[] plainDataInBytes = Encoding.UTF8.GetBytes(plainData);
            //Create a default cryptography object used to perform symmetric encryption
            SymmetricAlgorithm symmetricAlgo = SymmetricAlgorithm.Create();

            //Create encryptor with key and IV (Optional)
            ICryptoTransform encryptor = symmetricAlgo.CreateEncryptor(symmetricAlgo.Key,
            symmetricAlgo.IV);
            byte[] cipherDataInBytes = encryptor.TransformFinalBlock(plainDataInBytes, 0,
             plainDataInBytes.Length);
            //get the bytes of encrypted data into string
            string cipherData = Encoding.UTF8.GetString(cipherDataInBytes);
            Console.WriteLine("Encrypted Data is: " + cipherData);

Данные должны быть в байтах, поскольку System.Security.Cryptography работает с байтами 
данных для шифрования.  SymmetricAlgorithm - это абстрактный класс симметричных 
алгоритмов (Aes, DES и т. Д.). Можно использовать его метод Create для создания объекта по 
умолчанию для криптографии. По умолчанию он использует RijndaelManaged алгоритм 
(управляемая версия алгоритма Рейндаэля). Вы можете дать название любому 
симметричному алгоритму в
Создайте метод или можете создать экземпляр из них.
После указания алгоритма вы указываете ключ и IV (которые необязательны) и создаете 
шифратор.
TransformFinalBlock используется для преобразования данных в байтах для шифрования текста
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Симметричные алгоритмы требуют создания ключа и вектора инициализации (IV). Ключ 
следует хранить в тайне от любого, кто не должен расшифровывать ваши данные. Вектор 
инициализации может не быть секретным, но должен изменяться для каждого сеанса.

Симметричные ключи
Классы симметричного шифрования, предоставляемые платформой .NET 
Framework, требуют ключ и новый вектор инициализации (IV) для шифрования и 
расшифровки данных. При создании нового экземпляра одного из управляемых 
симметричных криптографических классов с помощью конструктора без 
параметров автоматически создаются новые ключ и вектор инициализации. Все 
пользователи, которым вы разрешаете расшифровывать свои данные, должны 
иметь тот же ключ и вектора инициализации и использовать тот же алгоритм. Как 
правило, новый ключ и вектор инициализации должны создаваться для каждого 
сеанса, и ни вектор инициализации, ни ключ нельзя сохранять для использования 
в следующем сеансе.
При передаче симметричного ключа и вектора инициализации на удаленную 
сторону симметричный ключ обычно шифруется с помощью асимметричного 
шифрования. Отправка ключа через незащищенную сеть без шифрования 
небезопасна, так как любой, кто перехватит ключ и вектор инициализации, сможет 
расшифровать данные. 
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