
Показатели защищенности средств 
вычислительной техники

Основы информационной безопасности



Показатели и классы защищенности СВТ

► Показатель защищенности средств вычислительной 
техники (Показатель защищенности) (Protection criterion of computer 
systems) - характеристика средств вычислительной техники, влияющая 
на защищенность и описываемая определенной группой требований, 
варьируемых по уровню, глубине в зависимости от класса 
защищенности средств вычислительной техники.

► Класс защищенности средств вычислительной техники, 
автоматизированной системы (Protection class of computer systems) - 
определенная совокупность требований по защите средств 
вычислительной техники (автоматизированной системы) 
от несанкционированного доступа к информации.



Классы защищенности СВТ
► Согласно руководящему документу «Средства вычислительной 

техники. Защита от несанкционированного доступа к информации. 
Показатели защищенности от несанкционированного доступа к 
информации» устанавливается семь классов защищенности СВТ от 
НСД к информации. 

► Самый низкий класс – седьмой, самый высокий – первый.

► Классы подразделяются на четыре группы, отличающиеся 
качественным уровнем защиты:

► первая группа содержит только один седьмой класс;

► вторая группа характеризуется дискреционной защитой и содержит шестой 
и пятый классы;

► третья группа характеризуется мандатной защитой и содержит четвертый, 
третий и второй классы;

► четвертая группа характеризуется верифицированной защитой и содержит 
только первый класс.



Классы защищенности СВТ



Классы защищенности СВТ
► Выбор класса защищенности СВТ для автоматизированных систем, 

создаваемых на базе защищенных СВТ, зависит от грифа секретности 
обрабатываемой в АС информации, условий эксплуатации и 
расположения объектов системы. Перечень показателей по классам 
защищенности СВТ приведен в таблице.

► Обозначения:

► "-" – нет требований к данному классу;

► "+" – новые или дополнительные требования,

► "=" – требования совпадают с требованиями к СВТ предыдущего класса.



Классы защищенности СВТ
Наименование показателя

Класс защищенности
6 5 4 3 2 1

Дискреционный принцип контроля доступа + + + = + =

Мандатный принцип контроля доступа - - + = = =

Очистка памяти - + + + = =
Изоляция модулей - - + = + =
Маркировка документов - - + = = =

Защита ввода и вывода на отчуждаемый физический носитель информации - - + = = =

Сопоставление пользователя с устройством - - + = = =

Идентификация и аутентификация + = + = = =

Гарантии проектирования - + + + + +

Регистрация - + + + = =

Взаимодействие пользователя с КСЗ - - - + = =

Надежное восстановление - - - + = =

Целостность КСЗ - + + + = =

Контроль модификации - - - - + =

Контроль дистрибуции - - - - + =
Гарантии архитектуры - - - - - +
Тестирование + + + + + =

Руководство для пользователя + = = = = =

Руководство по КСЗ + + = + + =

Тестовая документация + + + + + =

Конструкторская (проектная) документация + + + + + +



Требования к защите СВТ
► Защита информации от НСД является составной частью общей 

проблемы обеспечения безопасности информации. 

► Мероприятия по защите информации от НСД должны осуществляться 
взаимосвязано с мероприятиями по специальной защите основных и 
вспомогательных средств вычислительной техники, средств и систем 
связи от технических средств разведки и промышленного шпионажа.

► Требования к АС третьей группы 

► Обозначения:

► " - " - нет требований к данному классу;

►  " + " - есть требования к данному классу.



Классы защищенности АС и категории информации
 ограниченного доступа



Определение уровня защищенности персональных данных



Определение уровня защищенности персональных данных



Определение уровня защищенности персональных данных



Определение уровня защищенности персональных данных



Определение уровня защищенности персональных данных



Пример


