
Безопасность в работе с 
электронной почтой и 

интернет.



ОСНОВНЫЕ ПРИНЦИПЫ 
БЕЗОПАСНОЙ
РАБОТЫ С ЭЛЕКТРОННОЙ ПОЧТОЙ 

1. Репутация отправителя почтового сообщения.
 а). Присутствие контакта в адресной книге.
 б). Проверка домена отправителя письма.

2. Анализ вложений прикрепленных к письму.
а). Идентификация расширения файла вложения.
б). Проверка файла вложения антивирусной 
программой.

3. Общая тематика сообщения и ссылки.
a). Наличие в сообщении «крючков».
b). Переход по ссылке из электронного письма.



 Присутствие контакта в адресной книге.



NikitaRudakov@ooosamara.ru
@ доменимя пользователя

ooosamara.ru

 Проверка домена отправителя 
письма.



Идентификация расширения файла 
вложения.

.RAR

.ZIP

.EXE .doc  .docx

.xls   .xlsx

.jpeg 

.pdf 

.mp3 

ПОТЕНЦИАЛЬНО 
ОПАСНЫЕ

РАСШИРЕНИЯ ФАЙЛОВ

РАСШИРЕНИЯ ФАЙЛОВ 
ИСПОЛЬЗУЕМЫЕ

ДЛЯ ОБМЕНА ДОКУМЕНТАМИ

.pif .application .msi 
.msp .com .scr .hta 

.cpl .msc .jar .bat .cmd 
.vbs  .vbe  .js  .jse 



Проверка файла вложения антивирусной программой. 

DR.WEB

сохранить 
как



Общая тематика сообщения и ссылки.

a). Наличие в сообщении «крючков».

b). Переход по ссылке из электронного 
письма.



ОСНОВНЫЕ ПРИНЦИПЫ БЕЗОПАСНОСТИ
В РАБОТЕ С СЕТЬЮ ИНТЕРНЕТ

1. Доверенные сайты.
a) Поисковые системы Яндекс и Google 
b) Надежные интернет магазины.
c) Электронная почта и Социальные сети.

2.   Скачивание файлов.
a) Надежный источник.
b)   Расширение файлов.

c) Антивирусная проверка файлов.

3.   Скрытые угрозы.
a) Сообщения антивируса о угрозах.
b) Flash плеер и другие …..
c) Реклама на сайтах и нежелательный переход на сторонний 

сайт.
d) Сайты подтелки. 



Электронная почта и   
Социальные сети.

Доверенные 
сайты. Поисковые системы Яндекс и 

Google
предоставляют множество 

сервисов 

Надежные интернет магазины. 
Яндекс Маркет агрегатор интернет 

магазинов.



Надежный источник. Поведение сайта при попытки скачать 
файл.

Скачивание 
файлов

.RAR

.ZIP

.EXE .doc  .docx .xls   .xlsx

.jpeg 

.pdf 

Расширение файлов.Антивирусная проверка файлов.



Скрытые угрозы.
Сообщения антивируса о угрозах.
Flash плеер и другие …..
Реклама на сайтах и нежелательный переход на сторонний 

сайт.
Сайты подтелки. 



СЪЕМНЫЕ НОСТИТЕЛИ ИНФОРМАЦИИ 
(ФЛЭШКИ)

Проводите антивирусную проверку сменных накопителей.

Храните важную информацию минимум в двух копиях.


