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АКТУАЛЬНОСТЬ ПОСТАНОВКИ ЗАДАЧИ
1) Неопределенность подходов количественной 

оценки БИ КИВС
2) Отсутствие эффективных средств количественной 

оценки БИ в КИВС;
3) Сложность выбора рациональных систем ЗИ
4) Повышением требований к конфиденциальной 

информации субъектов информационных систем
5) Широкое  им внедрением ИКТ в сферы и виды 

деятельности личности, общества, государства
6) Интенсивное развитие технических средств 

разведки, возникновением благоприятных условий 
их применения

7) Другие.
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Цель работы: повышение качества процесса       
                             оценки безопасности информации,  
                             обрабатываемой в корпоративной 
                             информационно-вычислительной 
                             сети (КИВС) 

Объект исследований: защищаемая КИВС 
                                               и ее компоненты

Предмет исследований: совокупность методов, 
                                             моделей и средств оценки 
                                             безопасности информации 
                                             обрабатываемой в КИВС
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      Постановка частных задач работы:
1. Анализ особенностей функционирования КИВС,  
    угроз    БИ, методов, способов и средств 
    обеспечения БИ, обрабатываемой в КИВС

2. Разработка модели оценки безопасности 
    информации, обрабатываемой в КИВС

3. Разработка алгоритма оценки безопасности 
    информации, обрабатываемой в КИВС

4. Разработка прототипа программной реализации 
    автоматизированной моделирующей системы 
    оценки безопасности информации (АМСОБИ)
    обрабатываемой в  КИВС

4



             
               Основные результаты решения 
      частных задач, выносимые на защиту

1. Структура показателей оценки БИ, обрабатываемой 
    в КИВС, методика получения значений единичных 
    показателей БИ, весовых коэффициентов значимости 
    частных показателей БИ, обрабатываемой в КИВС

2. Модель оценки БИ в КИВС

3. Алгоритм оценки БИ в КИВС

4. Программный прототип автоматизированной 
    моделирующей системы оценки БИ (АМСОБИ)  
     обрабатываемой в КИВС
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Структура  частных показателей оценки БИ 6



Структура показателей оценки БИ 7



Структура показателей оценки БИ 8



Общая модель оценки БИ, обрабатываемой  
в     КИВС 9



Функциональная модель оценки БИ,
 обрабатываемой в КИВС 10



Алгоритм оценки БИ, обрабатываемой в КИВС 11



         Вычисление показателей БИ, обрабатываемой 
                                            в КИВС 12



   Вычисление показателей БИ, обрабатываемой 
                                           в КИВС 13



Структурная схема АМСОБИ, обрабатываемой 
                                       КИВС
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Транзитивная сеть пользовательского 
интерфейса
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Состояния пользовательского интерфейса 
АМСОБИ
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   Переходы пользовательского интерфейса 
                                   АМСОБИ
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Переходы пользовательского интерфейса 
АМСОБИ 18



    Переходы пользовательского интерфейса  
                                   АМСОБИ 19



    Объекты пользовательского интерфейса 20



Формы пользовательского интерфейса 21



Формы пользовательского интерфейса 22



                    Экранная форма Главного окна 
                     пользовательского интерфейса 23



Экранной форма вложенного окна
«Защита от случайных угроз» 24



Экранной форма вложенного окна
«Защита от разведки» 25



Экранная форма окна 
«Защита от разведки» – «Помещение» 
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Заключение

Разработанный прототип программной реализации 
автоматизированной моделирующей системы оценки БИ, 
обрабатываемой в КИВС, позволяет:
1) получить объективную количественную оценку БИ;
2) Обеспечивает оперативность решения задачи оценки БИ в 
условиях изменения количества угроз и комплекса мер, 
средств и мероприятий ЗИ;
3) получить прогнозную оценку вновь разрабатываемых и 
модернизируемых КИВС

Результаты работы, выносимые на защиту обладают 
элементами новизны и практической значимости для 
деятельности практических органов и организаций при 
разработке защищенных КИВС, организации системы ЗИ 
КИВС и контроля за степенью обеспечения БИ, 
обрабатываемой КИВС
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