
Лекция 

Нормативно правовые документы и стандарты в области 
защиты информации и информационной безопасности
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• ФЗ №149 «ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ»

• ФЗ №152 «О ПЕРСОНАЛЬНЫХ ДАННЫХ»
• ФЗ №258 «ОБ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ»

СТАНДАРТИЗАЦИЯ И СЕРТИФИКАЦИЯ
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ



РОССИЙСКАЯ ФЕДЕРАЦИЯ
ФЕДЕРАЛЬНЫЙ ЗАКОН №149-ФЗ, 27 июля 2006г.
ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ
И О ЗАЩИТЕ ИНФОРМАЦИИ
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Статья 1. Сфера действия настоящего Федерального закона

1. Настоящий Федеральный закон регулирует отношения, 
возникающие при:

1) осуществлении права на поиск, получение, передачу, 
производство и распространение информации;
2) применении информационных технологий;
3) обеспечении защиты информации.

2. Положения настоящего Федерального закона не 
распространяются на отношения, возникающие при правовой 
охране результатов интеллектуальной деятельности и 
приравненных к ним средств индивидуализации.
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Статья 2. Основные понятия, используемые в настоящем 
Федеральном законе

В настоящем Федеральном законе используются следующие 
основные понятия:
1) информация - сведения (сообщения, данные) независимо от 
формы их представления;
2) информационные технологии - процессы, методы поиска, 
сбора, хранения, обработки, предоставления, распространения 
информации и способы осуществления таких процессов и методов;
3) информационная система - совокупность содержащейся в базах 
данных информации и обеспечивающих ее обработку 
информационных технологий и технических средств;
4) информационно-телекоммуникационная сеть - 
технологическая система, предназначенная для передачи по линиям 
связи информации, доступ к которой осуществляется с 
использованием средств вычислительной техники; 
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5) обладатель информации - лицо, самостоятельно создавшее 
информацию либо получившее на основании закона или договора 
право разрешать или ограничивать доступ к информации, 
определяемой по каким-либо признакам;

6) доступ к информации - возможность получения информации и 
ее использования;

7) конфиденциальность информации - обязательное для 
выполнения лицом, получившим доступ к определенной 
информации, требование не передавать такую информацию третьим 
лицам без согласия ее обладателя;
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Статья 5. Информация как объект правовых отношений

3. Информация в зависимости от порядка ее предоставления или 
распространения подразделяется на:

1) информацию, свободно распространяемую;
2) информацию, предоставляемую по соглашению лиц, 
участвующих в соответствующих отношениях;
3) информацию, которая в соответствии с федеральными законами 
подлежит предоставлению или распространению;
4) информацию, распространение которой в Российской Федерации 
ограничивается или запрещается. 
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Статья 9. Ограничение доступа к информации

1. Ограничение доступа к информации устанавливается 
федеральными законами в целях защиты основ конституционного 
строя, нравственности, здоровья, прав и законных интересов других 
лиц, обеспечения обороны страны и безопасности государства.

2. Обязательным является соблюдение конфиденциальности 
информации, доступ к которой ограничен федеральными законами.

3. Защита информации, составляющей государственную тайну, 
осуществляется в соответствии с законодательством Российской 
Федерации о государственной тайне. 
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Статья 16. Защита информации

1. Защита информации представляет собой принятие правовых, 
организационных и технических мер, направленных на:

1) обеспечение защиты информации от неправомерного 
доступа, уничтожения, модифицирования, блокирования, 
копирования, предоставления, распространения, а также от 
иных неправомерных действий в отношении такой информации;

2) соблюдение конфиденциальности информации 
ограниченного доступа;

3) реализацию права на доступ к информации.
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5. Требования о защите информации, содержащейся в 
государственных информационных системах, устанавливаются 
федеральным органом исполнительной власти в области 
обеспечения безопасности и федеральным органом исполнительной 
власти, уполномоченным в области противодействия техническим 
разведкам и технической защиты информации, в пределах их 
полномочий. При создании и эксплуатации государственных 
информационных систем используемые в целях защиты 
информации методы и способы ее защиты должны соответствовать 
указанным требованиям.

6. Федеральными законами могут быть установлены ограничения 
использования определенных средств защиты информации и 
осуществления отдельных видов деятельности в области защиты 
информации. 
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РОССИЙСКАЯ ФЕДЕРАЦИЯ
ФЕДЕРАЛЬНЫЙ ЗАКОН №152-ФЗ, 27 июля 2006г.

О ПЕРСОНАЛЬНЫХ ДАННЫХ

Статья 1. Сфера действия настоящего Федерального закона
1. Настоящим Федеральным законом регулируются отношения, 
связанные с обработкой персональных данных, осуществляемой 
федеральными органами государственной власти, органами 
государственной власти субъектов Российской Федерации, иными 
государственными органами (далее - государственные органы), 
органами местного самоуправления, не входящими в систему органов 
местного самоуправления муниципальными органами (далее - 
муниципальные органы), юридическими лицами, физическими лицами с 
использованием средств автоматизации или без использования таких 
средств, если обработка персональных данных без использования таких 
средств соответствует характеру действий (операций), совершаемых с 
персональными данными с использованием средств автоматизации. 
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Статья 2. Цель настоящего Федерального закона
Целью настоящего Федерального закона является обеспечение 
защиты прав и свобод человека и гражданина при обработке его 
персональных данных, в том числе защиты прав на 
неприкосновенность частной жизни, личную и семейную тайну.

Статья 3. Основные понятия, используемые в настоящем 
Федеральном законе
В целях настоящего Федерального закона используются следующие 
основные понятия:
1) персональные данные - любая информация, относящаяся к 
определенному или определяемому на основании такой информации 
физическому лицу (субъекту персональных данных), в том числе его 
фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, 
семейное, социальное, имущественное положение, образование, 
профессия, доходы, другая информация;
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2) оператор - государственный орган, муниципальный орган, 
юридическое или физическое лицо, организующие и (или) 
осуществляющие обработку персональных данных, а также 
определяющие цели и содержание обработки персональных данных;
3) обработка персональных данных - действия (операции) с 
персональными данными, включая сбор, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), 
использование, распространение (в том числе передачу), 
обезличивание, блокирование, уничтожение персональных данных;
4) распространение персональных данных - действия, 
направленные на передачу персональных данных определенному 
кругу лиц (передача персональных данных) или на ознакомление с 
персональными данными неограниченного круга лиц, в том числе 
обнародование персональных данных в средствах массовой 
информации, размещение в информационно-телекоммуникационных 
сетях или предоставление доступа к персональным данным каким-
либо иным способом;
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5) использование персональных данных - действия (операции) с 
персональными данными, совершаемые оператором в целях 
принятия решений или совершения иных действий, порождающих 
юридические последствия в отношении субъекта персональных 
данных или других лиц либо иным образом затрагивающих права и 
свободы субъекта персональных данных или других лиц;

6) блокирование персональных данных - временное прекращение 
сбора, систематизации, накопления, использования, распространения 
персональных данных, в том числе их передачи;

7) уничтожение персональных данных - действия, в результате 
которых невозможно восстановить содержание персональных 
данных в информационной системе персональных данных или в 
результате которых уничтожаются материальные носители 
персональных данных;
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Изучить материал, ответить на вопросы:
1.Что относится к Сфере действия Федерального закона №149-

ФЗ, 27 июля 2006г. Об информации, информационных 
технологиях и о защите информации?

2.Что является целью Федерального закона №152-ФЗ, 
27 июля 2006г.О персональных данных?


