
Правовые нормы, 
относящиеся
к информации. 

Правонарушения в 
информационной сфере и 
меры их предупреждения



Информация по категории 
доступа к ней

Информация 
ограниченного 
доступа (доступ 
ограничен ФЗ)

Общедоступная 
информация 

(доступ не 
ограничен ФЗ)

Иная 
информация

Конфиденциальная 
информация

Информация 
ограниченного 

доступа



Информационная 
безопасность

Это защищенность информации и 

поддерживающей инфраструктуры от случайных 

или преднамеренных воздействий 

естественного или искусственного характера, 

которые могут нанести неприемлемый ущерб 

субъектам информационных отношений.



Право собственности

Право 
распоряжения

Право 
владения

Право 
пользования



Правонарушение

Это противоправное виновное нарушение 

субъектом действующей нормы 

информационного права, в результате чего 

наносится существенный вред интересам 

личности, государства, общества в 

информационной сфере.



Преступления в сфере ИТ

❑ распространение вредоносных вирусов; 

❑ взлом паролей; 

❑ кража номеров кредитных карточек и других 

банковских реквизитов (фишинг); 

❑ распространение противоправной информации 

(клеветы, материалов, возбуждающих 

межнациональную и межрелигиозную вражду и т.

п.) через Интернет.



Основные виды преступлений, связанных
с вмешательством в работу компьютеров

❑ несанкционированный доступ к информации, 
хранящейся в компьютере;

❑ разработка и распространение компьютерных 
вирусов;

❑ ввод в программное обеспечение «логических 
бомб»;

❑ преступная небрежность в разработке, 
изготовлении и эксплуатации программно-
вычислительных комплексов;

❑ подделка компьютерной информации и её 
хищение.



Федеральный закон «Об информации, 
информационных технологиях и о защите 

информации» от 27.07.2006 N 149-ФЗ

Защищает информационные 
ресурсы от искажения, порчи и 
уничтожения, гарантирует 
свободу поиска, получения, 
передачи, производства и 

распространения информации, 
неприкосновенность частной 

жизни.



Уголовный кодекс Российской 
Федерации от 13.06.1996 N 63-ФЗ (ред. от 

31.07.2020)

Глава 28. Преступления в 
сфере компьютерной 

информации



Гражданский кодекс Российской 
Федерации (ГК РФ) от 30 ноября 1994 

года N 51-ФЗ

Рассматривает:

❑ права на результаты 
интеллектуальной 
деятельности и средства 
индивидуализации;

❑ авторское право;

❑ патентное право.



Федеральный закон «О персональных 
данных» от 27.07.2006 N 152-ФЗ

Детализирует 
информационную 

неприкосновенность граждан, 
невозможность сбора и 
использования личной 

информации без согласия 
субъекта.



Конвенция о преступности в сфере 
компьютерной информации ETS N 185 

(Будапешт, 23 ноября 2001 г.)

Рассматривает:

❑ классификацию компьютерных 
преступлений;

❑ меры по предупреждению компьютерных 
преступлений;

❑ согласие на обмен информацией между 
странами Европы по компьютерным 
преступлениям.



Федеральный закон «Об электронной 
подписи» от 06.04.2011 N 63-ФЗ

Рассматривает:

❑ правовое регулирование в 
области использования 
электронных подписей;

❑ принципы использования 
электронной подписи;

❑ виды электронных подписей;

❑ правила выдачи сертификата.



Федеральный закон «О защите детей от 
информации, причиняющей вред их 

здоровью и развитию» от 29.12.2010 N 436-
ФЗ

Рассматривает 
классификацию 

информационной продукции и 
требования к её обороту,

ответственность за 
правонарушения в сфере 

защиты детей от информации, 
причиняющей вред их 
здоровью и развитию.



Доктрина информационной безопасности 
Российской Федерации (Утверждена 

Указом Президента РФ от 5 декабря 2016 г. 
N 646)

Рассматривает:

❑ национальные интересы в информационной 
сфере;

❑ основные информационные угрозы и состояние 
информационной безопасности;

❑ стратегические цели и основные направления 
обеспечения информационной безопасности;

❑ организационные основы обеспечения 
информационной безопасности.



Меры по предупреждению 
преступлений в области 

информации

Технические Организационны
е Правовые



Вопросы

1. Зачем необходимы законодательные акты в 
информационной сфере?

2.  Какой закон регламентирует права авторов 
программ и баз данных?

3. Какой закон регламентирует вопросы защиты 
информационных ресурсов?

4. На какой закон Вы сошлетесь, если Вам будет 
нанесён ущерб путём использования информации, 
касающейся Вашей личной жизни?



Вопросы

5. Какие действия УК классифицирует как 
преступления в компьютерной информационной 
среде?

6. Какой рассматривает ответственность за 
правонарушения в сфере защиты детей от 
информации, причиняющей вред их здоровью и 
развитию?

7. Какой закон устанавливает согласие на обмен 
информацией между странами Европы по 
компьютерным преступлениям?

8. Какой закон устанавливает правовое регулирование 
в области использования электронных подписей?



Домашнее задание

Конспект «Законодательство РФ в области 

защиты информации» (ГОСТы, ФЗ, приказы). 



Спасибо за внимание


