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Кибергигиена и работа с большими данными/наставник Есипенко В.М.

ГРУППА 
КБ-1

Занятие 2

Кейс 2: 
ПОРЯДОК ДЕЙСТВИЙ ЛИКВИДАЦИИ ПОСЛЕДСТВИЙ СБОЕВ 

СИСТЕМЫ, КИБЕРАТАК. ВОЗМОЖНЫЕ ПУТИ РЕШЕНИЯ ПРОБЛЕМЫ

ПРЕЗЕНТАЦИЮ РАЗРАБОТАЛ НАСТАВНИК :
– ЕСИПЕНКО ВЛАДИМИР МИХАЙЛОВИЧ

ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И 
ВРЕДОНОСНОГО ПО В СЕТИ ИНТЕРНЕТ И С 
ПОМОЩЬЮ СИСТЕМЫ «КРИБРУМ». 
СПОСОБЫ РАСПРОСТРАНЕНИЯ И 
ЗАРАЖЕНИЯ. ИЗУЧЕНИЕ ДЕЙСТВИЙ ПРИ 
СТОЛКНОВЕНИИ с ВИРУСОМ.
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

СОСТАВИТЬ И ПРЕДСТАВИТЬ ПЛАН 
ДЕЙСТВИЙ (ПОШАГОВОЙ ИНСТРУКЦИИ) 

ПО РЕШЕНИЮ ПРОБЛЕМЫ 
«СИНЕГО ЭКРАНА» 

или 
СООБЩЕНИЯ О НЕПОЛАДКАХ. 

Может быть 

сделано

 в 

любом удобном 

виде

К
ей

с 
2.

 З
ан

ят
ие

 1
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

HELP
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

•Как часто возникает такая проблема? 

•Каковы причины отображения данного сообщения на экране?

•Что предлагают предпринять?

•Стоит ли доверять тому, что пишут в сети? Как проверить?

•Действительно ли сбой в системе или это вирус?

Синий экран смерти (Blue Screen of Death, Blue 
Screen of Doom, BSoD)

СМОТРИМ В СИСТЕМЕ КРИБРУМ И ПОИСКОВЫХ 
СИСТЕМАХ
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

СОСТАВЛЕНИЕ И ПРЕДСТАВЛЕНИЕ 
ПЛАНА ДЕЙСТВИЙ (ПОШАГОВОЙ 
ИНСТРУКЦИИ) ПО РЕШЕНИЮ ДАННОЙ 
ПРОБЛЕМЫ. 
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

Кванториум - вводный (дети, кейс 2)
логин пароль

Kv720_EsipenkoV_d2 MrRXUBLrMK

my.kribrum.ru

my.kribrum.ru
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

ИНТЕРНЕТ КОНТЕНТ ЧАЩЕ 
ПЛАТНЫЙ

ФАЙЛООБМЕННИК
И, ТОРРЕНТ-
ТРЕКЕРЫ РИСКИ 

ЗАРАЖЕНИЯ
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

my.kribrum.ru

Синий экран смерти (Blue Screen of Death, Blue Screen of Doom, BSoD)
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

DRIVER IRQL NOT LESS OR EQUAL

•Вариант 1. Удаляем конфликтующий драйвер
•Вариант 2. Удаляем программу, использующую конфликтующий 
драйвер

•Вариант 3 Обновляем драйвера сетевых, аудио и видео карт
•Вариант 4. Отключаем внешние устройства
•Вариант 5. Используем возможности Msinfo32.exe
•Вариант 6. Ищем вируса
•Вариант 7. Устраняем ошибки реестра
•Вариант 8. Проверяем стабильность работы системных файлов
•Вариант 9. Установите все доступные обновления Windows
•Вариант 10. Используйте восстановление системы
•Вариант 11. Проверьте винчестер и планки памяти на 
работоспособность 
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

∙КАК ВЫ ДУМАЕТЕ КАКИЕ СУЩЕСТВУЮТ КАНАЛЫ РАСПРОСТРАНЕНИЯ 

ВИРУСА?

>> Флешки, электронная почта, системы обмена мгновенными 
сообщениями, веб-страницы, Интернет, локальные сети



www.it-cube67.ru       |       https://vk.com/itcube.smolensk      |       it-cube.smolensk@mail.ru   |  https://vk.com/club198370270  

ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

КОМПЬЮ́ТЕРНЫЙ ВИ́РУС
 — вид вредоносного программного обеспечения, способного внедряться 
в код других программ, системные области памяти, загрузочные 
секторы, а также распространять свои копии по разнообразным каналам 
связиhttps://www.kaspersky.ru/resource-center/threats/computer-viruses-and-malware-facts-and-faqs



www.it-cube67.ru       |       https://vk.com/itcube.smolensk      |       it-cube.smolensk@mail.ru   |  https://vk.com/club198370270  

ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

РАБОТА В 
ГРУППАХЗадачи:

1. Анализ временной динамики сообщений, какова сейчас ситуация в 
данной проблеме (Пик/ подъем/спад) 

2. Популярные авторы, в каких источниках происходит наибольшее 
упоминание.

3. Что посоветовать сделать при данной проблеме?
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Кванториум - вводный (дети, кейс 2)
логин пароль

Kv720_EsipenkoV_d2 MrRXUBLrMK

my.kribrum.ru

my.kribrum.ru

ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

МОЖНО
СФОРМИРОВАТ

Ь ОТЧЁТ
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

1. Анализ временной динамики сообщений, какова сейчас ситуация в 
данной проблеме (Пик/ подъем/спад) 
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

2. Популярные авторы, в каких источниках происходит наибольшее 
упоминание.
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ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ

3. Что посоветовать сделать при данной проблеме?
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СОСТАВИТЬ И ПРЕДСТАВИТЬ ПЛАН 
ДЕЙСТВИЙ (ПОШАГОВОЙ ИНСТРУКЦИИ) 

ПО РЕШЕНИЮ ПРОБЛЕМЫ 
ЗАРАЖЕНИЯ ВИРУСАМИ КОМПЬЮТЕРА 

ИЛИ СМАРТФОНА. 

Может быть 

сделано

 в 

любом удобном 

виде

К
ей

с 
2.

 З
ан

ят
ие

 2

ИЗУЧЕНИЕ ФЕЙКОВЫХ СООБЩЕНИЙ И ВРЕДОНОСНОГО ПО В СЕТИ 
ИНТЕРНЕТ



СПАСИБО ЗА 
ВНИМАНИЕКибергигиена и работа с большими данными
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