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• Актуальность дипломной работы 
заключается в том, что в настоящее время 
никто не станет отрицать важность системы 
антивирусной безопасности на предприятии - 
это в большинстве случаев наиболее 
современная система, из всего ряда 
развернутых систем обеспечения 
информационной безопасности. Она 
возникла не сама по себе, а обусловлена в 
первую очередь большим ростом числа 
новых компьютерных вирусов.



• Предмет исследования: изучение и 
анализ работы антивирусных программ.

• Объект исследования: антивирусная 
защита «ESET NOD32 Smart Security 
Business Edition».



Цель: изучение и анализ работы «ESET NOD32 Smart 
Security Business Edition».
Задачи:

•рассмотреть основные понятия информационной 
безопасности и антивирусной защиты, перечислить методы 
и средства обеспечения информационной безопасности в 
организации;

•провести сравнительный анализ современных средств 
антивирусной защиты;

•определить нормативно-правовую базу для использования 
антивирусных программ в организации;

•провести изучение и анализ работы антивирусной защиты 
«ESET NOD32 Smart Security Business Edition»;

•оценить эффективность использования «ESET NOD32 Smart 
Security Business Edition».



Основные понятия дипломной работы:

• Вирусы - распространяются через вредоносный файл, 
который мог быть скачан в интернете, или мог оказаться на 
пиратском диске, или переданный по скайпу под видом 
полезных программ.

• Антивирус (антивирусная программа) – 
специализированная программа, созданная для поиска и 
последующего удаления вредоносного кода (вирусов), 
зараженных файлов спама (спам-рассылок). С 
возможностью предотвращения проникновения 
нежелательного программного обеспечения (ПО) на 
компьютер, телефон и других электронных устройств, а 
также лечить зараженные файлы без их удаления.



Окно входа в веб-консоль ESET 
Remote Administrator



Панель управления ESET Remote 
Administrator



Угрозы, обнаруженные в клиентах во всех 
группах



Синхронизация статической 
группы



Настройка новой задачи



Основная информация о задаче



Основные параметры



Опция «Объект». 



Кнопка «Добавить объекты». 



Установка программного 
обеспечения



Триггер



Параметры



Главное окно ESET Endpoint Security



Настройка зон 



Заключение

Исследовав антивирусную защиту, осуществляемую такими инструментами  как 
ESET Endpoint Security и ESET Remote Administrator, которые входят в пакет 
комплексной защиты ESET NOD32 Smart Security Business Edition, можно сказать, 
что его функциональные возможности позволяют защитить информацию от 
различного рода неправомерных вмешательств. 
Среди достоинств ESET NOD32 Smart Security Business Edition можно отметить:

•Малое потребление ресурсов. NOD32 Smart Security Business Edition 
незначительно нагружает систему, при этом, скорость сканирования показывает 
отличные результаты.

•Технология ThreatSense. На сегодняшний день, когда вирусные угрозы сильно 
эволюционировали, недостаточно сигнатурного метода обнаружения. ThreatSense 
является собственной запатентованной технологией компании и основана на 
эвристическом анализе потенциальных угроз. Это не замена основному методу 
обнаружения, а расширение, которое базируется на совокупности сложных 
методов и алгоритмов анализа. Данный метод позволяет находить и 
нейтрализовать угрозы, которых даже нет в базе сигнатур. Если характер 
действий рассматриваемого объекта несет фатальный характер, антивирус 
немедленно реагирует, блокируя его, затем уведомляет пользователя и 
отправляет данные анализа разработчикам.
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