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1. Алгоритм S-DES

Алгоритм S-DES – это специфический вариант 
алгоритма DES, разработанный с учебными 
целями. Алгоритм шифрует данные 8-битными 
блоками с использованием 10-битного ключа. 
S-DES является как бы «уменьшенной» вариацией 
DES, в которой используются преобразования, 
аналогичные преобразованиям DES.
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Как и в DES, в алгоритме S-DES выполняются 
начальная и финальная перестановки с 
аналогичным принципом действия. 
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Начальная и конечная перестановки:
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S-DES использует два раунда (цикла) 
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Как и в алгоритме DES, раунд начинается с 
выполнения расширяющей перестановки Р, 
которая расширяет 4-битный блок с получением 8-
битного результата 
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Затем к данным прибавляется 8-битный ключ 
раунда Ki (где i – номер раунда). Результат этой 
операции делится на два фрагмента по 4 бита, 
которые прогоняются через таблицы замен S1 и S2. 
Таблицы заменяют 4-битные фрагменты                 
2-битными, принцип их работы похож на принцип 
работы таблиц S1…S8 алгоритма DES:

✔старший и младший биты входного значения 
задают номер строки таблицы;

✔остальные биты определяют номер столбца;
✔выходное 2-битное значение берется из ячейки, 

принадлежащей данным столбцу и строке.
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Конечная перестановка завершает вычисление 
функции f(Ri-1,Ki)
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Процедура получения 
подключей алгоритма S-DES 
также похожа на DES с 
учетом уменьшенных 
размеров блока и ключа, а 
также количества раундов 
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Пример 1. Зашифровать текст 00001011, если 
ключ равен 1011100110 

Подзадача 1. Построение подключей K1 и K2

Шаг 1. Применить прямую перестановку Р: 

Шаг 2. Разбить ключ на два блока по 5 бит:
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Шаг 3. Выполнить левый сдвиг на 1 бит:

Шаг 4. Выполнить Р-блок сжатия :
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Шаг 5. Выполнить левый сдвиг на 2 бита (результат из шага 3):

Шаг 6. Выполнить Р-блок сжатия :
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Подзадача 2. Шифрование S-DES

Шаг 1. Применить начальную перестановку Р к исходному 
тексту:

Шаг 2. Разбить на два 4-битовых блока:
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Шаг 3. Применить к правой части из 4 бит функцию f с 
подключом К1, т.е. f(R1, K1)

3.1. Применить Р-блок расширения

Раунд 1

3.2 Сложить (по модулю 2) с подключом К1
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3.3. Применить S-преобразование к блокам по 4 бита
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3.4. Применить прямой Р-блок перестановок

Шаг 4. Сложить результат с левым блоком (по модулю 2)

Шаг 5. Поменять местами левый и правый блоки

Конец раунда 1
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Шаг 6. Применить к правой части из 4 бит функцию f с 
подключом К2, т.е. f(R2, K2)

6.1. Применить Р-блок расширения

Раунд 2

6.2 Сложить (по модулю 2) с подключом К2



Лекция 6. Упрощенный S-DES

6.3. Применить S-преобразование к блокам по 4 бита
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6.4. Применить прямой Р-блок перестановок

Шаг 7. Сложить результат с левым блоком (по модулю 2)

Шаг 8. Совместить левый и правый блоки (без обмена местами)

Конец раунда 2
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Шаг 9. Применить конечную перестановку Р

Зашифрованный текст
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